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Flr immer anonym: Wie kann
De-Anonymisierung verhindert werden ?
(Frank Neumann, Datatree AG)

Berlin, 18.10.2018

GEFORDERT VOM

AR | S e Das Projekt ,ABIDA - Assessing Big Data, Big

und Forschung Data Begleitforschung” wird vom BMBF
gefordert (Forderkennzeichen 01|S15016A-F)
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rschungsfrage des Gutachtens @bido
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Durch welche technischen und organisatorischen MalRnahmen
<ann De-Anonymisierung unter Beruicksichtigung rechtlicher
Aspekte und Anforderungen der einzelnen Stakeholder
verhindert werden?



itenschutz
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ersonenbezug
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Schutzen

Anonym
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NICHT schiitzen



G Data weckt Begehrlichkeiten @bido
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Gesellschaftlicher Konsens zum verantwortungsvollen Umgang

Finzelangaben zu persoénlichen und sachlichen Verhaltnissen

Motive fur Veranderungen konnen Entdeckungen von
Beziehungen und/oder Vorlieben sein



ispiele @bid‘“
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Profiling

Kriminelle Motive

Menschliche Neugier

Klnstliche Intelligenz



griffsunterscheidung @bido
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Bei der Pseudonymisierung von Daten besteht die Moglichkeit,
dass eine konkrete Person unter Hinzuziehung von gesondert
qufbewahrten Informationen oder durch Zuordnungstabellen
wieder identifiziert werden kann. Die Zuordnung von
nformationen zu einer Person ist gewollt.

Bei der Anonymisierung von Daten konnen die betroffenen
Personen nicht oder nur mit unverhaltnismaflig grol3em Aufwand
wieder identifiziert werden. Die Zuordnung von Informationen
zu einer Person ist nicht gewollt.



ethoden zur Anonymisierung @bido
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eoretische Konzepte zur digitalen Umsetzung:
-Anonymitat

Diversity

-closeness

ifferential Privacy

licing

ganisatorisch:

Qualifizierte Mitarbeiter
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itische Bewertung @bido

Sehr hoher Aufwand bei der datenerhebenden Stelle fir die
Jauerhafte Ausfallsicherheit und entsprechende
Sicherheitstberprifung

nteressenkollision moglich

Frforderliche Spezialisierung der befassten Mitarbeiterinnen und
Mitarbeiter mit hohen Kosten verbunden (fehlende
Kernkompetenz)



odell des Datentreuhanders

@bido

ASSESSING BIG DATA

Vioglichkeit, ohne
sewinnerzielungsabsicht

7ur Schaffung eines gesonderten
Vertrauensbereichs”

[rennung der ,Nutzdaten

Continuierliche Priifung der
H1ard- und Software

Jnabhadngig

erhebende Stelle

Pseudonymisierung
De-
Pseudonymisierung

§

Trennung der Daten

in Vertrauensbereich
und Nutzbereich
Speicherung 2
= Speicherung
Veltratiens, Datentreuhander
bereich
On Demand
Anonymisierung
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ASSESSING BIG DATA

De-Anonymisierung nicht zu 100% zu
verhindern

Prozess der Datenlibermittlung und —
speicherung entscheidend

Grad des manuellen/maschinellen Eingriffs
ermitteln

Sensibilisierung bei der Erhebung und
originaren Speicherung



SSSSSSSSSSSSSSSS

Vielen Dank fur lhre Aufmerksamkeit!

GEFORDERT VOM

% Bundesministerium
flir Bildung

und Forschung




