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VORBEMERKUNGEN

Das vorliegende Gutachten ist der Versuch, eine vorlaufige Antwort auf die Frage zu geben, in welchem
Umfang die gegenwaértige Debatte liber Big Data von Bezligen auf ethische Standards gepragt ist. Damit
wird zugleich die Frage gestellt, wie ethische Standards in Zukunft zur fairen Ausbalancierung zwischen
starrer Regulation einerseits und totale Flexibilisierung andererseits von Nutzen sein kénnten. Ethische
Standards werden dabei in einer wissenssoziologischen Perspektive sowohl als implizite
Begriindungsmuster als auch als explizite kommunikative Gattung aufgefasst, deren Funktion sich u. a. darin
begriindet, Anschlussfahigkeit zwischen unterschiedlichen gesellschaftlichen Teilsystemen herzustellen

und dauerhaft zu erhalten.

Das Gutachten basiert auf zwei verschiedenen Datenquellen. Erstens wurde eine Dokumentenanalyse
durchgefiihrt. Dabei wurden bereits vorliegende kodifizierte Leitlinien, die explizit oder implizit ethische
Aspekte thematisieren und diese mit (mehr oder weniger konkreten) Handlungsanweisungen zum Umgang
mit Big Data verkniipfen, gesichtet und systematisch aufeinander bezogen. Zweitens wurden rund 6o
Experten aus heterogenen Forschungs-, Anwendungs- und Beobachtungsfeldern (Wissenschaft, Forschung,
Medien, Politik etc.) befragt.! Die Rekonstruktion ethischer Standards und die Systematisierung der dabei
zugrundeliegenden Begriindungsmuster erfolgt anhand des empirischen Materials, das in anonymisierter

Form und in illustrierenden Zitaten in diesem Gutachten verwendet wird.

Die Zielsetzung des Gutachtens besteht darin, einen Beitrag zu Offnung der allgemein als notwendig
erachtete Debatte (iber Big Data zu leisten. Diese Debatte kann bislang keinesfalls als abgeschlossen
betrachtet werden. Die vorgelegte Systematisierung soll mogliche Licken aufzeigen und zu einem
vertiefenden Austausch von Argumenten auch lber Fachgrenzen hinaus sowie zwischen Wissenschaft und
verschiedenen Offentlichkeiten anregen. Damit wird auch eine bestimmte Grundhaltung ausgedriickt:
Winschenswert ware eine ergebnisoffene Diskussion Uber das gesellschaftlich relevante Phdnomen Big
Data. Nur so lassen sich ,public issues” und ,private troubles” verbinden, wie dies klassisch vom Soziologen
C. Wright Mills formuliert wurde (Mills 1959).

In die Sprache der heutigen Wissenschaft ibersetzt geht es im Kern darum, das Thema Big Data nicht nur
Experten zu (iberlassen. Vielmehr muss das Ziel darin bestehen, einen erweiterten Validierungsradius von
Wissen Uber ethische Standards zu erarbeiten, der iber geschlossene Diskursrdume hinausreicht. In diesem
Sinne mochte das vorliegende Gutachten einen Beitrag zur Offnung und dialogischen Ausweitung

notwendiger Aushandlungsprozesse leisten.

Im Text wird auf eine geschlechtssensible Schreibweise verzichtet. Aus Griinden der leichteren Lesbarkeit
wird die gewohnte mdnnliche Sprachform bei personenbezogenen Substantiven und Pronomen verwendet.
Dies impliziert jedoch keine Benachteiligung des weiblichen Geschlechts, sondern ist im Sinne der

sprachlichen Vereinfachung als geschlechtsneutral zu verstehen.

Vgl. dazu die Ubersicht der Gesprichspartner in Kap. 10.3. Ein Gesprichspartner zog nachtriglich die
Einwilligung zur Nutzung der Transkription zuriick, in einem weiteren Fall wurde zugesagt, die Inhalte des
Gesprdchs nicht wortlich zitieren zu diirfen.



1. ZUSAMMENFASSUNG DER ERGEBNISSE

Ziel des Gutachtens ist die wissenssoziologische Rekonstruktion impliziten Wissens tber ethische Standards
im Kontext von Big Data sowie die Darstellung von Gestaltungselementen zwischen starrer Regulation und
elastischem Umgang mit Daten. Eine ethische Perspektive auf Big Data wird Gbergreifend als Mehrwert und
mogliches Alleinstellungsmerkmal eingestuft, wobei sich die Handlungsempfehlungen und zukiinftigen
Verantwortlichkeiten auf zahlreiche Akteure und gesellschaftliche Systeme im Sinne einer weitreichenden
zivilisatorischen Aufgabe verteilen. Die zentralen Ergebnisse dieses Gutachtens werden zunachst in diesem
vorangestellten Kapitel zur schnelleren Einordnung zusammengefasst.

Das Gutachten orientiert sich dabei an der Perspektive einer Angewandten Ethik, die die Begrindung
(neuer) ethischer Standards als einen Prozess betrachtet, der mit der Beobachtung eines auftretenden
Problems beginnt. Die Angewandte Ethik stiitzt sich auf Ergebnisse der philosophischen Ethik, geht aber vor
allem Problemstellungen nach, die bereits — wie im Fall von Big Data — akut geworden sind. Sie nimmt also
Konflikte aus der Praxis auf, die dann eine Aufklarung und Entscheidung fiir weiteres Handeln erfordern.
Ziel ist dabei stets die Abwagung vorliegender Interessen und Wertvorstellungen und die Er6ffnung neuer
Handlungsmoglichkeiten und Gestaltungskorridore. In Anlehnung an die Perspektive der Angewandten
Ethik folgt auch der Aufbau des Gutachtens der Logik, zunachst Problemfelder im Umfeld von Big Data zu
identifizieren, diese dann unter ethischer Perspektive zu untersuchen und schliefflich — soweit méglich —
Handlungsempfehlungen zu geben bzw. die Plausibilitat vorliegender Handlungsempfehlungen zu priifen.

Insofern ist das Gutachten selbst Teil der Standardisierung in und von Big Data.

Trotz vieler bereits vorliegender Definitionsversuche wurde zundchst mit einer umfassenden
Arbeitsdefinition von Big Data zur Einordnung von relevanten Begriffen, Akteuren und Strukturen
begonnen. Diese weite Definition schien notig, da der Diskurs zu Big Data mit vielen Ambivalenzen und
Kontingenzen einhergeht und kein wesentliches Merkmal verloren gehen sollte. Die Einordnung startete im
ersten Schritt mit einer Skizze des metaphorischen Suchraumes zu Big Data, der verdeutlicht, dass sich die
Artikulations- und Konstruktionsarbeit zu diesem Phanomen noch in einer Adolesenzsphase befinden.
Metaphern ermoglichen es, Big Data auf einer Ebene zwischen Abstraktheit und Exemplifizierung zu
betrachten, sie haben eine Navigations- und Ubersetzungsfunktion und geben somit auf komplementire
Art und Weise Auskunft Gber Big Data und einen ersten Einblick in ethisch relevante Problemzonen. Big

Data wurde sodann als Technologiefeld gefasst, das durch vier Dimensionen charakterisiert ist:
*  Materialitdt (der Hard- und Software);
*  Funktionalitdt (der vorherrschenden Gebrauchsweisen);
*  Kognitivitét (der Nutzer und der damit verbundenen Denk- und Handlungsstile) sowie
*  Sozialitdt (der veranderten Beziehungsformen langfristiger gesellschaftlicher Auswirkungen).

Jede dieser Dimension erlaubt einen spezifischen Blick auf das ,,fuzzy field“ (Nadai und Maeder 2005) und
die damit verbundenen konkreten Problemlagen. Damit wird ein breites Spektrum von Betrachtungsweisen
auf Big Data ermoglicht. Es reicht von den energieverzehrenden IT-Infrastrukturen, die zeigen, dass Big Data
eben nicht nur aus Virtualitdat besteht, liber die ,algorithmischen Assoziationen” bis zu den damit
verbundenen Nutzungshorizonten zwischen utilitaristischen Umnutzung personenbezogener Daten und

gemeinwohlorientierten Anwendungen. Insgesamt wird Big Data als Teil einer Kulturleistung und nicht



einfach nur als Technologie eingeordnet. Big Data kann ubergreifend als institutionalisierter
Rationalitdtsmythos verstanden werden. Vor diesem Hintergrund geht es auch darum, dass Erwartungen
an und Uber Technik kommuniziert werden und Big Data (ibergreifend als Chiffre fiir langfristigen
gesellschaftlichen Wandel aufgefasst werden kann, wobei das Postulat der Effizienzsteigerung und
Rationalisierung fast aller Lebensbereiche im Mittelpunkt steht. Erst der Bezug auf den institutionalisierten
Rationalitatsmythos Big Data ermdglicht die kommunikative Anschlussfahigkeit auch tber kontroverse

Sichtweisen hinweg und somit Problemformulierungen auch aus explizit ethischer Perspektive.

1.1. PROBLEMFORMULIERUNGEN AUS ETHISCHER
PERSPEKTIVE

Die Problemformulierungen aus ethischer Perspektive erfolgen ebenfalls anhand der vier Dimensionen

Materialitat, Funktionalitat, Kognitivitat und Sozialitat.

In der materiellen Dimension werden zunachst die problematischen Rohstoffe und benétigten
Energiemengen der ,vergessenen Infrastrukturen’ in den Blick genommen. Zentrale Problemfelder sind
auBerdem der Handel und die Orientierung personenbezogener Daten vor dem Hintergrund eines mehr
oder weniger sorglosen Umgangs aus Sicht der datenabgebenden Personen. Weiterhin wird die Autonomie
der Algorithmen problematisiert, die als kontingent, ontogenetisch, performativ und in eine breite sozio-
technische Assemblage eingebettet verstanden werden. Einen besonderen Stellenwert nimmt die
Diskussion komfortabler und manipulativer Technologien ein. Hierbei wird argumentiert, dass die
vorherrschende Werkzeugillusion verhindert, Big Data als welterzeugendes und weltverdnderndes Medium
einzuordnen. Erst eine Betrachtung, die den Trend zur assistiven Kolonialisierung fast aller Lebensbereiche
deutlich in den Mittelpunkt riickt, kann die Folgen der Ubersetzung qualitativer Vorgénge des Lebens in

abstrakte Quantitdten deutlich machen.

In der funktionalen Dimension von Big Data wird deutlich, wie sich hinter Aspekten der Alternativlosigkeit
(oder gar Ohnmacht), stark limitierten Wechselmaoglichkeiten bei Online-Plattformen und anderen Diensten
Formen struktureller Gewalt bzw. latenter Zwang verbergen. Die immer wieder betonte Verwechslung oder
Verwischung von Korrelationen und Kausalbeziehungen, die unterschiedlichen Lesarten von Big Data auf
der Vorder- und Hinterbiihne der Gesellschaft (z. B. im Kontext von Sicherheitsnarrativen) sowie die
Intransparenz von Big Data-Prozessen (Stichwort: Black Boxing) zeugen davon, dass es bei Big Data stringent
um Berechenbarkeit und weniger um Wahrheitsfindung geht. Mehr noch: Mittels Datenanalysen werden
stellvertretende Normalitdtsdefinitionen vorgenommen und Wertannahmen auf die datengebenden
Nutzer Ubertragen. Die Nutzungsweisen zeugen zudem von Verfahren der Monopolbildung und
Kundenbindung, die unter dem Schlagwort der ,gierigen Institutionen” (,,greedy institutions®) aus ethischer

Perspektive verhandelt werden.

In der kognitiven Dimension stehen individuelle Entgrenzungen im Mittelpunkt der Problematisierungen.
Beginnend mit der Feststellung einer fehlenden Beschreibungssprache fiir Big Data und einer damit
verbundenen Unmaoglichkeit angemessenen sprachliche auf die mit Big Data verbundene korrelative Macht
zu reagieren, kommt es zu Beflirchtungen wie Entscheidungsverlust bzw. Verlust der freien
Willensentscheidung. Zahlreichen potenziellen Erkenntnisgewinnen stehen mogliche Kontrollverluste der

Individuen gegeniiber. Die gesellschaftliche Bewertung von Kompetenzen verschiebt sich, defensive



Entscheidungskulturen etablieren sich, Verantwortung verlagert sich oder wird ausgediinnt. Prototypisch
fiir diese Dimension sind die Beflirchtungen um den Verlust der Privatsphére, die mit neuen Indiskretionen,
dem invasiven Eindringen in die private Lebenswelt, einem Mangel an Diskretion sowie dem Trend in

Richtung Manipulation und Nudging verbunden sind.

In der sozialen Dimension werden kollektive Versagenszonen problematisiert. Allen voran die zahlreichen
bereits jetzt zu beobachtenden Informations-, Macht- und Meinungsasymmetrien, die mit der Gefahr der
Alternativlosigkeit bzw. mit Abhangigkeitsverhéaltnissen einhergehen. Sodann wird der Effekt der Erosion
von Solidaritdit bzw. der Verlust sozial inklusiver Formen von Solidaritdit behandelt. Durch
Datenverknlpfungen lasst sich die Prediktivitat steigern. Geteilte Vulnerabilitdt wird zum kulturellen
Auslauf-modell. Ubrig bleiben ,Nano-Kollektive“, die devianten Personen Solidaranspriiche verweigern und
Solidaritat auf ein Geschaft von wechselseitiger Leistung und Gegenleistung reduzieren. Zahlreiche
Beflirchtungen laufen im Szenario neuer Verdachtskulturen zusammen, die auf vermeintlich rationaler
Diskriminierung und der unbemerkten Verstetigung von Diskriminierung durch algorithmische Systeme

basieren.

Rationale Diskriminierung ist zugleich mit einer Steigerungs- und Vermessungslogik verbunden, die vor dem
Hintergrund des gegenwartigen Wirtschafts- und Sozialsystems nur dasjenige als Leistung anerkennt, was
tatsachlich auch vermessbar ist. Letztlich konvergieren alle Diagnosen in der Perspektive auf Big Data als
Gesellschaftsverdnderungsprojekt, wobei die Frage offen ist, in welche Richtung diese Veranderungen sich
gestalten (lassen). In den dystopischen Szenarien werden sogar Prozesse der Entdemokratisierung vor dem
Hintergrund eines aufziehenden informationellen Totalitarismus sowie eine weitreichende Verdnderung

(Verdinglichung) des Menschen- und Weltbildes im Sinne einer irreversiblen De-Humanisierung befiirchtet.

1.2. FUNKTIONEN ETHISCHER STANDARDS ZU BIG DATA

Vor dem Hintergrund dieser vierdimensionalen Problemformulierung wurde fiir das Gutachten ein
Verstdndnis von Standards als handlungsleitenden Sozialregulativen erarbeitet. Hierzu gehort auch die
Diskussion grundlegender Schwierigkeiten, die bei der Formulierung und Umsetzung ethischer Standards
auftauchen (kénnen). Ethische Standards sind internalisiert oder externalisiert und bieten Orientierung fiir
menschliches Handeln. Sie liegen normalerweise als implizites Wissen vor. Erst aus der Erfahrung einer
problematischen Situation, die einen gewohnten Handlungsverlauf unterbricht oder einer Umsetzung
verfolgter Interessen im Wege steht, erwachst das Bedirfnis nach der Reflexion meist unhinterfragt
gelebter Standards. Eine als problematisch erfahrene Situation erfordert Klarung, Abwagung und Urteil Giber
Standards und problematisiert die gelebte Moral auf der reflexiven Ebene der Griinde und rationaler

Abwagung.

Als Arbeitsdefinitionen wurde dem Gutachten folgende Sichtweise zugrunde gelegt: Standards sind
kollektiv ausgehandelte und akzeptierte Handlungsvorgaben, die eine grenziiberschreitende
Kommunikation, Zusammenarbeit und Entscheidungspraxis auch in heterogenen Gruppen und
Anwendungsfeldern ermdglichen. Standards kommen dabei unterschiedliche Funktionen zu, die
aufeinander verweisen: eine instrumentelle, eine koordinative sowie eine appellative Funktion.
Standardisierung ist hingegen der Aushandlungs- und Begriindungsprozess, in dem Handlungsvorgaben auf
Dauer gestellt werden. Dieser Prozess und entsprechende Formen der Begriindung sind abhangig von

spezifischen Anwendungsfeldern und den involvierten Akteuren. Standards und Klassifikationen bilden



Grenzinfrastrukturen, die es den unterschiedlichen Akteuren in Big Data ermoglichen, sich auszutauschen
und zu interagieren. Ethische Standards sind dann Teil der institutionalisierten Struktur von Big Data. Sie
bilden ein Grundgerist an Handlungsvorgaben. Ethische Standards dienen der Orientierung; sie

ermoglichen, Situationsdefinitionen vorzunehmen und soziales Handeln zu ordnen.

Ethische Standards beziehen in der Perspektive einer Angewandten Ethik Praxiswissen mit ein, sie miissen
Losungsangebote bei Interessenkonflikten ermoglichen. Zahlreiche Bereichsethiken (Technikethik,
Computerethik, Informationsethik, Algorithmenethik, Medienethik sowie Maschinen- und Roboterethik)
versuchen, ethische Standards zu entwickeln und Lésungsangebote fiir die oben skizzierten Problemfelder
anzubieten. Eine einzige oder einfache Antwort auf alle ethischen Fragen kann allerdings keine der
Unterdisziplinen bieten. Die Vielgestaltigkeit der Einsatz- und Anwendungsmaoglichkeiten dynamischer Big
Data Technologien ldsst nur einen groben Uberblick ethischer Problemkonstellationen zu, die sich in
verschiedenen Anwendungsbereichen mit jeweils professioneller Kompetenz und zugehdrigen
Bereichsethiken aufarbeiten lassen. Um die dynamischen Gestalt der Big Data Technologien zu erfassen,
wurde daher im vorliegenden Gutachten der Weg beschritten, ethische Standards und deren Begriindung
aus vorliegenden Leitlinien (Leitlinie, Positionen, Handlungsempfehlungen, Thesen) und auf der Basis von

Expertengesprachen zu rekonstruieren.

Dabei schlieRen bereits kodifizierte ethische Standards eine Orientierungsliicke, weil damit zahlreiche der
vorliegenden Probleme in der Form von Manifesten, Richtlinien und Codizes adressiert werden. Die zur
Begutachtung vorliegenden 33 (mehr oder weniger) formalisierten Dokumente wurden dabei entlang von
zwei Hauptmerkmalen systematisch untersucht: 1. dem Detaillierungsgrad der Handlungsanweisungen und
2. dem zugrundeliegenden Begriindungssystem. Die Ausarbeitung ethischer Standards bewegt sich
zwischen allgemeinen, fast universellen (schwach detaillierten) und konkreten, bereichsspezifischen (stark
detaillierten) Formulierungen. Entsprechend grol8 gestalten sich mitunter die Interpretationsspielrdume
und Ableitungsmoglichkeiten von Handlungsmaximen. Je nach Urheberschaft sind die Standards zudem
unterschiedlich begriindet. Das Begriindungssystem umfasst ein Kontinuum zwischen auBerethischen und
explizit ethischen Legitimationsargumenten und Glaubensgrundsatzen. Auf dieser Basis wurden drei Arten

von Standards unterschieden, die eine jeweils andere Funktion besitzen.

Standards als Agent wirken im Sinne einer disziplinierenden Instanz mit sehr prazise Handlungsvorgaben
und lassen dabei wenig bis keinen Ermessensspielraum zu. Standards sind in solchen Fallen konkret
formuliert und fokussieren typischerweise spezifische Bereiche des Big Data-Feldes. Zu ethischen Standards
als Agent zdhlen z. B. Richtlinien von Vereinen und Berufs- und Fachverbdnden, wie dem Verein Deutscher
Ingenieure e. V. (VDI) oder dem Institute of Electrical and Electronics Engineers (IEEE), als auch
selbstverpflichtende Verhaltenkodizes von Fachgesellschaften und Verbanden sowie Gesetzestexte. Sie
haben eine instrumentell-regulative Funktion, d. h. sie verbieten und gebieten bestimmte
Handlungsweisen. Typischerweise sind diese Standards sehr konkret und bspw. in Gesetzestexten
festgeschrieben. In gewisser Weise ermoglichen sie Vertrauen zwischen Akteuren und Akteursgruppen,

etwa Nutzer und Dienstleister von Big Data.

Standards als Auftrag machen Handlungsvorgaben, die weniger restriktiv und eindeutig sind. In Form von
Leitlinien, Leitfaden und Regeln wird ein Méglichkeitsraum definiert, der durch mindestens implizite bis hin
zu explizit ethischen Bezugnahmen begriindet ist. Die Urheber solcher Standards sind Ethik-Kommissionen
und Ethikradte, eine Reihe von staatsnahen Einrichtungen, bspw. die Verbraucherzentrale Bundesverband
e. V. (VZBV), sowie Unternehmen, die das Feld von Big Data aus verschiedenen Richtungen kommend, auf

dhnliche Weise erschlieRen. Die Handlungsvorgaben beziehen sich, in Abhangigkeit von Auftrag und/oder



Arbeitsgebiet, auf Teilbereiche und Anwendungsfelder von Big Data. Diese Standards haben zwar keinen

konkreten Adressaten, dafiir bilden sie die Grundlage kooperativer Aushandlungen zum Thema.

Standards als Appell sind Formulierungen von Handlungsaufforderungen mit universellem Charakter, die
Allgemeingiiltigkeit implizieren; deren Konkretisierung und Umsetzung im Alltagshandeln obliegt der
individuellen Interpretation. Urheber dieser Manifeste, Gebote und Prinzipien sind Akteure der
Wissenschaft und NGOs, die mit explizit ethischen Begriindungen argumentieren. Die Appelle nehmen eine
ganzheitliche Perspektive ein, in der zwar Gefahren von Big Data thematisiert — gleichzeitig der Optimismus
an die Selbstverantwortung und das Empowerment der Individuen durchdringt. Sie fordern zunachst zur
Reflexion des Geschriebenen auf, um dann in gesamtgesellschaftlichen Diskursen weiter verarbeitet zu

werden.

1.3. ETHISCHE POSITIONEN ZU BIG DATA

Zur besseren Ubersicht der unterschiedlichen ethischen Positionen zu Big Data wurde auf der Basis einer
Situationsanalyse ein Zonenmodell modelliert, das das Spektrum der Perspektiven und Meinungen abbildet
und die Einzelsachverhalte ohne Wertung relational aufeinander bezieht. Diese heterogenen Positionen zur
Begriindung ethischer Standards von Big Data lassen sich in diesem Modell als ,soziale Standorte”
auffassen. Als Hauptachsen fiir das Positionsmodell wurden folgende Dimensionen aus dem empirischen
Material (rund 60 Experteninterviews) abgleitet: 1. Die artikulierte Begriindungsform ethischer Standards
sowie 2. der artikulierte Verbindlichkeitsgrad ethischer Standards. Insgesamt wurden vier Zonen

unterschieden, in denen ethische Standards zu Big Data unterschiedlich reprdsentiert werden.

1. Zone des moralischen Universalismus: Festhaltens an universellen Werten trotz des

technologischen Wandels bzw. der digitalen Transformation

2. Zone des moralischen Konvivialismus: Zentralitdt der Idee einer lebensdienlichen Gestaltung des

Umfeldes von Big Data (Technologie & Kultur) auf der Basis impliziter Werte

3. Zone des moralischen Pragmatismus: Elastizitdt von Werten aufgrund der situativen Gestaltung

der Technologie in praktischen Anwendungsfeldern

4. Zone des moralischen Elitarismus: Weitgehender Verzicht auf bzw. Volatilitdit von Werten und
stellvertretende (,elitdre”) Definition gesellschaftlicher Optimierungsziele unter Bezug auf

technologische Lésungsansatze

1.4. SCHLEICHENDER WANDEL ETHISCHER STANDARDS

Vor dem Hintergrund von Theorien des schleichenden Wandels (,,Practical drift”, , Drift durch Konformitat”
sowie ,,Shifting Baselines”) wurden zahlreiche Verschiebungen des gesellschaftlichen Referenzrahmens als
individuell unbemerkte und/oder ignorierte Veranderungen und kollektive Versaumnisse diskutiert. Solche
Veranderungen wurden z. B. in den latenten Bequemlichkeits- und Gew6hnungseffekten gesehen, die erst
eine Sorglosigkeit bspw. im Umgang mit personenbezogenen Daten entstehen lassen. Bequemlichkeit fiihrt
zur Entproblematisierung von Big Data-Prozessen und ist eine zentrale Barriere gegen deren Gestaltungs-
und Verdanderungsoptionen. Zu den schleichenden Verdnderungen gehort auch die Gewéhnung an ein

neues Rechts- und Privatheitsverstindnis und neue Formen von Offentlichkeit. Dartiber hinaus ist ein



Wandel zu beobachten von einer deontologischen Ethik in Richtung einer utilitaristischen Ethik, die auf
konsequentionalistischem Denken vor dem Hintergrund der zahlreichen Nutzen- und Effizienzliberlegungen
beruht, die mit Big Data verbunden sind. Weitere Prozesse des langfristigen Wandels betreffen die
Okonomisierung der Wertesysteme, die Ablésung eines humanistischen Menschenbildes durch ein
algorithmenbasiertes Menschenbild sowie ein Gesellschaftsbild, dass auf einem neuen Gesellschaftsvertrag

auf der Basis des Handels personenbezogener Daten beruht.

Zentral bei der Betonung der langfristigen Effekte des schleichenden Wandels und moglicher
Zivilisationsbriiche ist das Problem des unfokussierten Monitorings, d. h. der Schwierigkeit, das zu
beobachten, was sich langsam und unterhalb der Wahrnehmungsschwelle verandert, wobei eine
rickwirkende Verdnderung der Ausgangsbedingungen unmdéglich ist. Gleichzeitig kann Big Data als
prototypisches Beispiel dafiir gelten, das schleichender Wandel zu irreversiblen Prozessen fiihrt, die in den

Mittelpunkt einer ethischen Perspektive geriickt werden missen.

1.5. BEGRUNDUNGEN ETHISCHER STANDARDS ZU BIG DATA

Bei den vorliegenden Begriindungsmustern zu ethischen Standards wurden zunachst grob explizite und
implizite Bezlige auf Ethik unterschieden. Am augenscheinlichsten sind die vielschichtigen Bezlige auf

bestehende oder zukiinftig gewlinschte Rechtsnormen.

Bei den expliziten Bezugnahmen auf ethische Standards erscheint zundchst das Recht als sicherer
Bezugspunkt. Rechtsnormen nehmen die Funktion eines Fluchtpunktes oder einer Chiffre ein und zwar
immer dann, wenn es um die Suche nach Eindeutigkeit innerhalb der komplexen Rhetorik um und Gber
Ethik geht. Dabei eignet sich eine Bezugnahme auf das Grundgesetz der Bundesrepublik Deutschland als
Sammelbecken fir sehr unterschiedliche Projektionen. Es liegt zudem nahe, Big Data mit Datenschutzrecht
in Zusammenhang bzw. Einklang bringen zu wollen, wenn man bedenkt, dass die Sammlung und Analyse
personenbezogener Daten im Mittelpunkt steht. Im Kern ist damit die Absicht verbunden, restriktive
Grenzen aufzuzeigen. Gleichwohl stellt sich die Frage, ob es bei Big Data nicht vielmehr um progressive
Gestaltung unter Ausbalancierung unterschiedlicher Interessen gehen sollte. Es finden sich zahlreiche
weitere Bezugnahmen auf Rechtsformen, wie z. B. auf das Personlichkeitsrecht auf informationelle
Selbstbestimmung oder das Menschenrecht bzw. die Menschenwirde. Im Kern geht es hierbei um Aus- und
Verhandlungen dariiber, welche Ordnung noch Bestand hat, bis an welche Grenze Menschen wie Objekte
behandelt und wie Maschinen gesteuert werden dirfen. Unter den Schlagworten Autonomie und Freiheit
wird dabei kontrovers diskutiert, was freie Verfligbarkeit iber das eigene Leben unter den Bedingungen
datengieriger Institutionen heute und in Zukunft meint und wo die Grenzen der Gestaltbarkeit des eigenen
Lebens liegen. Direkte Bezlige zu kodifizierten Ethiken finden sich, wenn Fragen der Individual- und
Allgemeinethik (z. B. im Bereich Medizin und Gesundheit) adressiert werden, eine verantwortungsethische
Perspektive als Grundbedingung moralischen Handelns eingefordert wird, der Pflichtcharakter von Normen
bei einer deontologischen Ethik in den Vordergrund riickt, oder (sehr haufig) die Perspektive einer

utilitaristischen Ethik auf der Basis zahlreicher Gebrauchswertversprechen von Big Data bemiiht wird.

Die impliziten Bezugsnahmen auf ethische Standards zeugen von einer weit groReren Varianz moglicher
Perspektiven auf Big Data. So werden z. B. Nachhaltigkeitsanliegen als eine Art Subset ethischer Standards
formuliert, wobei das Argument der Datensuffizienz als notwendige Voraussetzung flir Datensouveranitat

in den Mittelpunkt rlickt. Das Leitbild der Konvivialitdt als Konzept multidimensionaler Ausgewogenheit



menschlichen Lebens macht sich hingegen an diesen drei Forderungen fest: Recht auf Nichtwissen, Recht
auf Ineffizienz sowie Recht auf Irrationalitdt. Zu den impliziten Begriindungsmustern gehdren auch die
Bezugnahme auf kulturell eingelebte Werte, Gerechtigkeitsgefiihle und Intuitionen sowie Gewohnheiten
und Konventionen. Uberlegungen zu einer Okonomie der Konventionen machen deutlich, dass
Konventionen genau jene Koordinierungslogik beinhalten, die auch mit ethischen Standards im Sinne
kollektiver Stabilisierungsbemiihungen idealerweise einhergehen. Konventionen ermdoglichen moralische
Bewertungen lokal neu interpretiert und modifiziert anzuwenden, wahrend die Bezugnahme auf ethische

Standards eher auf Koharenz abzielt.

1.6. HANDLUNGSEMPFEHLUNGEN ZU ETHISCHEN
SPANNUNGSFELDERN VON BIG DATA

Auf der Basis der Problemformulierungen aus ethischer Perspektive, der Analyse vorliegender Standards
sowie der Rekonstruktion ethischer Begriindungsmuster konnen die vorliegenden Handlungsempfehlungen
wie folgt anhand von zwei zentralen Unterscheidungsdimensionen (1. Art der MalRnahme und 2. Adressat

der MalBnahme) systematisiert werden.

1. In einem eher konservativen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die einerseits flrsorglich/paternalistisch ausgerichtet sind, andererseits
Individuen (oder einzelne Unternehmen) adressieren. In diese Gruppe gehdéren MaBnahmen mit
dem Charakter der Erziehung, der (gelenkten und von Eliten verantworteten) Aufklarung, der
strategischen Information sowie der Bildung. Basis hierfiir kénnten ethische Standards mit

instrumentellem bzw. regulativem Charakter sein.

2. In einem eher (sozial-)reformatorischen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die ebenfalls flrsorglich/paternalistisch ausgerichtet sind, andererseits aber die
Gesellschaft (als Kollektivakteur) adressieren. In diese Gruppe gehdéren MaBnahmen mit dem
Charakter der normativen Gesetzgebung, der Formulierung von Leitlinien, der (wie auch immer
legitimierten) Aufsicht und des Monitorings sowie der aktiven Baseline-Gestaltung. Basis hierfiir

kénnten ethische Standards mit requlativem Charakter sein.

3. In einem eher (neo-)liberalen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die einerseits deliberativ/partizipativ ausgerichtet sind, andererseits Individuen
(oder einzelne Unternehmen) als Hauptverantwortliche adressieren. In diese Gruppe gehéren
MalBnahmen mit dem Charakter der Beratung sowie Verfahren des Kompetenzerwerbs in Hinblick
auf die Steigung von Selbstverantwortung von Personen oder Organisationen
(,,Responsibilisierung”). Basis hierfiir kénnten ethische Standards mit instrumentellem und oder

appellativen Charakter sein.

4. In einem eher basisdemokratischen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die ebenfalls deliberativ/partizipativ ausgerichtet sind, andererseits aber die
Gesellschaft (als Kollektivakteur) adressieren. In diese Gruppe gehéren MaBnahmen mit dem
Charakter des Empowerments und der Selbstmandatierung sowie kollaborative und konsultative
Verfahren der Aushandlung gesamtgesellschaftlicher Optimierungsziele. Basis hierfiir kénnten

ethische Standards mit regulativen und/oder appellativen Charakter sein.



Die konkreten Handlungsempfehlungen wurden wieder entlang der vier bereits eingefiihrten Dimensionen

von Big Data, Materialitat, Funktionalitat, Kognitivitdt und Sozialitat, differenziert.

In der materiellen Dimension steht die Etablierung politisch und 6kologisch resilienter IT-Infrastrukturen im
Vordergrund, um den gegenwartig zu beobachtenden Monopolisierungsbestrebungen zu entkommen. In
diese Richtung zielen auch die Vorschldge zur Einrichtung dezentraler Datenarchitekturen und zur
Erprobung von Datentreuhandsystemen auf der Basis des Prinzips der Elastizitdat der Datennutzung. Hinzu

kommen Empfehlungen zur transparenten Gestaltung der Technik und der Ethisierung der Algorithmen.

In der funktionalen Dimension geht es zundchst darum, die Kriterien der Lebensdienlichkeit (Konvivialitat)
der (ansonsten bequemen und komfortablen) digitalen Instrumente zu definieren und abzustimmen.
Hierbei stehen folgende Kriterien im Sinne eines ethisch-praktischen Leitgedankens im Mittelpunkt.
Lebensdienliche Technologien erweitern 1. den personlichen Aktionsradius, schaffen 2. Leistungen, ohne
die personliche Autonomie zu zerstoéren, und sie verhindern 3. soziale Abhangigkeiten oder Hierarchien.
Dies kann auch mittels der Ausbildung eines Big Data-Ethos bei den Herstellern der Programme selbst
erfolgen. Ubergreifend lassen sich alle damit verbundenen Handlungsempfehlungen als eine
kriteriengesteuerte Elastizitdt im Umgang mit Daten beschreiben. Elastizitdit — verstanden als
metaphorischer Begriff — zielt darauf ab, dass es einerseits Regeln und Standards gibt, diese aber situativ
innerhalb eines gewissen Rahmen frei interpretiert werden kénnen, ohne dabei das Regelwerk insgesamt
nachhaltig zu schadigen. Elastizitat ist also eine temporére Drift, die sich nicht als Shifting Baseline auswirkt.
Dieser Vorschlag grenzt sich von der Betrachtungsweise des Deutschen Ethikrates ab, der das Leitkonzept
der Datensouveranitdit am Begriff der informationellen Freiheitsgestaltung und am Konzept der
informationellen Selbstbestimmung ankniipft. Es sollte daher lberlegt werden, wie die Stirken dieses
Konzepts im Rahmen einer erweiterten Handlungsempfehlung noch besser umgesetzt werden kénnen, z.

B. indem Datensouveranitat mit regulatorischen Ansatzen kombiniert wird.

Innerhalb der kognitiven Dimension wird als Handlungsempfehlung die Starkung der Position von
Verbrauchern zwischen erlernter Komfortzone und kritischem Bewusstsein angesprochen. Aufklarung kann
dabei entweder als Holschuld, als harte Konfrontation mit Selbstwiderspriichen oder Paradoxien oder als
weiche Hinflihrung und Erdung des abstrakten Themas Big Data, z. B. durch Humor, verstanden werden.
Alle Handlungsempfehlungen konvergieren in der Idee der Selbstmandatierung und des Empowerments
der Verbraucher gegeniiber den ,greedy institutions”. Darliber hinaus wird die Einrichtung kreativer
epistemischer Suchrdume empfohlen, in denen auch mittels partizipativer Ansatze der auffalligste Mangel
im Kontext von Big Data behoben wird: Die Frage nach den iibergreifenden gesamtgesellschaftlichen
Optimierungszielen. In diesen Diskursrdumen kann es dann zu einer Verbreiterung des Validierungsradius
ethischer Standards im Kontext eines systemischen Innovationsverstandnisses kommen. Hierzu gehort auch
die gezielte Forderung utopischen (besser: allassotopisch) Denkens zur Uberwindung affirmativer
Standardwelten und Zukunftsentwiirfe. Vor dem Hintergrund des diagnostizierten schleichenden Wandels

koénnte dies die Basis fiir eine (pro-)aktive Baseline-Gestaltung sein.

In der sozialen Dimension kann Regulation weiter gefasst werden — nicht bloR als Restriktion, sondern als
zivilisatorische Aufgabe. Hierbei miissen gleichermafien die friihzeitige Entscharfung potenzieller Konflikte
(z. B. bei/mit Start-ups) sowie Méglichkeiten einer pro-aktiven Uberpriifung von Regelkonflikten erprobt
werden. Dazu gehoért auch, Raum fiir Widerspriiche zu schaffen sowie individuelle Losungsansdtze mit
Uberindividuellen RegulierungsmaBnahmen zu rahmen. Insgesamt findet der Wunsch nach eher
paternalistischen Entscheidungen in Form verbindlicher Regularien einen umfassenden Resonanzraum.

Regularien sollten dabei aber gleichermalien einen Schutz- wie auch einen Férdercharakter beinhalten. Im



Zwang zum Wettbewerb wird hingegen eine Alternative zur Uberregulierung gesehen. In diesem
Spannungsfeld zwischen Regulationsbestrebungen und Marktentfaltung gibt es jedoch keine klaren
Grenzlinien oder einfachen Lésungen. Regulation als zivilisatorische Aufgabe ist und bleibt die Kunst der
Balance zwischen Fremd- und Selbstverpflichtung. Abschliefend wird auf zwei zentrale Handlungsfelder
hingewiesen werden: der Forderung des Gemeinwohls durch den bewussten Einsatz fairer Algorithmen und
die Vermeidung digitaler Vulnerabilitdten, wobei hier von vulnerablen Konstellationen und nicht allein von

vulnerablen Personen(gruppen) auszugehen ist.

Das Fazit des Gutachtens besteht im Appell, mehr Ethik zu wagen und Big Data als einen umfassenden,
chancenreichen und unabgeschlossenen gesellschaftlichen Lernprozess zu betrachten. Fir diesen
Lernprozess gibt es eine verteilte Verantwortung zwischen Politik, Bildungseinrichtungen, Forschung,
Medien und weiteren Akteuren wie NGOs, Think Tanks oder Stiftungen. Wir schlagen als Leitbegriff
abschlieRend Offentliche Wissenschaft vor, die von einer reziproken Beratung und Wissensintegration
inner- und aulRerwissenschaftlicher Akteure sowie einer beteiligungsstarken und dialogischen Abstimmung
elastischer ethischer Standards zwischen starrer Regulation und volatilem Utilitarismus ausgeht um eine

Balance zwischen instrumentellen, kooperativen und appellativen Standards zu ermdglichen.
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2. BIG DATA IM KONTEXT DES
GESELLSCHAFTLICHEN WANDELS

Fir die meisten Beobachter gibt es keinen Zweifel daran, dass Big Data mehr als nur eine neue Technologie
darstellt. Vielmehr muss Big Data in einen umfassenden kulturellen und gesellschaftlichen Kontext
eingebettet werden, um angemessen verstanden zu werden. Big Data spielt nicht nur eine tragende Rolle
in unterschiedlichen gesellschaftlichen Teilsystemen (Wirtschaft, Politik, Offentlichkeiten etc.), das
Phdnomen Big Data ist auch in den Kontext eines umfassenden gesellschaftlichen Wandels — auch des
Wertewandels bzw. des Wandels ethischer Standards — eingebettet. Gesellschaftlicher Wandel und digitale
Transformation sind jedoch nicht als Synonyme zu betrachten. Gleichwohl ist die digitale Transformation
einer der offensichtlichen Treiber des gesellschaftlichen Wandels. Big Data ist vor diesem Hintergrund ein
Kennzeichen der ,digitalen Revolution” (Helbing 2015; Stengel et al. 2017; Wittpahl 2017), ist aber
gleichwohl von digitaler Transformation abzugrenzen (Gartner und Heinrich 2018). Denn der Begriff digitale
Transformation bezieht sich als Prozessbegriff insbesondere auf den techno-6konomischen Wandel von
Unternehmen. Digitalisierung umfasst hingegen auch Verdnderungen des Alltags- und Berufslebens, die
nicht zwangslaufig mittels hoher Datenvolumina angeregt werden, sondern auf der Umwandlung vormals
analoger in nunmehr digitale Techniken und Praktiken (E-Mail-Verkehr, Online-Banking, Video-Telefonie)
beruhen. Das Phdanomen Big Data steht fiir datenbasierte kalkulatorische Anwendungen, die so gut wie alle
Lebensbereiche durchdringen. Big Data verbindet die Fortschreibung bekannter Techniken mit dem
Aufkommen zahlreicher technologischer Innovationen. Der Neuigkeitswert von Big Data wird gleichwohl
sehr unterschiedlich eingestuft. Folgende Relativierung wird daher bewusst an den Anfang unserer

Uberlegungen gestellt. Drei typische Aussagen verdeutlichen das.

* Big Data besitzt kein Innovationspotential: ,,Es ist durchaus gerechtfertigt, wenn man sich lustig macht

und sagt: Was wir friher Datenanalyse genannt haben, nennen wir heute Big Data.” (133)

* Big Data beinhaltet graduelle Neuentwicklungen: ,Natirlich gibt es Vorlaufer. Big Data ist vor allem
eine graduelle Weiterentwicklung bereits bestehender Technologien, die in der Kombination zu etwas
Neuem fuhren.” (139)

* Big Data ist etwas radikal Neues: ,Es ist eine nagelneue Geschichte und zudem eine, die unsere
Gesellschaft auf eine dhnliche Art und Weise umstiilpen wird, wie das der Buchdruck getan hat, die

Industrialisierung, die Erfindung der Schrift sowie die Zeitmessung.” (134)

Eine derartige Varianz in den Auffassungen ist typisch fiir neue gesellschaftliche Phanomene. Ganz dhnlich
verhielt es sich z. B. mit Nanowissenschaften und -technologien, die sich als technowissenschaftliches Feld
erst durch ,,boundary work”, die Etablierung von ,trading zones”, Formen des , public engagements” und
andere Strukturierungsprozesse formten und etablierten (Biniok 2013). Diese Prozesshaftigkeit ldsst sich
gegenwadrtig am Gegenstandsbereich Big Data idealtypisch beobachten. Das verdeutlicht die aktuelle bzw.
bevorstehende Artikulations- und Konstruktionsarbeit, die notwendig sein wird, um unter und mit dem
Label ,,Big Data“ erfolgreich kommunizieren und interagieren zu kénnen. Im Folgenden wird ausgehend von
einer Diskussion des metaphorischen Suchraums zu Big Data (vgl. Kap. 2.1.) eine Arbeitsdefinition
entwickelt (vgl. Kap. 2.2.), die konkrete Aspekte des neuen Phdnomens beschreibt (vgl. Kap. 2.3. bis 2.6.),

um abschlieBend den Bedarf einer ethischen Betrachtung von Big Data zu erdrtern (vgl. Kap. 2.7. und 2.8.).
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2.1. DER METAPHORISCHE SUCHRAUM ZU BIG DATA

Eine Anndherung an Big Data erfolgt anhand einer Sammlung metaphorischer Umschreibungen von Big
Data. Metaphern, so die hier vertretene These, helfen, das Phinomen vielschichtiger einordnen zu kénnen.?
Zum gegenwadrtigen Zeitpunkt miinden zwangsldufig viele Versuche der Selbstvergewisserung tiber Big Data
in metaphorische Umschreibungen. Dies sollte keinesfalls als defizitdr oder (zu) oberflachlich abgetan
werden. Vielmehr fligen sich die genutzten Metaphern komplementar in das komplexe Gesamtbild zu Big
Data ein. Metaphern tragen wesentlich zum Verstandnis bei; sie eréffnen Suchrdume, die (auch) im Kontext

einer ethischen Gesamtabschatzung nutzbar gemacht werden kénnen.

Ethik als Reflexionsdisziplin ist ebenfalls auf diese metaphorischen Suchrdume angewiesen, weil sie einen
Zugang zu impliziten Wissensvorrdten bieten. Metaphern sind wichtig flir die ethische Wertebildung und
Wertediskussion. Die Indikatorenfunktion von Metaphern gilt zundchst themenibergreifend. In fast allen
Lebensbereichen werden Metaphern bzw. Sprachbilder genutzt (Lakoff und Johnson 1999; Jacobsen und
Marshmann 2008). Metaphern sind deshalb wirkungsvoll, weil sie deutlich machen, dass es noch eine hinter
den reinen Fakten liegende Begriindungsdimension gibt. Einerseits bindeln Metaphern Diskurse,
andererseits zeigen sie auch deren innere heterogene Struktur. Metaphern erzeugen Resonanz durch
kommunikative Anschlussfahigkeit. Dies gelingt deshalb, weil sie letztlich menschliche Grunderfahrungen
auf eine ganz eigene Art beschreiben. Deshalb sind Metaphern ein unerlassliches Gerist fir die
Vorstellungskraft und ein effektives Werkzeug fiir das Verstandnis komplexer Zusammenhange (Baumann
2014, S. 78f.). Sie sind Navigationsinstrumente, um in einer komplexen und sich immer schneller
wandelnden Welt den Uberblick zu wahren. In dieser Welt ibernehmen sie Ubersetzungs- und
Reintegrationsfunktionen. Sie machen Phdnomene verstdndlich, indem sie diese in einen bekannten
Verstandnisrahmen einordnen und so kognitive Dissonanzen verhindern. Metaphern helfen also, Modelle
far unterschiedliche Zwecke zu erschaffen. Damit erweitern sie den Denk- und Verstandnisradius und sie

verbinden effektive Informationsvermittlung mit affektiver Informationsprasentation.

Im Kontext von Big Data wird deutlich, dass die Nutzung konkreter Metaphern eine fast spontane Reaktion
auf das allgegenwartige Problem der Abstraktheit ist. In den Einordnungsversuchen von Big Data nehmen
Metaphern daher eine Zwischenebene zwischen Abstraktheit und Exemplifizierung ein. Metaphern stellen
ein drittes Objekt zwischen einzelnen Teilaspekten und dem Ganzem dar. Die Nutzung von Metaphern zur
Umschreibung naturwissenschaftlicher Themen ist nicht untblich, so z. B. im Bereich der Gentechnik (Gill
1992). Da Theorien fast ausschlieBlich sprachliche Konstrukte sind (Zima 2004), verwundert es nicht, dass
auch Metaphern seit jeher eine groRe Rolle in unterschiedlichen Theoriegebduden spielen. ,,Sie dienen als
Gehause fiir Uberlegungen, die keineswegs vollstidndig und bis ins Letzte geklart sind.” (Scobel 2017, S. 108).
Metaphern kénnen zudem dazu genutzt werden, lllusionen zu entlarven. In diesem Sinne beinhalten
Metaphern einen intervenierenden Impuls und kénnen als Element prognostischer Narrative verstanden
werden.3 Die im Kontext des Diskurses von Big Data genutzten Metaphern sind — um in der Sprache von Big
Data selbst zu bleiben — eine ,,Cloud des Wirklichen und Unwirklichen” (Scobel 2017, S. 33). Die zentralen

Dazu wurde in den Expertengesprachen nach Metaphern zu Big Data gefragt. Unabhéangig davon wurden aber
auch ohne Nachfrage Metaphern verwendet, was die Plausibilitdt dieses Zugangs unterstreicht.

Damit fligen Metaphern sich ein in eine Form der Zukunftsforschung ,jenseits von Statistik und Kalkal”
(Gransche 2015).
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Metaphern, die uns in den Expertengesprachen begegnet sind, werden nun in alphabetischer Reihenfolge

aufgelistet und knapp kommentiert.

* Alchemie: Die metaphorische Erwdhnung einer alchemistischen Transformation — etwas oder
jemand wird verwandelt bzw. veredelt — erfolgt innerhalb und auBerhalb des hier vorliegenden
Datenmaterials. Exemplarisch wird Google als ,Mutter der Daten-Alchemie” bezeichnet
(Geiselberger und Moorstedt 2013, S. 12).4

*  Autismus/Asperger-Syndrom-Filter: Menschen filtern andauernd ihre eigene
Wirklichkeitswahrnehmung, d. h. sie fokussieren nur bestimmte Wirklichkeitsausschnitte. Big Data
entspricht daher in dieser Metapher einer Person mit Asperger-Syndrom, die nicht in der Lage ist,

Informationen angemessen selektiv zu filtern. ,Big Data ist eine Art autistisches Verhalten.” (126)

* Behemoth: In dieser Metapher erfolgt eine Anspielung auf den Text Behemoth or The Long
Parliament, einer staatstheoretischen Schrift des Philosophen Thomas Hobbes (1668), die in
Zusammenhang mit dessen Hauptwerk Leviathan steht. Mit dieser Metapher (die sich aus der
jadischen Mythologie speist) wird auf den angstbesetzen Naturzustand und die standige Furcht
der Menschen untereinander angespielt. Zahlreiche Big Data Anwendungen sind mit

Sicherheitsanwendungen verkniipft.

* Circe (aus der griechischen Tragodie) /Paradies /Schlaraffenland: Circe betdrt Odysseus, der
immer bequemer und fetter wird — diese Metapher steht daher fiir den Aspekt der Entmiindigung
durch Big Data. ,Das ist die Versuchung, sich von den tollen Mdglichkeiten der Technik ,bezirzen’
zu lassen. Dahinter verbirgt sich auch eine kollektive Paradiesvorstellung, vielleicht auch das Bild
des Schlaraffenlandes, in dem man sich um nichts mehr kimmern muss. Darin liegt aber auch ein

Element der Entmindigung.” (126)

e Datendkosystem: In der Metapher des Okosystems wird auf die Komplexitdt und damit auch auf
die multiple Verletzbarkeit von IT-Strukturen (die in zahlreiche gesellschaftliche Strukturen
eingebettet sind) angespielt. ,Die sind angreifbar. Die lassen sich zum Guten wie zum Schlechten
nutzen.” (160)

*  Double, digitaler Zwilling bzw. Datenschatten>: Mit dieser Metapher wird auf den Umfang der
Datensammlungen und die imaginare ,Verdopplung” einer Person durch die ,Aura” eines
numerischen Datenraumes angespielt: ,Wir haben alle einen digitalen Zwilling im Netz, wir
hinterlassen Uberall digitale FuBspuren. Es gibt noch nicht die Mdoglichkeit, dass wir wieder die
Souverdnitat tGber unsere Daten bekommen, d. h. bei vielen Unternehmen wissen wir eigentlich

als Konsumenten und als Birger einfach nicht, was mit unseren Daten passiert.” (I59).

4 Vgl. dazu aus Sicht der Verbraucherforschung: ,, There has been a return to the alchemistic principle in the digital
age. Data collection and data analysis are used to transform the ‘common’ essence of humans into an optimised,
‘precious’ essence.” (Selke 2017b).

5

Vgl. dazu auch den Vortrag ,Big Data — Predictive analytics und die Gravitation fast richtiger Vorhersagen“ von
Bruno Gransche beim ABIDA Workshop ,Big Data und Ethik” am 24.11. beim ITAS in Karlsruhe.
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Glas: Anspielung auf die (vermeintliche) Transparenz durch Big Data, in vereinfachter Form auch

hiufig genutzt: der glaserne Biirger oder der gldserne Patient.®

Hunger: Hinweis auf die Nachfrage nach umfinglichen Datensammlungen durch Big Data-
Unternehmen. Hierzu passt auch die Metapher der ,greedy institutions” (gierige Unternehmen),
die von Lewis S. Coser geprdgt wurde (Coser 2015) und auf die in diesem Gutachten an

verschiedenen Stellen Bezug genommen wird.

Matrix: Daten werden in einem hochdimensionalen Raum verknipft. ,Es ist ja durchaus Ublich,
dass sie mal einhundert Einflussfaktoren haben, mal zweihundert Einflussfaktoren. Das
Faszinierende ist diese unbekannte DimensionsgroRRe, aus der sich Zusammenhange ergeben.”
(113)

Mehl(-becken): Anspielung auf die Intransparenz und Komplexitat der Datensammlungen. In
einem Becken voller Mehl ist unsichtbar, was sich darin verbirgt. ,,Der Blick ist versperrt. Aber man

kann hineingreifen und Uberraschungen erleben.” (141)

Mythos: Der Kulturanthropologe Marc Augé weist darauf hin, dass sich Wirklichkeit in dreifacher
Hinsicht beschrieben lasst: episch, utopisch oder mythisch. Wie bereits gezeigt, weist Big Data in
vielfacher Hinsicht Beziige zu Mythen auf, weil damit auch Elemente angesprochen werden, die
Uber erlebbare lebensweltliche Beziige hinausreichen.” Der Mythos liegt einerseits darin, ,dass
man glaubt, durch grofe Datenmengen neue Erkenntnisse gewinnen zu kénnen, die es vorher so
noch nicht gab” (139). Andererseits sind mit Big Data ,sehr weitreichende Vorstellungen
verbunden. Vorstellungen, wie die, dass man damit eine Technik hat, die so etwas wie
Allwissenheit® verschafft oder eine Technik, mit der man die Zukunft vorhersehen kann. Oder eine
Technik, mit der man so etwas wie eine allgemeine, kiinstliche Intelligenz schaffen kann. Ob das
alles so funktioniert, steht in den Sternen.” (I138) Diese Uberhdéhung von
Gebrauchswertversprechen durchzieht viele Aussagen im Umfeld von Big Data, die sich auf die
Aspekte Wahrheit, Objektivitdt, und Genauigkeit beziehen. ,Das ist eine Art Mythos. Im Grunde

genommen geht es darum, eine neue Form der Realitat zu konstruieren.” (149)

Ozean oder Meer: Einerseits Anspielung auf den Umfang von Datensammlungen, gleichzeitig aber
auch auf die mit Big Data verbundene Ambivalenz. Einerseits wird das (Daten-)Meer durch eine Art
,digitalen Moses’ geteilt, ,,damit wir alle unbeschadet hindurchgehen kénnen”, andererseits

kénnen darin auch ,einzelne Leute ertrinken.” (121)

Pilz/Myzel: Big Data ist im Wesentlichen unsichtbar und verborgen, womit zahlreiche
Schwierigkeiten einhergehen. ,Das Sichtbare ist nur ein kleiner Teil der gesamten Pflanze. In

Wirklichkeit verbirgt sich darunter noch viel mehr.” (105)

Zum Beispiel im Titel der Ringvorlesung des gesundheitspolitischen Kolloquiums des SOCIUM Bremen ,Der
glaserne  Mensch.”  Vgl.  http://www.socium.uni-bremen.de/veranstaltungen/gesundheitspolitisches-
kolloquium/. Zugegriffen: 10. Mé&rz 2018.

Vgl. dazu: ,Ein Mythos kann nur entstehen, (...) wenn die Menschen darin die transzendente Form ihres eigenen
Lebens erkennen.” (Augé 2016, S. 17).

Vgl. dazu auch: Geiselberger und Moorstedt (Edition unseld) 2013.
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* Raub/Diebstahl: Mit dieser ,kriminologischen’ Metapher wird auf einen der zentralen (ethischen)
Aspekte angespielt: die Frage, wem Daten eigentlich gehoren. ,Viele Daten werden gesammelt,
indem sie einfach mitgehort und mitgeschnitten werden, ohne dass die Menschen das wissen. Man
lasst Daten einfach mitgehen, die spater verkauft werden. Es ist eigentlich eine Form von Diebstahl.

Im Prinzip ein Geschaft auf Basis von geklauten Geheimissen.” (101)

* Scheinwerfer: Metapher, die thematisiert, dass es mittels Big Data moglich ist, Einblicke in
Zusammenhange zu erhalten, die vorher (im Unsichtbaren) vorborgen geblieben waren. ,,Ich weil}
jetzt alles viel genauer. Letztlich missen dann neue Dinge getan werden. Das ist neu und
Uberfordert uns.” (106)

* Voodoo: Metapher, die die Wechselwirkung zwischen Rationalitdt und Irrationalitdt betont. ,Big
Data ist Voodoo. Man prasentiert etwas, was bei genaueren Hinsehen irrationale Ziige hat, was
jedenfalls ganz schwer berechenbar ist. Big Data Anwendungen machen vieles verninftiger und
kontrollierbarer. Aber gleichzeitig ist vieles einfach aus der Luft gegriffen, da wird einfach

herumprobiert. Das ist dann nicht nachvollziehbar.“? (158)

¢  Zentralnervensystem: Anspielung auf die neuen Erkenntnisformen, die mit den Analysemethoden

im Umfeld von Big Data einhergehen.

Ein systematischer Vergleich dieser Metaphern muss hier ausbleiben.® Dennoch sollte bereits aufgrund
dieser knappen Ausfiihrungen deutlich geworden sein, dass Metaphern das Potenzial besitzen, auf
komplementare Art und Weise Auskunft (iber das Phanomen Big Data geben. Metaphern liefern eine erste

Einsicht in ethisch relevante Problemzonen.

2.2. BIG DATA — EINE ARBEITSDEFINITION

Die Vorstellung des metaphorischen Suchraums impliziert bereits, dass eine Vielzahl an konzeptuellen und
definitorischen Ansdtzen zu Big Data bestehen. Um das Phdnomen festzumachen, missen zugleich
Strukturen, Praktiken und Kulturen untersucht werden. Angesichts der Heterogenitdt der an Big Data
beteiligten Akteure und Institutionen sowie den kontinuierlichen strukturellen Veranderungen konnte sich
bislang keine einheitliche Auffassung von Big Data entwickeln bzw. durchsetzen. Der Deutsche Ethikrat
spricht daher von Big Data als ,,opakem Begriff”, also einem Terminus, der undurchsichtig bleibt. Auf

Undurchsichtigkeit richtet sich auch die Bezeichnung von Big Data als ,Buzzword”. Solch ein Schlagwort ist

Auf den Aspekt des fast schon irrational anmutenden Vertrauens in rationale Berechnungsmethoden weist
schon Hannah Arendt hin, als sie liber die zeitgendssischen Entscheidungstrager des Pentagons schreibt, die sie
als besondere Form von Technokraten demaskiert: ,Sie waren nicht unbedingt intelligent, briisteten sich jedoch
damit ,rational’ zu sein. (...) Sie waren standig auf der Suche nach Formeln, am besten nach solchen, die sich
einer pseudo-mathematischen Sprache bedienten, mit denen sich die disparatesten Erscheinungen auf einen
Nenner bringen lieBen, der fiir sie die Wirklichkeit darstellte; das heilit, sie wollten stiandig Gesetze auffinden,
mit denen man politische und historische Tatsachen erkldren und prognostizieren konnte, als ob diese mit
derselben Notwendigkeit und Verlasslichkeit erfolgten, wie dies friiher die Physiker von den Naturereignissen
glaubten. (...) (Sie) beurteilten nicht, sondern sie berechneten. (...) Ein duRerst irrationales Vertrauen in die
Berechenbarkeit der Realitat (wurde) zum Leitbild der Entscheidungsfindung.” (zit. n. Weizenbaum 1977, S.

28ff.).
10 pie Wechselwirkung zwischen gesellschaftlich vorratigen Metaphern und deren Indikatorenfunktion in

gesellschaftlich relevanten Diskursen ist bislang noch eine Forschungsliicke.
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Teil eines zeitgendssischen Hypes und steht bspw. ,fliir den Datenhunger und die Totalerfassung von
Individuen und Gesellschaften” (146) Demgegentiiber kann Big Data durchaus auch als ,,empty signifier”
(Wullweber 2008) bezeichnet werden, der von den jeweiligen Akteuren mit je eigenen Inhalten (d. h.
insbesondere: Erwartungen, Praktiken, Projekten) gefillt wird. Der Diskurs und die kollektiven
Aushandlungen (iber Big Data sind auch deshalb maéglich, weil Big Data als , Erwartungsraum“ (Schrape
2016) betrachtet werden kann. Darliber hinaus bietet Big Data als ,,umbrella term” (Rip und VoR 2013) die
Moglichkeit, verschiedene technologische Entwicklungen anhand von Gemeinsamkeiten kommunikativ zu
verknlpfen und strukturell zu assoziieren. Zahlreiche Publikationen zu Big Data und Aussagen in den von
uns durchgefiihrten Expertengespriachen verweisen immer wieder auf eine datenbasierte
Begriffsbestimmung von Big Data, bei der (iblicherweise Bezug auf drei bis sechs ,V's“ genommen wird

(Leimbach und Bachlechner 2014; Fasel und Meier 2016). Diese V’s bezeichnen im Englischen...
*  Volume (die immense Menge an Daten);
*  Variety (die Heterogenitat bzw. Vielfalt an Daten);
* Velocity (die Geschwindigkeit der Datenverarbeitung, insb. in Echtzeit);
*  Value (den Wert oder besser die Wertsteigerung eines datenverarbeitenden Unternehmens);
*  Veracity (die Richtigkeit der Daten und/oder Analysen) sowie

*  Variability (als MaR der Freiheitsgrade bei der Dateninterpretation).

Auch wenn Big Data folgerichtig auf der Sammlung, Verarbeitung und Auswertung von Daten beruht, ware
jedoch eine Definition verkiirzt, die sowohl technische als auch soziale Aspekte weitgehend ausblendet. Die
Komplexitat des Phanomens Big Data ldsst sich anhand eines Datenkreislaufs illustrieren (vgl. Abb. 1). Der
Datenkreislauf veranschaulicht den Umgang mit dem Datenmaterial und bietet so einen abstrahierten
Uberblick tber die Prozesse, Akteure und Technologien.! Er symbolisiert den Lebenszyklus von Daten als
auch die Datenlieferkette (,,supply chain®), wie sie in Unternehmen und zwischen Unternehmen maglich
ware. Zuerst werden Daten durch Nutzer digitaler Technologien und digitale Technologien selbst produziert
(1). AnschlieRend werden die Daten lber entsprechende Infrastruktursysteme (Internet) verteilt (2) und in
einem dritten Schritt in Clouds und anderen Medien (die spezifischen Organisationen und Unternehmen
gehoren) gespeichert (3). Danach erfolgt die Veranderung der Datensatze durch die darlber verfiigenden
Institutionen, indem verschiedene Datenbestidnde zusammengefiihrt werden oder ein Datenbestand
bereinigt wird (4). Im flinften Schritt flihren Dienstleister (die nicht zwingend fiir die Veranderung der Daten
zustandig sind) die eigentlichen Analysen (5) durch. Die Ergebnisse dieser Analysen haben dann das
Potential, Sozialitdt zu verdandern; angefangen von individuellen Lebensldufen bis hin zu gesellschaftlichen
Strukturen. Abschliefend werden die Daten geldscht (6) oder erneut in einen weiteren Datenkreislauf
eingespeist. Das ware bspw. ein Moment, in dem Daten aus einem Kontext in einen anderen Kontext
Uberfuhrt werden (,,De- und Re-Kontextualisierung”). Der hier abgebildete Kreislauf ist stark abstrahiert. In
der Praxis gibt es immer auch die Moglichkeit, eine andere Reihenfolge zu wahlen, Schritte auszulassen

und/oder mehrmals zu wiederholen.

11 per Datenkreislauf darf nicht als Analyseergebnis missverstanden werden, sondern ist lediglich ein Werkzeug

zur Verdeutlichung der weiteren Argumentation.
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Abb. 1.: Big Data Datenkreislauf

Der Datenkreislauf verdeutlicht, dass Big Data nicht einfach durch Daten und deren Bearbeitung
gekennzeichnet ist, sondern Hardware, Soziales, Politisches, Kulturelles etc. einschlie8t. Boyd und Crawford
(2012, S. 663) definieren Big Data daher als gesellschaftliches Phanomen, das durch ein Zusammenspiel von

drei Charakteristika bestimmt ist:

»(1) Technology: maximizing computation power and algorithmic accuracy to gather, analyze, link,

and compare large data sets.

(2) Analysis: drawing on large data sets to identify patterns in order to make economic, social,

technical, and legal claims.

(3) Mythology: the widespread belief that large data sets offer a higher form of intelligence and
knowledge that can generate insights that were previously impossible, with the aura of truth,

objectivity, and accuracy.”

Die vorstehenden Begriffsbestimmungen und Auffassungen von Big Data lassen den Schluss zu, dass es sich
um ein heterogenes und fluides soziales Feld handelt, das durch spezifische Technologien und damit
verbundene Praktiken und Strukturen gekennzeichnet ist. Es ist ein Feld, das sich im Rahmen zunehmender
Digitalisierungsprozesse herausbildet und als komplexe Konstellation an der Schnittstelle von Artefakten,
Funktionen, Erwartungen und gesellschaftlicher Wirkungen entfaltet. Im Kontext dieses Gutachtens

betrachten wir Big Data daher als Technologiefeld, dass durch die vier Dimensionen Materialitat,
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Funktionalitat, Kognitivitat und Sozialitdat gekennzeichnet ist, die sich wie folgt voneinander abgrenzen (in
Anlehnung an Rusch 200212 und Rammert 2007):

*  Materialitat: Frage nach der Materialitdt der Technologie(n), der eingesetzten Hard- und Software

und der Verteilung von damit im Zusammenhang stehenden Ressourcen.

*  Funktionalitat: Fragen der vorherrschenden Gebrauchs- und Nutzungsweisen der Technologie(n)

innerhalb bestimmter Prozess- bzw. Wertschopfungsketten.

*  Kognitivitit: Fragen der Auswirkungen der Technologie(n) auf individuelle Nutzer, die Anderung

von Denkstilen, Wiinschen und Handlungsweisen.

*  Sozialitat: Fragen der Erzeugung neuer Konventionen und (ethischer) Standards, der Veranderung
von Beziehungs- und Interaktionsformen sowie (langfristige) Auswirkungen auf die Regeln des

gesellschaftlichen Zusammenlebens und sozialer Hierarchien.

Bei der anschlieBenden ndheren Charakterisierung der Dimensionen zeigt sich die Uneinigkeit in der
Bewertung von Big Data als Innovation. Die Dimensionen sind der inhdrenten Spannung ausgesetzt, vollig
neue und althergebrachte Aspekte und Eigenschaften von technischen Prozessen und Produkten zu

beschreiben.

2.3. MATERIALITAT: HARD- UND SOFTWARE

Die materielle Dimension von Big Data bezieht sich auf die zugrundeliegenden technischen Gegebenheiten
und Voraussetzungen. Big Data-Technologien setzen auf existierenden Technologien der Datenproduktion,
Datensammlung und Datenanalyse auf. Neu erscheint der zunehmende Bedarf an Speicher- und

Rechenkapazitdten, um die umfangreichen Datenmengen (auch) in Echtzeit zu verarbeiten.

Um (iberhaupt Daten verarbeiten zu kénnen, miissen Daten jedoch erst produziert werden. Dazu sind
einerseits Nutzer und Verbraucher mit entsprechenden Endgerdten notig (vgl. Abb. 1). Big Data profitiert
hier vom Einsatz mobiler , Alleskénner”, etwa Smartphones, Autos und Assistenzsysteme, mit denen diverse
Arten von Daten kontinuierlich und ortsunabhéngig erzeugt werden. ,Seitdem wir digital Daten sammeln,
z. B. durch Devices und Tracking, haben wir eigentlich Big Data.” (I01) Andererseits werden Daten durch
Gerate und Maschinen unabhéangig von sozialem Handeln erzeugt: Sensoren messen Windgeschwindigkeit,

Luftfeuchtigkeit und Herzfrequenzen, Scripte erfassen Webseitenbesuche und IP-Adressen.

In den entsprechenden technischen Infrastrukturen werden die Daten verteilt und gespeichert.
Charakteristisch fiir Big Data sind diesbeziiglich die steigende Nachfrage nach Speicherkapazitdaten und der
Verbrauch von Ressourcen (Energie) fiir den Betrieb von Servern. Exemplarisch dafiir stehen sog.

Kryptowahrungen, bei denen die Blockchains stetig wachsen und im Falle von Glaubwiirdigkeitsprifungen

12 44 der Anlehnung an Rusch wird dabei der mediale Charakter besonders betont, mit dem zahlreiche
Interdependenzen verbunden sind, die sich gerade im Kontext von Big Data erkennen lassen: ,Was wir Medien
nennen, ist das duBerst voraussetzungsreiche Zusammenspiel von Subjekten in jeweils historisch gepragten
soziokulturellen Settings, deren kommunikativen und rezeptiven Handlungen, den dafiir zur Hilfe genommenen
Objekten und Geraten, den Handlungsresultaten und nicht zuletzt den Wissensstrukturen und Konventionen
fir angemessene Wahrnehmungs- und Verarbeitungsstrategien.” (Rusch 2002, S. 202).
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bis zum ersten Block (,Genesis-Block”) liberprift werden missten. Energie- und Stromerzeugung tragen
einen wichtigen Teil zum Erfolg von Big Data bei. Angesichts der fortschreitenden De-Materialisierung von
Arbeitsprozessen, Geschaftsmodellen und Kommunikationsstrukturen (Kreutzer und Land 2015) sollte
diese essentielle materielle Grundlage von Big Data nicht in Vergessenheit geraten — erst recht nicht
angesichts der normativ unterfiitterten Proklamation einer ressourcenschonend und nachhaltigen
Entwicklung der Gesellschaft. Konflikte entstehen, wenn Lander wie China oder die Mongolei durch die mit

Kryptowdhrungen verbundene Energiepolitik globale Klimaziele gefihrden.13

Mit technischen Infrastrukturen sind neben 6kologischen auch sicherheitstechnische Herausforderungen
verbunden. Dabei stellt sich die Frage, wie sicher und dauerhaft'* die Ubermittlung und Speicherung von
Daten letztendlich ist. Diese Frage betrifft in erster Linie personenbezogene Daten von Individuen. Sie
entwickelt jedoch auch im Bereich ,Industrie 4.0 Brisanz. ,Die bisherige Sicherheitstechnik ist die
Achillesferse von Industrie 4.0. Daher werden auch in diesem Fall individuelle Losungen gefunden werden
miussen. Man wird genau liberlegen missen, welche Daten in die Cloud gesetzt werden sollen, um einen
effektiven Zugriff auf Daten durch Mitarbeiter und Kunden zu ermdoglichen.” (Mainzer 2016, S. 177). So
stehen den Vorteilen automatisierter Produktion und Dienstleistungen (schneller Austausch von
Informationen, vernetzte Maschinen) diverse Herausforderungen gegeniiber, die u. a. in fehlenden
Standards und Normen sowie der Schwierigkeit konstanter Datenlibertragung zu finden sind (Leimbach und
Bachlechner 2014; Mertens und Barbian 2016). Predictive Maintenance ist hierbei ein oft genanntes
Anwendungsbeispiel: , Typischerweise werden Gerdusche oder Vibration gesammelt und ausgewertet.
Daran lasst sich erkennen, ob eine Maschine in Zukunft ein Problem oder einen Defekt haben wird. Diese

Analysen flieBen dann in das Wartungsverhalten ein.” (116)

Die materielle Dimension von Big Data schlieflt auch diejenigen Technologien ein, mit denen Big Data-
Analysen durchgefiihrt werden. Damit geraten Software und Algorithmen in den Blick, die neue Formen der
Verarbeitung und Auswertung von Daten erméglichen und die besondere Leistung von Big Data ausmachen
(vgl. Kap. 2.3.). Aus informatischer Perspektive sind Algorithmen eine Sammlung von Code, um vordefinierte
Aktionen auszufiihren. Technologien, sei es Hard- oder Software, sind jedoch niemals neutral und haben
stets Auswirkungen auf die Gesellschaft. Daher ist ein ,algorithmic system (...) not just code and data but
an assemblage of human and nonhuman actors” (Annany und Crawford 2016, S. 11). Algorithmen-Systeme
bestehen aus kontextsensitivem Code, Programmierern, Normen, feldspezifischen Techniken etc. Sie
schaffen und modifizieren (Interaktions-)Beziehungen zwischen Menschen. Weil sie in die (Re-)Produktion
sozialer Beziehungen eingreifen, haben sie schlieBlich auch eine soziale Dimension (vgl. Kap. 2.5.). Dieses
Potential zieht Fragen der beabsichtigten Auswirkungen und Nebenfolgen sowie Transparenz von
Algorithmen und deren Funktionen nach sich (Pasquale 2015; Annany und Crawford 2016; Diakopoulos und
Koliska 2016), was sich auch deutlich in unseren Gesprachen zeigte. ,,Also wenn ich eine algorithmische
Entscheidungsunterstiitzung implementiere, muss ich sicherstellen, dass ich sehe, wenn der Algorithmus
Fehler macht, sodass ich ihn aufgrund dieser Fehler optimieren kann. Wenn nicht sichergestellt werden

kann, dass Fehler sichtbar werden, darf der Algorithmus nicht eingesetzt werden.” (153)

13 Vgl. Kaiser, A. (2017). Stromfresser Kryptogeld. Wie der Bitcoin-Boom die globale Energiewende bedroht.
Manager Magazine. http://www.manager-magazin.de/politik/weltwirtschaft/bitcoin-energieverbrauch-beim-
mining-bedroht-das-klima-a-1182060.html. Zugegriffen: 28. Februar 2018.

14

Vgl. dazu auch die Auswirkungen inkompatibler Datensammlungen auf Erinnerungskulturen (Osten 2004).
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Ein letzter zentraler Aspekt, der unweigerlich mit der materiellen Dimension verbunden ist und Einfluss auf
die anderen Dimensionen hat, ist Macht. Macht bedeutet in diesem Fall die Ausformung neuer Formen von
Technopolitik (Larkin 2013; Kurban et al. 2016) als Geopolitik, die auf Infrastrukturen beruht. Besitz und
Verfligung Gber technische Gerate, Kabel und Maschinen erméglichen Inklusion und Exklusion von Nutzern,
Zuteilung und Verkauf von Ressourcen (Stichwort: Netzneutralitdt) sowie Monopolbildung (,,The Big 5
Facebook, Amazon, Apple, Microsoft, Google = Alphabet). Der Aspekt der Machtverhaltnisse durchzieht so
gut wie alle Themenfelder, die mit Big Data in Zusammenhang stehen und verdient daher eine besondere

Beachtung.

2.4. FUNKTIONALITAT: DATEN UND KALKULATIONEN

Mit der funktionalen Perspektive von Big Data wird der Blick auf Daten als Grundbausteine analytischer
Prozesse und die damit verbundenen Nutzungshorizonte gelenkt. Daten existieren, seitdem Dinge
vermessen werden. Digitale Daten werden bereits seit Jahrzehnten mit in sich konsistenten
Datenbanksystemen und Data Warehouse-Anwendungen gesammelt und verarbeitet. Vor diesem
Hintergrund kommt es zu den eingangs skizzierten unterschiedlichen Einschdtzungen des Neuigkeitswerts
von Big Data. Ein konsensorientiertes Grundnarrativ liest sich z. B. so: ,Big Data ist einfach eine
Weiterentwicklung dessen, was wir bereits kennen. Datensammlungen gibt es schon seit Hunderten von
Jahren. Die Seefahrer im 15. und 16. Jahrhundert legten umfangreiche Datensammlungen Uber Routen,
Winde, Strémungen an. Bereits diese Daten wurden kommerziell verwertet. Letzten Endes ist Big Data nur
eine Weiterentwicklung eines bekannten Phdnomens. Messungen und Datensammlungen wurden schon
immer als nitzlich betrachtet. Durch die Digitalisierung hat das nur eine andere Dimension bekommen.”
(125) Der Neuigkeitswert von Big Data liegt also nicht (nur) in der Nitzlichkeit der Daten. Vielmehr wird der
Neuigkeitswert von Big Data in der Analyse unstrukturierter Daten gesehen, indem Massendaten aus
verschiedenen Quellen (wie Videofilme, Texte, Messdaten, Sensordaten) verbunden werden. Diese Daten
stammen aus allen moglichen Gesellschaftsbereichen (Internet, Mobilfunk, Finanzindustrie,
Gesundheitswesen, Verkehr, sozialen Medien, Kredit- und Kundenkarten, Smartmetering-Systemen,
Assistenzgerdten und Uberwachungskameras) und kénnen untereinander verkniipft werden.
,Unternehmen verarbeiten Daten in verschiedenen Systemen, z. B. in Kundendatenbanken und
Vertriebssystemen, die miteinander verknipft sind. Auswertungen basieren auf zusammengefiihrten

Daten, die eine neue Informationsqualitat erzeugen.” (124)

In der Vielfalt an Unterscheidungen von Daten treten zwei Differenzierungen im Rahmen dieses Gutachtens
besonders hervor: die Unterscheidungen von (a) sozialen und technischen Daten sowie zwischen (b) Data
in Rest und Data in Motion (s. u.). Beide Differenzierungen sind fiir das Thema ethische Standards relevant.
Zum einen macht es einen Unterschied, ,,0b Big Data auf soziale Daten angewandt wird, die aus grof3en
sozialen Interaktionen stammen oder als technische bzw. natiirliche Daten wie bei Energiestromen oder
Energieausschlagen generiert werden.” (121) Der letztere Fall korrespondiert mit Funktionsweisen des
,Internet of Things” und dem Austausch von Daten zwischen technischen Instanzen sowie der Kontrolle von
technischen Systemen durch Menschen. Ethische Aspekte und Fragestellungen von Big Data treten vor
allem hervor, wenn soziale Daten gesammelt und verarbeitet werden. Diesen Datensammlungen Uber
Personen wird bspw. das Potential zugesprochen, Einbriiche zu verhindern, wahrend gleichzeitig die Gefahr

bestehe, einzelne Individuen oder Gruppen zu diskriminieren.

20



Fallbeispiel Voraussagen vs. Diskriminierung

»Anhand von Big Data-Systemen lasst sich schon relativ genau vorhersagen, wo und wann der
nachste Einbruch stattfindet. Wir konnen ganz genau sagen, dass z. B. in Quadrant 14 oder 42
wahrscheinlich in den nachsten 24 Stunden ein Einbruch oder Diebstahl geschehen wird. Anhand der
retrospektiven Daten lasst sich das prospektiv prognostizieren. Total aufregend und interessant.
Aber auch nur einen halben Schritt entfernt davon, alle méglichen anderen Dinge vorherzusagen.
Also in welchem Krankenhaus stirbt der nachste Patient? Wo findet der nachste Verkehrsunfall statt?
Wer bekommt zu welchen Konditionen eine Krankenversicherung? Positive und negative Nutzung

solcher Datenmengen sind also sehr nahe beieinander.” (161)

Die zweite Differenz verweist im Zusammenhang mit sozialen Daten sehr viel stirker auf ethische
Grundfragen. Daten sind entweder at rest, also fest an einem Ort gespeichert und verfligbar, oder in motion,
also als Bewegungsdaten erfassbar (Accenture 2016a). , Also Big Data sind fiir mich Daten, die sich rasch
verandern, die aber trotzdem gespeichert werden.” (112) Damit sind nicht im engeren Sinne Daten von
Bewegungen gemeint. Big Data-Technologien erlauben es vielmehr, den kontinuierlichen Datenstrom zu
speichern und zu verarbeiten. Der relativ statische Charakter von traditionalen Datenbanken und Analysen,
die sich zudem oft auf spezifische Themen beschrianken, weicht in Big Data immer mehr dem
Datenflusscharakter und komplexen Echtzeitanalysen. ,Big Data ist ein relatives Konzept. Es geht um

datenstromorientierte Daten. Es gibt keinen Anfang und kein Ende mehr.” (128)

Die Idee der Datenstrome impliziert, dass Daten nicht in den Kontexten verbleiben, in denen sie generiert
wurden (,,Re- und De-Kontextualisierung”). Mit der Aggregation von heterogenen Datensammlungen sind
einerseits neue Moglichkeiten verbunden, auf bislang unbekannte Korrelationen zu stoRen, also
,Zusammenhange, die der Mensch ohne Datenverarbeitung nicht mehr verstehen kann.” (132) Zugleich
stellen sich unter ethischer Perspektive Fragen nach dem Zugriff auf solche mobilen Daten (Datensicherheit,
vgl. Kap. 2.2.), zur (informierten) Einwilligung in die Datenspeicherung und dariber hinaus zur méglichen
Transparenz von individuellen Bewegungsmustern. Kritisch wird mitunter auch das zweckfreie Sammeln
von Daten gesehen: ,Es ist nicht immer klar, was mit den Daten geschehen soll. Es geht erst einmal um das

zweckfreie Sammeln moglichst vieler Daten, um die dann hinterher ein Angebot gebaut wird.” (106)

Solche Fragen sind nicht zuletzt an die Akteure zu richten, die im Feld Big Data aktiv sind und einen Vorteil
aus Big Data-Analysen ziehen mochten. Je nach Anwendungsfall und Einsatzgebiet ,ldsst sich Big Data
induktiv verwenden, um Wissen zu generieren. Es lasst sich aber auch komplexitdtsreduzierend verwenden,
um Entscheidungen zu stltzen. Immer hangt es davon ab, was wir tber die Gesellschaft wissen wollen”
(121) Big Data kann also bspw. ein prognostisches Analysewerkzeug sein. ,Im Endeffekt geht es um die
Quantifizierung von Risiken. Man projiziert relativ stabile Muster, die man in der Vergangenheit gefunden
hat, in die Zukunft und versucht, aufgrund dieser Kontingenzreaktion handlungsfiahig zu werden.” (121) In
anderen Fillen ist eine Optimierung von spezifischen Strukturen und Abldufen geplant. ,Durch die
Digitalisierung des o6ffentlichen Nahverkehrs konnte dieser anwendungsfreundlicher und effizienter
gemacht werden. Dazu braucht es allerdings die Analyse von Bewegungsprofilen, von Nutzerdaten zum
OPNV sowie die Aufschliisselung von Verkehrsstromen. Damit sind sicherlich 6kologische Potenziale
verbunden.” (151)
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Fallbeispiel: Auch zu wenige Daten kénnen ethisch bedenklich sein

Der ethische Aspekt im Feld der Katastrophenvorsorge liegt gerade nicht darin, dass zu viele Daten da sind
(,volume”), sondern zu wenige. , Die Nichtverfiigbarkeit von Daten ist nicht nur ein technisches Problem,
sondern auch ein ethisches.” (119) Ebenso kann die Gewichtung von Daten, aus denen sich dann
Rettungspldane oder MalRnahmen zur Verteilung von Ressourcen ergeben, ein ethisches Problem darstellen.
Aus der Gewichtung der Daten ergibt sich die Gewichtung der Aktionen. Erst auf Basis einer post-disaster-
analysis lassen sich hier Ungleichheiten feststellen. Dazu braucht es aber eine gute Dokumentation und
Offenlegung der Daten sowie der Analysewege, um feststellen zu kdnnen ob und wie Entscheidungen auf
unethische Art und Weise gefallen sind. Die Love Parade von Duisburg ware ein Beispiel aus dem nationalen
Kontext. Es dauerte sieben Jahre, um den Vorfall aufzuklaren. , Also da gibt es Dinge zwischen Information
und der Verfligbarkeit von Informationen — eine Analyseschraube mit Gewichten zwischen Fakten — die aus
komplexen Datenmengen ein ethisches Problem machen.” (119) Damit bekommt der Begriff Kontext eine
ganz andere Bedeutung: ,Kontext meint, ich habe nicht nur die Daten, sondern ich habe auch in den
Analysen bestimmte Gewichte gesetzt und Wertungen und alles vermischt. Hierbei gibt es ein massives

Defizit in der Nachvollziehbarkeit bestimmter Ergebnisse.” (119)

Big Data wird insgesamt das Potenzial zugesprochen, Entscheidungen zu unterstiitzen oder gar zu
verbessern, Effizienz zu steigern, Systeme zu steuern und das Gemeinwohl zu erhéhen. Voraussetzung dazu
sind dichte Analysen, die wiederum eine valide und umfangreiche Datenbasis bendtigen. Daten gewinnen
immer mehr an Wert (Goldmedia GmbH Consulting Strategy 2017). Darliber, wer profitiert, gibt es bislang
bloR Trendaussagen. ,,GroRe Konzerne, die diese ganzen grolen Datenmengen sammeln, raffinieren oder
aufbereiten und weiterverarbeiten, profitieren wahrscheinlich ganz enorm. Sie verfligen lber tiefes Wissen
und den finanziellen Anreiz, sich da schlau zu halten. Dann gibt es Plattformen, die symbiotisch um diese
groflen Konzerne angesiedelt sind. Erst an dritter Stelle kommen die Blirger und Verbraucher.” (148) Aus
einer ethischen Perspektive heraus stellt sich bereits hier die Frage, ob sich eine Gesellschaft dauerhaft die

hier angesprochene Hierarchisierung leisten kann und will.

2.5. KOGNITIVITAT: SUBJEKT UND ROLLE

Die kognitive Dimension von Big Data zeichnet sich durch die Betrachtung der Auswirkungen von Big Data
auf die Individuen selbst aus. Dazu gehoéren ganz zentral der Wandel der Subjektivitit (Denkstile, Wiinsche,
Werte) und des Lebensstils wie Verdnderungen des Handelns und der Lebenslage. Aus unseren
Expertengesprachen lasst sich grundlegend die Forderung ableiten, nicht nur Giber Gefahren von Big Data
zu debattieren, sondern ,den Fortschritt zu beférdern, die positiven Seiten zu sehen und positive
Auswirkungen auf die Gesellschaft zuzulassen” (115) Allerdings werden auch auf der Ebene des Subjekts die

(moglichen!) Chancen und Risiken gegeneinander abgewogen.

In verschiedenen Anwendungsbereichen werden vor diesem Hintergrund sowohl Gewinner als auch
Verlierer von Big Data prognostiziert. ,Es gibt Versicherte, die werden durch den Einsatz von Big Data
gewinnen, weil sie praziser analysiert werden kénnen. Es wird aber auch andere geben, die verlieren
werden, weil sie ein hohes Risiko fur die Versicherungen darstellen.” (I144) Gewinne und Verluste haben

zunichst eine monetire Dimension. Uber finanzielle Auswirkungen hinaus, kann Big Data aber auch zu
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veranderten Denk- und Handlungsweisen fiihren, wenn etwa Versicherte immer starker zu eigenstandigen
PraventionsmalRnahmen aktiviert werden (,,Responsibilisierung”), um einen angemessenen Tarif bspw. in

der Krankenversicherung zu erhalten.

Fallbeispiel: Personalisierte Medizin

,Diabetes ist so ein Paradebeispiel. Gerade bei der Diabetesbehandlung gibt es eine ganze Menge
Stellglieder und Medikamente, die angewendet werden kénnen. Und je groRer da der statistische
Datenpool ist, desto eher und individueller kann auch ein Patient davon profitieren. Beispielsweise
durch Therapiemodifikationen. Big Data bietet hier mehr Maoglichkeiten, als die zweimalige
Uberpriifung der Blutzuckerwerte im Monat in der Arztpraxis. Big Data ermdglicht eine
kontinuierliche Blutzuckerbestimmung, z. B. Giber die Datenerfassung durch spezielle Kontaktlinsen.”
(105)

Neben personalisierter Medizin wird im medizinischen Bereich auf die friihere Erkennung von Krankheiten
bei einzelnen Personen und die Erkennung von Epidemien als Vorteil verwiesen (Timm 2016). Gleichzeitig
besteht in diesem sensiblen Bereich das Risiko, dass aus anonymen Daten auf reale Personen geschlossen

werden kann.

Die Unternehmenslogik fir Big Data ist die gleiche Logik, wie in allen 6konomisch gepragten Interaktionen.
Daher verwundert es nicht, wenn Individuen mit ,Industrie 4.0 Verschiebungen in der
Kompetenzhierarchie, Jobverluste, eine starkere Vermischung von Arbeit und Freizeit sowie die Aushéhlung
von Arbeitsstandards durch bspw. Crowdworking befiirchten (Boerner et al. 2016). Clickworker gehoren zu
einer Arbeitnehmergruppe, die fiir die ,Big Five” in prekdren Anstellungsverhéltnissen arbeiten (vgl.
Altenried 2015). In dieser Dimension wird zu untersuchen sein, inwiefern sich die Arbeitsbedingungen auf

das Subjekt auswirken (Stichworte: Monotonie, Entfremdung, De-Humanisierung).

Ein Bereich, der bereits sehr stark beforscht wird, ist der Medienwandel (verbunden mit dem Wandel des
Journalismus) und seine Auswirkungen auf das Individuum bzw. dessen Informiertheit und Diskursfahigkeit.
Neben der Diskussion von ,Filterblasen” (Pariser 2012) und ,, Echokammern” (Garrett 2009) wird auf den
,False-Consensus-Effect” verwiesen. Dieser hat zur Folge, dass Individuen verzerrte und
interessensgeleitete Vorstellungen von Meinungen, Realitdt und letztlich sozialen Verhéltnissen entwickeln.
,Die verdanderte Nachrichten-, Informations- und Diskurslandschaft im Internet tragt dazu bei, dass sich
viele Burger besser informiert fiihlen, tatsachlich aber haufig falsch oder desinformiert sind. Und dass viele
das tatsachliche Meinungsklima im Land falsch einschdtzen und glauben, mit ihrer Meinung zur Mehrheit
der Bevolkerung zu gehoéren.” (Schweiger 2017, S. 183) In gewisser Weise ist dieser Effekt eng verknlpft
mit einer informierten Ignoranz (vgl. Kap. 7.2.1.), wenn soziale Medien oder Big Data-Dienstleistungen in
Anspruch genommen werden. Einerseits werden Folgen ignoriert, andererseits sind sich Nutzer der Folgen
oft nicht bewusst, wenn bspw. AGBs ungelesen bleiben. Sicherlich spielt hierbei auch eine Rolle, dass AGBs
in den meisten Fallen viel zu komplex und unverstandlich verfasst sind und daher auch die Unternehmen in
die Verantwortung genommen werden miissen. Es besteht eine erhéhte Risikobereitschaft gegenilber
scheinbar objektiven Technologien und der ,Frageimpuls kommt nicht aus der Richtung ethischer

Standards, sondern aus der Richtung individuell empfundener Gefahrlichkeit.” (134)
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Die Frage, was sich fiir Nutzer und Verbraucher dndert, hangt stets vom Format der Big Data-Analysen ab.
Mitunter wirden Win-Win-Situationen entstehen, wenn Dienstleister sich ihrer Kunden ,sicher” sein
kéonnten und die Kunden dafiir personalisierte Angebote erhielten. Big Data wird das Potential
zugesprochen, das Gemeinwohl zu erhéhen (vgl. Kap. 8.4.2.) und Gerechtigkeit zu férdern: ,,Wenn Big Data
dafiir genutzt wird, um z. B. Ungleichheiten zu entdecken.” (155) Eine Mustererkennung ist jedoch auch mit
der Moglichkeit der Diskriminierung verbunden und die Auswertung von Daten anhand zahlreicher Kriterien
ermoglicht die Identifikation von Einzelpersonen. ,Mittels Big Data lasst sich entdecken, wie koharent
Menschen sind. Man kann beispielsweise beobachten, ob es bei der Ablehnung von Harz-IV-Empfangern
Muster gibt, also ob eine bestimmte Gruppe von Menschen systematisch Ablehnung erhilt. Also eine
Gruppe, die vielleicht auf den ersten Blick nicht so offensichtlich als Gruppe auftritt. Es kbnnte sein, dass
polnische Migranten oder andere EU-Mitglieder bestimmte Antrdge auf soziale Leistungen stellen, die dann
im Vergleich zu anderen Gruppen systematisch abgelehnt werden. Mit Big Data kann man zeigen, dass es

Kollektive gibt, die sich der Tatsache, dass sie ein Kollektiv sind, gar nicht bewusst sind.” (I55)

Wie sich Big Data auf der individuellen Ebene auswirkt, hdngt von zahlreichen Faktoren ab. Als Produkte
und Dienstleistungen missen sich Big Data-Anwendungen im 6konomischen Wettbewerb durchsetzen.
,Am Ende des Tages miissen sich Big Data Anwendungen am Markt bewahren. Das wird nur funktionieren,
wenn sie Patienten, Blirgern und anderen Gruppen zugutekommen. Ansonsten wird das nicht akzeptiert
werden. Wenn es am Ende dem Konsumenten, Patienten oder Biirger nicht hilft, wird das wieder
eingestampft.” (106) Die Subjektlogik geht Uber die Frage des Nutzens von Technik hinaus, indem sie die
Akzeptanzfrage auf eine andere Ebene hebt. Akzeptanz hdngt letztendlich davon ab, inwiefern Nutzer und
Verbraucher in der Lage sind, Produkte und Dienstleistungen zu beurteilen und so zu nutzen, dass
selbstbestimmte Entscheidungen getroffen werden koénnen. Der Erwerb digitaler Souveranitat
(Friedrichsen und Bisa 2016; Sachverstandigenrat fir Verbraucherfragen (SVRV) 2017) ist dann zwar an den
individuellen Erwerb von Kompetenzen verbunden, zugleich betrifft dies aber auch die Verantwortung
seitens der Big Data-Akteure und anderer gesellschaftlicher Teilsysteme. Damit Individuen als Subjekte

sichtbar werden, sind deren Partizipation an und Reflexion von digitalen Entscheidungssystemen wichtig.

2.6. SOZIALITAT: HIERARCHIEN UND GESELLSCHAFT

Die soziale Dimension von Big Data beleuchtet die damit verbundenen gesamtgesellschaftlichen Prozesse
und Auswirkungen im Kontext der (Re-)Produktion sozialer Beziehungen und Bedingungen. Dabei
changieren die Meinungen zwischen 6konomisch gepragten Verdnderungen einzelner Sektoren bis hin zu

neuen Denkweisen und Kontrollregimes.

Originar scheinen Wettbewerbsvorteile von Unternehmen im Vordergrund zu stehen. ,Bei Big Data geht es
in erster Linie darum, Vorgehen zu entwickeln, die 6konomische Kalkiile unterstiitzen. Datenbestdnde
liefern Informationen, die sich meist direkt auf das 6konomische Handeln der Akteure beziehen lassen.”
(114) Entsprechend divers sind die erhofften Anwendungen: Intelligentes Stromnetz, Optimierung des
Schienen- und StraBenverkehrs, Gesundheits-Apps, Katastrophenmanagement, Cybersecurity,
Kriminalitatsvorbeugung, Umwelt-Monitoring, Klimaforschung, Bildung und Qualifizierung (BITKOM 2015).
Big Data-Anwendungen stehen fir Erhéhung der Lebensqualitdt, Férderung des Gemeinwohls und die
Verbesserung politischer Entscheidungen: ,Es geht um politische, gesellschaftliche Prognosen” (123), die

mitunter auch globalen Charakter haben.
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Fallbeispiel Big Earth Data: Katastrophenhilfe und humanitdére Hilfe durch Big Data

,Wir arbeiten sehr viel mit Satellitendaten. Wir sprechen hier spezifisch von Big Earth Data. Hinzu
kommen georeferenzierte Daten aus dem Social Media Kontext, also digitale Spuren, die Menschen
hinterlassen. Vor diesem Hintergrund gibt es viele Anwendungskontexte, z. B. die Unterstlitzung
humanitérer Einsdtze der groBen NGOs (Arzte ohne Grenzen, Rotes Kreuz, SOS-Kinderdérfer usw.).
Dabei geht es einerseits um Logistik, andererseits um die Frage, wo die Bedirftigen sich raumlich
befinden. Denn es ist nicht immer klar, wo sich flliichtende Menschen eigentlich aufhalten. Wir
versuchen, genau das (Uber Satellitendaten und georeferenzierte Social Media Daten
herauszufinden. Im Prinzip suchen wir einerseits nach Strukturen, also Zelten und Behausungen,
andererseits nach Clustern in den sozialen Medienaktivitdten. Daraus ergibt sich dann ein

Gesamtbild. In der Tat ist weltweit eine gigantische Dynamik zu beobachten, die zahlreichen

Krisenereignisse spiegeln sich natirlich auch in der Datenflut wieder.” (122)

Insbesondere in Bezug auf politische Entscheidungen wird der Rationalitdts- und Objektivitatsgrad
algorithmischer Entscheidungsfindung gegeniiber emotionalen Vereinbarungen hervorgehoben. Politik
kénne, Transparenz der Entscheidungen vorausgesetzt, glaubwiirdiger werden, unabhangiger von
Lobbyismus sein und vor dem Volk legitimierter erscheinen. Im Gesundheitssektor kénnten durch Big Data
Einsparungen erzielt werden, denn praventive Interventionen und die Uberwachung von Therapieveraufen
wiirden optimiert. ,Andererseits birgt er [der Einsatz von Uberwachungssystemen] auch die Gefahr der
Legitimierung eines weiteren Abbaus an Pflegepersonal, der Ersetzung personlicher Flrsorge durch
technische Uberwachung.” (Martin und Fangerau 2012, S. 39).

Indes bleibt unklar, wer auf welche Weise und mit welchen Mitteln die Gesellschaft durch Big Data
verandert. Der Tenor bleibt: Alles scheint moglich. Technik dient dem Menschen, so die jeweiligen Akteure
sie zu formen vermoégen. Und dabei sehen sich die Akteure in ihren Aktivitdtsfeldern je anderen
Kontextbedingungen ausgesetzt. ,Es gibt durchaus den gemeinwohlorientierten Einsatz von Big Data. Die
Wissenschaft ist ganz massiv auf Big Data angewiesen und wird massiv davon profitieren. Es gibt hier nicht
die eindeutig Bosen und Guten. Es hdngt schlicht vom jeweiligen Anwendungsgebiet ab.“ (120) Big Data wird
nicht nur als Technologie oder Technologiefeld gedeutet. Sondern Big Data — ebenso wie Digitalisierung
insgesamt — gilt auch als neue und besondere Form von gesellschaftlichem Zusammenleben.
,Digitalisierung ist eine menschliche Kulturleistung. Das ist nicht einfach eine Technologie“® (107) Big Data
ist eine Art Mentalitat: ,Es geht iberhaupt nicht um das Technische. Technisch ist es vollig einfach und steht

im Hintergrund. Es geht vor allem um das Mindset.” (110)

15 Vgl. dazu auch Stalder 2016.
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Beispiel: Mindset und E-Mobilitdt

Der Unterschied in der Entwicklungsphilosophie zwischen deutschen und amerikanischen
Herstellern von selbstfahrenden Fahrzeugen, macht den Stellenwert von Big Data deutlich. Die
deutschen Automobilhersteller gehen von einem , Kostenkorsett” aus. Auf dieser Basis investieren
sie in selbstfahrende Sensorik und Auswertung. Google hat hingegen den Ansatz, moéglichst grolRe
Prozessfahigkeiten in das Auto einzubauen. Die Kosten werden erst mal als gleichgliltig betrachtet,
weil man davon ausgeht, dass sie sich sowie senken lassen (Moorsches Gesetz). Der Ausgangspunkt
sind umfangreiche Datensammlungen und maximale Lernkurven aus der Datenanalyse. ,Diese
unterschiedlichen Mindsets flihren dazu, dass ein typisches selbstfahrendes Auto der deutschen
Automobilindustrie 200 bis 300 Kilometer weit fahrt, das Google Auto aber 2.000 Kilometer, bevor

es einen menschlichen Eingriff erfordert.” (110)

Dieses positiv konnotierte ,,Mindset” schlagt auch auf der Nutzerebene durch (vgl. Kap. 2.5.): Individuen
sind bereit, immer neue Risiken einzugehen und diese Risikobereitschaft stetig zu erhéhen.1® ,Da hat sich
eine grolRe Risikotoleranz eingeschlichen. In vielen Bereichen haben wir unser tagliches Leben so organsiert,
dass wir ohne den Einsatz komplexer Verfahren, eigentlich nicht wirklich auskommen. Ohne stdndige
Erreichbarkeit und stindige Verfligbarkeit des Internets und zahlreicher Dienste wére das nicht mehr das
Leben, was wir filhren wollen. Wir haben uns also abhangig gemacht von komplexen Verfahren und sind

offensichtlich auch als Gesellschaft bereit, die damit verbundenen Risiken einzugehen.” (158)

Dabei wird haufig ibersehen, dass negative Effekte auch zu einem viel spateren Zeitpunkt eintreten
kénnen. Denn personenbezogene Daten werden gesammelt und gespeichert und erst in bestimmten
Situationen verarbeitet und analysiert. ,Und selbst derjenige, der heute noch glaubt, nichts zu verbergen
zu haben, kann im Laufe der Jahre doch Interesse an seiner Privatsphare entwickeln.” (Kurz und Rieger
2011, S. 181). Immer dann, wenn Entscheidungen Uber Arbeitsplatz, Gesundheit und/oder Kredite
anstehen, werden Daten Uber Personen herangezogen und kénnen einen positiven, wie auch negativen
Ausschlag geben. Vor diesem Hintergrund ist bereits die Tendenz zur Selbstzensur der Internetnutzer zu
beobachten. Dieses als ,social cooling“l’” bezeichnete Verhalten bewirkt woméglich eine positive
Zuriickhaltung und vermindert affektive AuRerungen. Langfristig vermag diese Selbstzensur aber auch zur
Unterdriickung jeglicher Formen von Protest fiihren, Konformitdt fordern und demokratische Prinzipien

erodieren.

Das ,,Mindset” bzw. das Prinzip von Big Data sto3t somit auch auf der Makroebene Verdanderungen an. Big
Data basiert auf Regelkreisldufen: ,Das ist der Unterbau von Big Data: Uberwachen. Das bedeutet, den Ist-
Zustand festzustellen und mit einem optimalen Sollzustand abzugleichen. Es bedeutet, einen Stimulus zu
berechnen und den optimalen Soll-Zustand herzustellen.” (I07) Das kann eine kybernetische Kontrolle von
Gesellschaften bedeuten (Schlieter 2015, S. 230): sei es als , kybernetischer Kapitalismus“ (Daniljuk 2016),

,digitaler Maoismus“ (Lanier 2010, S. 30) oder als ,Social Credit-Code“-System in China. Es ist eine offene

16 Sozialpsychologisch kann dies zum einen mit der ,, Theorie der gelernten Sorglosigkeit” (Frey et al. 2016) erklart
werden. Zum anderen fiihrt ein abstrakter Denkstil zu mehr Risikoverhalten im Gegensatz zu einem konkreten
Denkstil: Je abstrakter wir tiber Ereignisse nachdenken, desto entfernter und unwahrscheinlicher fiihlen sich
diese fur uns an (Lermer et al. 2015).

17 Vgl. http://www.sueddeutsche.de/digital/kongress-des-chaos-computer-club-der-ueberwachte-mensch-

zensiert-sich-selbst-1.3808605. Zugegriffen: 01. Marz 2018.
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Frage, wie sich der digitale Wandel und Big Data auf die Gesellschaft insgesamt auswirken — und ob neue
,Mindsets” entstehen oder existierende Werte und Normen tberdauern. Gleichwohl gehen die von uns
befragten Experten eher von der Wahrscheinlichkeit einer solchen Entwicklung aus: , Es entstehen neue
Weltbilder. Mit Big Data werden Informationen erzeugt, die einen neuen Blick auf die Welt zulassen. Am
Ende wird es wirklich darum gehen, ob wir ein humanistisches Weltbild, ein 6konomisches oder ein

algorithmisches Weltbild haben. Und welche Konsequenzen das letztlich fiir den Menschen hat.” (117)

2.7. BIG DATA ALS INSTITUTIONALISIERTER
RATIONALITATSMYTHOS

Im Kern dieser Betrachtungen verbirgt sich eine neue Auffassung von Rationalitdt, die sich zunehmend
alternativlos verbreitet. Deshalb kann das gesamte metaphorische, semantische und definitorische Feld um
Big Data Uibergreifend als Ausdruck eines institutionalisierten Rationalitdtsmythos verstanden werden. Die
gegenwadrtigen Debatten dhneln jenen, mit denen der Versuch unternommen wurde, das sog. Web 2.0 zu
deuten (vgl. Maall und Pietsch 2007). Primadr werden bei einem Rationalitditsmythos Symbole und
Erwartungen an Technik kommuniziert, weniger Fakten. Big Data ist zugleich eine technologische
Innovation und soziale Konstruktion und kann damit zusammenfassend als Chiffre des Wandels klassifiziert
werden. Big Data ist ein Realitdt gewordenes Set institutioneller Regeln Uber Potenziale und Risiken
(DiMaggio und Powell 1991). Hierbei geht es sowohl um pragmatische als auch um symbolische Aspekte.
Wahrend pragmatische Sichtweisen konkrete und eher kurzfristige Verdnderungspotenziale durch
Effizienzgewinne thematisieren, beziehen sich symbolische Aspekte auf die gesellschaftlich vorratigen
Wahrnehmungs- und Interpretationsmuster, die in vielfacher Weise durch Big Data berihrt und
moglicherweise langfristig verandert werden. Big Data als Rationalitdtsmythos zu begreifen bedeutet, einen
Blick auf dessen Legitimationsgrundlage zu werfen und diese mit unterschiedlichen Forderungen nach
Beriicksichtigung (oder Uberwindung) ethischer Standards zu konfrontieren. Die Kernfrage hierbei ist,
inwiefern die fortschreitende Institutionalisierung dieses Rationalitaitsmythos (iberhaupt noch einen
Korridor fiir die an ethischen Standards orientierte Gestaltung gesellschaftlicher Zukiinfte zuldsst oder ob

bereits irreversible Prozesse und Strukturen dies verhindern.

Von einem Rationalitdtsmythos wird dann gesprochen, wenn es einen regelhaften Zusammenhang
zwischen sozial konstruierten Zielen und darauf ausgerichteten Mitteln gibt. Im Fall von Big Data besteht
das Ziel im Postulat von allgemeinen und spezifischen Effizienzsteigerungen und damit einer
Rationalisierung fast aller Lebensbereiche. Das Mittel dazu sind genau jene Prozesse und Strukturen von Big
Data, die in den zentralen Problemformulierungen aus ethischer Perspektive (vgl. Kap. 3.) auftauchen. Uber
die dauerhaft kommunizierte Referenz auf den zentralen Rationalitaitsmythos sichern sich zahlreiche
gesellschaftliche Teilbereiche Existenz und Legitimitdt. Ressourcen im Bereich Forschung und Entwicklung
sowie (ethisches) Monitoring etc. kénnen allokiert werden. Typisch fiir einen Rationalitdtsmythos ist
einerseits die Bezugnahme auf ein weithin akzeptiertes Normensystem (dies sind im GroRen und Ganzen
die in diesem Gutachten verhandelten expliziten und impliziten ethischen Standards), gleichzeitig aber auch
eine Entkopplung von Formal- und Aktivitdtsstrukturen. Formal wird auf der Ebene rhetorischer
Bekundungen an ethischen Pramissen oder Standards festgehalten. In den Anwendungsfeldern suchen die
Akteure jedoch aktiv nach elastischen Umformulierungen und Lésungen (vgl. Kap. 8.2.3.). Aufgrund des
generalisierbaren Charakters des Rationalititsmythos werden alle Formen von Relativierungen,

insbesondere das Sprechen (iber Alternativen, weitgehend ausgeschlossen. Dies macht die Suche nach
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belastbaren ethischen Referenzpunkten zu diesem Zeitpunkt der Entwicklung schwierig. Die Evaluation von
Big Data beschrankt sich daher weitgehend auf symbolische Kontexte und immunisiert sich gegen echte

Alternativen.

2.8. VON TECHNIKKRITIK ZUM ETHISCHEN MONITORING

Aufgrund der prinzipiellen Uneindeutigkeit des Big Data-Feldes und der schemenhaften Ausrichtung am
Rationalitatsmythos wird eine fundierte Abschadtzung des Nutzens und der Folgen von Big Data (noch
weitgehend) durch den janusképfigen Diskurs zu Konvivialitét und Totalitarismus Uberlagert. Auch die
Einschatzung, wer die Gewinner und Verlierer von Big Data sind, bleibt weitestgehend offen. Dies sehen
auch unsere Gesprachspartner sehr deutlich: ,Das hdngt sehr stark von konkreten Anwendungen ab. Es gibt
Anwendungen, in denen vielleicht alle davon profitieren, also der Datenverwender, die Allgemeinheit und
auch der Betroffene. Es gibt aber auch Anwendungen, bei denen sich das weniger klar sagen lasst. Da ist es
weniger klar, wer eigentlich gewinnt und wer verliert.“ (144) Wir leben in einer Gesellschaft, die von
Nebenfolgen technischer Entwicklungen gepragt ist und kontinuierlich an der Bewaltigung dieser Probleme
arbeitet (Beck 1986; Beck et al. 1996). Wie kdnnen nun die Chancen und Herausforderungen des Big Data-

Feldes unter ethischer Perspektive ab- und eingeschatzt werden?

Eine Technikkritik, wie sie in den 1950er/60er Jahren formuliert wurde, zielt richtigerweise auf die negativen
Aspekte einer zunehmenden Technisierung der Gesellschaft ab (u. a. Miller und Nievergelt 1996). Dabei
wird herausgearbeitet, wie sich der technische Komplex bzw. autonome Technik verfestigt und wie damit
soziale Lebenswelten iberformt werden. Letztlich |duft diese Kritik darauf hinaus, die Unterwerfung des
Menschen unter die Technik zu postulieren. Allerdings wird immer deutlicher, dass autonome Technik kaum
das Potential hat, zugleich perfekt zu funktionieren und dennoch keine Nebenfolgen zu produzieren.
Insofern befasst sich die Technikfolgenabschédtzung ab den 1970er Jahren mit der Analyse von neuen
Technologien und der Eruierung von Chancen aber auch moglichen Risiken, nicht nur in Bezug auf Sozial-,
sondern  bspw. auch auf Umweltvertriglichkeit und hinsichtlich  ethischer  Fragen.
Technikfolgenabschadtzung ist mit Technikethik verbunden, die danach fragt, wer die NutznieBer von
Technik sind, ob Techniken sicher sind und ob die Funktion einer Technik richtig (also gutzuheien) ist.1®
Gleichwohl ist mit derartigen Bemihungen auch die Forderung verbunden, Technisierungs- und
Digitalisierungsprozesse sozial, nachhaltig und ethisch zu gestalten. Insbesondere die seit den 1980er
Jahren institutionalisierte deutsche Techniksoziologie erforscht die Wechselwirkung zwischen Technik und
Sozialem und die Entstehung und Konstruktion von Technik. Technikgeneseforschung komplementiert die
Arbeiten der Technikfolgenabschdtzung mit einer Perspektive auf die soziale Gemachtheit von Technik.
Neuere theoretische Ansdtze ebnen die Dualitdt von Technik und Sozialem zugunsten eines
technopragmatischen Ansatzes ein: Technik und Soziales werden als untrennbar betrachtet, und
gesellschaftliche Dynamik als Wandel soziotechnischer Konstellationen (Rammert 2007) und/oder
soziotechnischer Systeme (Weyer 2008a) beschrieben. Diese Sichtweisen beruhen insbesondere auf der
wachsenden Autonomie und erhéhten Handlungstrédgerschaft von Technik, die dem Menschen in

soziotechnischen Konfigurationen als Interaktionspartner gegeniiberstehen und diverse Aufgaben

18 ' Dje VDI-Richtlinie 3780 (, Technikbewertung”) aus dem Jahr 1991 (erneuert 2000) gilt als Beispiel dafiir, dass
sich Ansdtze der Technikkritik und Technikphilosophie (iberschneiden und Anforderungen an den
Ingenieursberuf neu definiert bzw. um gesellschaftsrelevante Aspekte erganzt werden kénnen (VDI 2000).
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selbstindig abarbeitet (vgl. Kap. 3.1.5.). Neben Gestaltungsfragen treten immer haufiger auch
Steuerungsfragen in den Vordergrund, die mit Ansiatzen von ,mixed governance” (Weyer 2008b)

beantwortet werden.

Wie soziotechnische Konstellationen und Systeme zu gestalten und zu steuern sind, kann nicht mehr nur
von Entwicklern und Ingenieuren verantwortet werden. Stattdessen sind einerseits Kooperationen tber
Disziplingrenzen hinweg notig, um etwa Ergebnisse sozialwissenschaftlicher Bedarfsanalysen in
Technikentwicklung einflieBen zu lassen. Andererseits gilt es, die Zivilgesellschaft — und hier insbesondere
auch vulnerable Gruppen — an Forschung zu partizipieren (vgl. Unger 2013). Auf diese Weise erhalten
Wissenschaftler Zugriff auf das Wissen der ,,Experten des Alltags” (Hérning 2001) und beginnen friihzeitig
technische Entwicklungen zu legitimieren. Denn letztendlich missen Techniken im Lebensalltag integriert
und akzeptiert werden. Dies gelingt nur mittels einer Offnung von Wissenschaft und der verbesserten

Rickkopplung mit heterogenen (zivil-)gesellschaftlichen Akteuren (vgl. Kap. 9.1.2.).

Fragen der Akzeptanz von Technik betreffen nicht nur Funktionalitdt und Preis, sondern es werden immer
starker ethische, rechtliche und soziale Aspekte (ELSI) relevant. Allerdings sind im Bereich Big Data die
wenigsten Anwendungsfelder klar umrissen und/oder kénnen etablierte Prozesse und Produkte
algorithmisierter Entscheidungsfindung vorweisen. Angesichts der wenigen (auch: empirisch-analytischen)
Erkenntnisse und Erfahrungen sind die Diskurse zu Chancen und Risiken von Big Data entweder mit totalem
Hype oder viel Alarmismus bzw. Kulturpessimismus verbunden.!® Dies soll keineswegs bedeuten, dass es
fiir eine gesamtgesellschaftliche Debatte zu frih ist — lediglich die Formen der Anndherung an Big Data

miissen ausgehandelt werden.

Das vorliegende Gutachten selbst kann kein ethisches Monitoring sein; allein schon deshalb, weil das Feld
um Big Data einen so gewaltigen Umfang hat, dass es einer ganzen Serie von Gutachten ausgeleuchtet wird
bzw. werden muss. Gleichwohl laufen die Handlungsempfehlungen (vgl. Kap. 8.) grundsatzlich in der
Auffassung zusammen, dass ein ethisches Monitoring zwar sinnvoll und notwendig ist, aber alternative
Gestaltungselemente zwischen starrer Regulation und elastischem Umgang mit Daten nicht ersetzen kann.
Ein ethisches Monitoring kann die in diesem Gutachten systematisch dargestellten ethischen Standards zur
Richtschnur nehmen, um aktuelle und zukiinftige Problemfelder aufzuzeigen (vgl. Kap. 3.), Fragen der
Verantwortung neu zu stellen und spezifischen Akteuren zuzuordnen (vgl. Kap. 5.), die Urteilskraft der
Akteure durch ethische Perspektiven anzureichern und dabei auch langfristige sowie schleichende Folgen
in den Blick zu nehmen (vgl. Kap. 6.). SchlielRlich kann es dazu beitragen, den Korridor der Gestaltbarkeit so
lange offen zu halten, bis das insgesamt gesellschaftlich vorratige Wissen Uber Big Data eine breitere und

validere Basis erreicht.

19 5o warnte der CEO der Deutschen Telekom zu Recht vor einem yintellektuellen und kulturellen

Fundamentalpessimismus” (Hottges 2016, S. 6). Gleichwohl sind viele der technikdeterministischen und
solutionistischen Heilsversprechen irrefiihrend, weil sie Aspekte sozialer Verletzbarkeit letztlich unterschlagen.
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3. ZENTRALE PROBLEMFORMULIERUNGEN AUS
ETHISCHER PERSPEKTIVE

Die vier unterschiedlichen Dimensionen, die zur Einordnung des Phanomens Big Data herangezogen wurden
(vgl. Kap. 2.) werden nun erneut zur Strukturierung der zentralen Problemfelder aus ethischer Perspektive
verwandt. Diese Problemformulierungen ergeben sich im Kern aus Interessens- und Wertekonflikten. Eine
wiederkehrende Dilemmata-Situation ldsst sich dabei wie folgt auf den Punkt bringen: ,Konflikte entstehen
im  Spannungsfeld zwischen dem gesamtgesellschaftlichen Mehrwert und individuellen
Personlichkeitsrechten.” (127) Die in diesem Kapitel zusammengestellten Problemformulierungen bilden die
Grundlage dafir, spater nach bereits kodifizierten oder institutionalisierten Problemlésungen (vgl. Kap. 5.)

oder nach Begriindungsmustern der Interessensgegensitze und Wertekonflikte (vgl. Kap. 6.) zu fragen.2°

Diese Art von Problemformulierung enthélt implizit immer auch Kritik, die als konstruktive ,Zerstérung”
liebgewonnener Ansichten verstanden werden kann. Das Ziel dieser Kritik ist die Demaskierung von
Selbstverstdndlichkeiten, die sich in 6ffentlichen Inszenierungen und Meinungsbildern auf der Vorderbiihne
der Gesellschaft manifestieren und sich durch den Zeitgeist als handlungsleitender Code in das Verhalten
der Menschen einschreiben. Kritik ist in diesem Sinne soziale Demarkierung von Markierungen, die im
offentlichen Raum gesetzt und unhinterfragt {bernommen werden, zum Beispiel von
Gebrauchswertversprechen, lllusionen, Mythen oder Ideologien. Dieser Ansatz lasst sich gut mit dem
Kritikbegriff von Michel Foucault (Foucault 1982) vereinbaren, dem es im Kern um Kritik an
institutionalisierten Bewertungssystemen geht —im vorliegenden Fall also um Kritik am institutionalisierten
Rationalitdtsmythos zu Big Data. Die Aufgabe dieser Kritik besteht darin, das System der Bewertungen, also
die damit verbundenen Wissensformen, Diskurse und Praktiken (hier im Kontext von Big Data) selbst
herausarbeiten und sie zielt damit darauf ab, auf dieser Basis die Grundlagen der gesellschaftlichen
Ordnung zu rekonstruieren. Fiir das Themenfeld Big Data bedeutet dies, die vielfach verkleideten und sich
widersprechenden gesellschaftlichen Interessenlagen und die Frage nach der Verniinftigkeit bzw.
Unverniinftigkeit des Ganzen zu rekonstruieren. Kritik ist hierbei nicht auf Urteile zu reduzieren, sondern
besteht im Bemuhen, den Dingen auf den Grund zu gehen. Adorno (1998) weist darauf hin, dass urteilende
Verfahren die Kritik von der sozialen Welt trennen — Kritik sollte aber vielmehr Teil der sozialen Praxis sein.
Dieser Art der Kritik geht davon aus, dass noch nicht alles endgliltig fixiert ist. Sie nimmt also die offenen
Zukunftshorizonte in den Blick und stellt die Bedingungen der Konstruktion des scheinbar Feststehenden
immer wieder in Frage. Das Wissen um die Moéglichkeiten (und Begrenzungen) ethischer Standards ist damit

die Voraussetzung fiir die Gestaltbarkeit von Handlungsfeldern im Kontext von Big Data (vgl. Kap. 8.).

20 pie hier vorgelegte Systematik wurde aus dem empirischen Material abgeleitet, d. h. sie reprasentiert zentrale,

nicht aber alle moglichen problematischen Aspekte.
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3.1. MATERIALITAT: DATENGIERIGE UMNUTZUNG

In der Dimension Materialitdt stehen gemaR der zugrunde gelegten Arbeitsdefinition die technischen

Infrastrukturen von Big Data (Hardware), die Daten(stréme) und Algorithmen (Software) im Mittelpunkt.2!

3.1.1. RESSOURCENINTENSIVE UND VULNERABLE INFRASTRUKTUREN

Der erste Themenkomplex bezieht sich auf die problematischen Rohstoffe, die vor allem fiir die
technologische Infrastruktur der zur Datenerfassung genutzten Geréate (z. B. Smartphones) notwendig sind.
,Das ist in ethischer Hinsicht vor allen in Bezug auf die Herkunftsregionen, in denen diese Rohstoffe
abgebaut werden, ein Problem.” (151) Problematisiert werden zudem die benétigten Energiemengen, die
zur Produktion der Gerdte — viel mehr aber noch zum Betrieb der Gerdte — notwendig sind. ,Wo
Datenstrome anfallen und wo Rechnerkapazitdt notig ist, um Massendaten auszuwerten, da werden
Ressourcen bendtigt, um diese Infrastrukturen zu betreiben: Server, Datenkabel, Router usw. Und dann
wird Strom fallig, um sie zu betreiben. Das ist der 6kologische FuRabdruck von ICT. Je mehr wir Big Data
anwenden, desto mehr wird féllig.“ (I151) Vor allem im globalen MaRstab ist das damit verbundene
Nachhaltigkeitsproblem zugleich ein ethisches Problem, weil damit die Lebensgrundlagen von Menschen
zerstort werden. Hierbei wird festgestellt, dass der Rohstoff- und Energieverbrauch von Big Data trotz
,Green IT“ nicht angemessen in den Blick genommen wird. ,,Angesichts der vielen Potenzialerwartungen
erscheint es geradezu lacherlich, argumentativ mit dem Thema Nachhaltigkeit anzukommen.“ (151) Das
Gegenargument ist Effizienzsteigerung — ganz in der Logik von Big Data selbst. Energiesparende Gerate und
Infrastrukturen werden aber langfristig lediglich zu Rebound-Effekten fiihren, d. h. Effizienzsteigerungen
werden in Mehrverbrduche sowie in Expansionen umgesetzt. , Infrastruktur ist ein ganz wichtiges Thema.
Da fehlt bislang die Debatte, z. B. Giber den Energieverbrauch von Big Data. Der IT-Bereich ist generell
Uberhaupt nicht nachhaltig, tut aber gerne so. Fiir diese Technologien werden ja Kriege gefihrt.” (150) Ein
weiteres Problem der Infrastruktur von Big Data besteht darin, dass jede Zentralisierung von Technik auch

ein potenzielles Sicherheitsrisiko darstellt.

3.1.2. ZWECKFREIES DATENSAMMELN UND VERKNUPFUNG
HETEROGENER DATENQUELLEN

Der nachste Themenkomplex betrifft das Datensammeln selbst. ,Es ist bei Big Data erst einmal ein
zweckfreies Sammeln von moglichst vielen Daten um hinterher ein Angebot daraus zu bauen.” (106) Als
problematisch wird dabei die Plan- und Strukturlosigkeit des Datensammelns angesehen. ,Viele
Unternehmen und Behorden sind sich einfach nicht im Klaren dariber, was sie da machen. Die sammeln
einfach Daten, weil sie es kdnnen. Sie haben im wahrsten Sinne des Wortes keinen Plan oder keine
Strategie, was damit gemacht wird. Sie warten einfach auf das Anwendungsfeld der Zukunft. Da entstehen

dann auch verwaiste Datensatze.” (143) Dies fiihrt zum eingangs erwdhnten 6kologischen Problem des

21 pie Problemformulierungen lassen sich nicht vollkommen kongruent zu den Dimensionen von Big Data im

Kontext des gesellschaftlichen Wandels in Kap. 2 darstellen.
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hohen Ressourcenverbrauchs. Wie bereits an anderer Stelle ausfiihrlich beschrieben??, erfolgt die
Datensammlung im Kontext von Big Data oftmals zweckfrei. Das sehen auch die von uns befragten Experten
dhnlich. , Die Vorstellung einer Zweckbindung macht im Zeitalter von Big Data nicht mehr viel Sinn. Wenn
ein Genom einmal sequenziert ist, kann es auch fiir andere Analysen genutzt werden. Eine breite
Zustimmung zu einer Datensammlung ist eben keine konkrete Zustimmung zu einer bestimmten
Auswertung.” (118) Das hier angesprochene Problem betrifft die Unmoglichkeit in die Einwilligung einer
zuklinftigen Datennutzung unter Bedingungen, die in der Gegenwart unbekannt sind. Die Umnutzung
personlicher Daten zu Zwecken, die derjenige, der sie zur Verfligung gestellt hat, nicht abgesehen hat und
auch nicht abschatzen konnte, wird gerade aus ethischer Perspektive problematisiert. ,,Die Umnutzung der
Daten zu Bewegungsprofilen, Anrufprofilen oder Einkaufsdaten ist ganz klar ein zentrales ethisches
Problem.” (I03) Damit ist im Kern Nichtwissen iiber mégliche Schlussfolgerungen verbunden, die aus den
Daten gezogen werden kdnnen. Ein Beispiel sind Datensammlungen im StraBenverkehr: ,Durch Big Data
zeigt das Navi wunderbar, welche Stralenbereiche nicht mehr schnell befahren werden kénnen.
Gleichzeitig wissen Google oder Tesla — oder wer immer dazwischengeschaltet ist — wo sich die Menschen
befinden. Das kdnnte ein bisschen storen.” (132) Diese und andere Schlussfolgerungen sind gegenwartig
Uberhaupt nicht vollumfanglich vorstellbar und damit auch nicht angemessen problematisierbar. ,Das
ethische Problem liegt dort, wo die Menschen nicht selbst tber ihre Daten bestimmen kdénnen, wo also
Daten verwendet werden, ohne dass die Betroffenen davon lGberhaupt eine Ahnung haben.” (140) Dabei
kénnen nicht nur konkrete Umnutzungen hinterfragt werden. Vielmehr lasst sich die Frage auch abstrakter
stellen: ,Was passiert eigentlich auf einer viel hoheren Abstraktionsebene mit dem gesammelten Wissen?
Und was passiert, wenn dieses Wissen nicht mehr vom Staat, sondern ausschlieBlich von Unternehmen
kontrolliert wird? Wenn die Datensammlungen nur Mittel zum Zweck sind, wer profitiert dann von diesem
Zweck?” (120) Kritisch beurteilt wird zudem der Spagat zwischen Recht und Moral. Unter der idealisierten
Voraussetzung, dass Konsumenten vorliegende Nutzungsbedingungen verstanden und in diese eingewilligt
haben, liegt rechtlich kein Problem vor. ,Juristisch ist es kein Verstof8. Es steht — wenn auch verklausuliert
— in den Nutzungsbedingungen. Moralisch aber ist es ein VerstoR gegen das, was der datenerzeugende

Blirger erwartet hat.” (103)

3.1.3. DATENHANDEL UND DATENORIENTIERUNG

Die oben geschilderten Problematiken entstehen erst durch die vielfaltigen Moglichkeiten des
Datenhandels. Als ethisch unproblematisch gelten dabei rein technische Daten.2? Gleichwohl kénnen auch
hier ethische Aspekte auftreten, wenn es z. B. darum geht, welchen Akteuren diese Daten z. B. in
Krisenfallen zur Verfligung gestellt werden oder nicht. Dennoch stehen im Mittelpunkt der meisten
Problematisierungen personenbezogene Daten. ,Wenn man das irgendwie hinbekommt, Daten auf
einzelne Menschen zu beziehen, dann sind das personenbezogene Daten.” (104) Die Vorstellung der
informationellen Selbstbestimmung wird dann obsolet, wenn Endnutzer digitaler Technologien keine
Kontrolle mehr Gber personenbezogene Informationen haben. Datenhandel und Datenmissbrauch sind

hierbei die zentralen Stichworte aus den Problematisierungsszenarien. Ob und wie dabei Sorglosigkeit eine

22 Vgl. die Stellungnahme des Deutschen Ethikrats zu Big Data im Gesundheitswesen (Deutscher Ethikrat 2017).

23 Also Daten, wie sie z. B. im Kontext von Industrie 4.0 oder im Bereich von GroRRforschungsanlagen oder Wetter-

und Klimasimulationen anfallen.

32



entscheidende Rolle spielt (Stichwort: bequeme Technologien) wird noch an anderer Stelle diskutiert
werden (vgl. Kap. 3.1.6. und Kap. 6.3.2.). ,,Der Kunde hat ein anderes Verstandnis liber den Zweck der
Verarbeitung seiner Daten. Zum Beispiel der Google Kalender: Der Kunde sieht einen Kalender, den er
nutzen kann. Dass Google diesen Kalender auch auswertet und dabei sogar erkennen kann, bei welchem
Arzt man war, das hat der Kunde noch nicht richtig verstanden.” (I03) Die Problematisierungen aus ethischer
Perspektive missen also immer auch das konkrete Nutzerverhalten und die damit verbundenen Paradoxien
bericksichtigen. Sorglosigkeit flihrt ebenfalls dazu, dass wir Datenhandlern ,,meist unbemerkt alle mogliche
Daten durch die Nutzung unserer Apps zur Verfligung stellen.” (105) Daten, aus denen sich dann mittels Big
Data Analytics alle moglichen personlichen Informationen herauslesen lassen. Haufige Beispiele, die aus
ethischer Perspektive thematisiert werden, sind die sexuelle Orientierung oder das Feststellen einer
Schwangerschaft (ohne das Wissen der betreffenden Person). Das Hauptinteresse liegt bei korper- und
gesundheitsbezogenen Daten. ,Die wichtigsten Daten sind dabei medizinische Daten, also Daten, die wir
mit unseren Apps freiwillig zur Verfligung stellen.” (119) Trotz der weit verbreiteten Sorglosigkeit der Nutzer
wird die Datennutzung durch Unternehmen weitaus heftiger kritisiert. ,Die fehlende Mindigkeit des
Biirgers ist nicht das eigentliche Problem. Es ist vielmehr so, dass sich die die Firmen systematisch an den
Blrgern vergreifen.” (101) ,Vergreifen” bedeutet zundchst einmal, dass Daten fiir Fragestellungen nutzbar
gemacht werden, die der datengebenden Person nicht unbedingt (vollumfanglich) bekannt sind. ,Die Daten
werden orientiert nach Zwecken. Zwecke werden Uber die Meta-Daten eingeschrieben. Ein Unternehmen
orientiert Daten anders als eine Sicherheitsbehorde. Ethik misste eine Debatte Gber die Zwecke fiihren,
Uber die Konfigurierung der Metadaten sowie Uber die Orientierung der Daten. Wer hat Gberhaupt das
Recht, die Daten zu orientieren? Dariliber musste das Individuum das letzte Wort haben.” (I50) Hier wird
bereits sowohl ein ethisches Begriindungsmuster, als auch ein Gestaltungskorridor angedeutet. ,Der erste
Schritt bestiinde darin, einen regulatorischen Rahmen zu schaffen, der dafiir sorgt, dass Missbrauch auch

tatsachlich ausgeschlossen ist.” (153)

3.1.4. ROHDATEN UND INTERPRETIERTE DATEN

Tritt man nochmals einen Schritt zuriick, so stellt sich die Frage, was an den Daten selbst problematisiert
werden kann. Einerseits wird — auch in Informatikkreisen — behauptet, die erhobenen Daten seien ,roh”, d.
h.: ,Die Daten sind unstrukturiert, vollig roh, man weill am Anfang noch gar nicht, fiir was das gut sein
kénnte. Man vermutet nur, dass man etwas mit den Daten anfangen kann und dass man eventuell daraus
Erkenntnisse gewinnen konnte. Rohdaten bedeutet: man muss einen bestimmten Kontext dazutun.” (116)
Anderseits wird argumentiert, dass es sich immer schon um interpretierte Daten handelt. ,Die meisten
Menschen gehen mit Nutzeroberflaichen um, z. B. bei ihrem Smartphone. Dort aber sehen sie immer schon
interpretierte Daten und eben gerade keine objektiven Rohdaten.” (150) Die Problematisierung setzt also

auch aus ethischer Perspektive dort an, wo (falschlicherweise) unterstellt wird, dass die Daten eine
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objektive Wirklichkeit abbilden.?* ,,In der Informatik, gibt es eine ganz starke positivistische Vorstellung, die
sehr gefdhrlich ist.” (I138) Die numerischen Werte beanspruchen auch in der sozialen Realitdt einen
Objektivitdtsanspruch. , Die Gesellschaft des metrischen Wir erzieht uns zu Numerokraten, die immerzu die
Zahlen im Blick haben. Die Quantifizierung des Sozialen hat somit das Potenzial, ein neues Regime der
Ungleichheit hervorzubringen, in dem wir immerfort bewertet sowie mit anderen verglichen werden und
in dem wir uns fortwdhrend darum bemiihen missen, mit guten Zahlen zu glanzen.” (Mau 2017). Oder kurz:
Wer vergleicht, verliert. Faktisch liegt diese Objektivitdt jedoch nicht vor, wohl aber (im Sinne der Idee eines
institutionalisierten Rationalitdtsmythos) eine Objektivitdtsillusion. ,Ein anderes Problem ist, dass so eine
gewisse Pseudoobjektivitat geschaffen wird.” (118) Dieser Neo-Positivismus geht davon aus, dass Daten die
Wirklichkeit abbilden, wenngleich sich in den Kultur- und Geisteswissenschaften eher die Perspektive

durchgesetzt hat, dass Daten konstruiert sind und Wirklichkeit konstruieren.

3.1.5. AUTONOMIE DER ALGORITHMEN

Von den Daten geht die Problematisierung zu den datenverarbeitenden Algorithmen Uber. In der
Funktionsweise der Algorithmen wird eine zentrale ethische Sollbruchstelle lokalisiert. ,,Im Abgleich mit der
Autoritdt einer algorithmisierten Entscheidung kommen die ethischen Konflikte zu Tage.” (147) So
verwundert es kaum, dass sich um das Thema der Algorithmen ein eigenes Forschungsfeld strukturiert
hat.25 Eine fundierte sozialwissenschaftliche oder gar ethisch ausgerichtete Algorithmenforschung existiert
allerdings bislang nicht. Aus ethischer Perspektive ist die Frage nach verschiedenen Algorithmensarten
(Bucher 2012; Geiger 2014; Mackenzie 2007), nach der Handlungsmacht von Algorithmen (Egger de Campo
2015) sowie der Frage der kulturellen Position (Stalder 2016) oder ,,Performativitat” von Algorithmen (Cox
und McLean 2013) zentral. Auch Kitchin (2017, S. 16) weist explizit auf den Mangel an kritischer empirischer
Forschung zur Funktion von Algorithmen hin und schlagt eine Forschungsperspektive vor, die Algorithmen
als kontingent, ontogenetisch, performativ und eingebettet in eine breite sozio-technische Assemblage
versteht. Algorithmen sind ontogenetisch, weil sie als ein Entwicklungsprozess zu verstehen sind, der selbst
wieder in vor- und nachgelagerte Prozesse einbettet ist. Hieraus geht die Performativitat hervor —
Algorithmen wirken auch auf die Entwicklungsprozesse zurlick. Ohne Daten und die praktische Nutzung von
Daten wirden Algorithmen bloR eine mathematische Fiktion bleiben. Aus ethischer Perspektive wird an

dieser Stelle eine ,,Eigenschaft” von Algorithmen problematisiert, zu deren Beschreibung selbst wieder eine

24 Dieser Objektivitatsmythos ist Gibrigens schon sehr alt, d. h. Big Data ist nur eine zeitgendssische Aktualisierung

eines uralten Narrativs. Bekanntlich bezeichnete Talbot, einer der Erfinder der Fotografie, diese als ,pencil of
nature”. Viel beschworen wurde spater auch die ,Indexikalitdt des Lichts”, also die Tatsache, dass es die
Einwirkung des Lichts selbst ist, die eine Wirklichkeit auf dem Film abbildet. Schon kurz nach der Erfindung der
Fotografie begann sich der Objektivitdtsmythos jedoch zur Hybris auszuwachsen, das Bild sollte die Sache
ersetzen kénnen. ,In der Tat ist die Materie (...) nicht mehr von groBem Nutzen®, so der zeitgendssische Essayist
Oliver Wendell Holmes, ,ausgenommen sie dient als Vorlage (...). Man gebe uns ein paar Negative eines
sehenswerten Gegenstandes, aus verschiedenen Perspektiven aufgenommen — mehr brauchen wir nicht. Man
reiBe dann das Objekt ab und zlinde es an, wenn man will. (...) Materie in groRen Mengen ist immer immobil
und kostspielig; Form ist billig und transportabel.” (zit. n. Guschker 2002, S. 287). Die gegenwartige Debatte um
die Dematerialisierung im Kontext von Big Data knipft letztlich an diese Tradition an.

25 50z, B. in der Internetsoziologie, den Science and Technology Studies oder den New Media Studies. Neben

Studien aus den Bereichen Online Surveillance (Fuchs 2013; Fuchs und Trottier 2015; Trottier und Lyon 2012),
Quantified Self (Ruckenstein und Pantzar 2015) und Lifelogging (Selke 2016b, 2017d, 2016a, 2014; Duttweiler
et al. 2016), Journalismus (Anderson 2011) oder Finanzsektor (Pasquale 2015, 2015) wird dabei zunehmend
auch Big Data selbst thematisiert.
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ethische Kategorie genutzt wird. Die Autonomie der Algorithmen steht nicht nur im Mittelpunkt der
Forschung (Papsdorf und Jakob 2017), sondern bildet auch den Kern der Problematisierungsszenarien.
Gleichwohl muss hier vor der Falle eines Quasi-Naturalismus gewarnt werden, denn Algorithmen besitzen
nicht per se Handlungsmacht. Vielmehr kann man davon ausgehen, dass algorithmische Assoziationen
entstehen, die sich als handlungsmichtig erweisen.2® Dieser Assoziationsraum markiert gleichzeitig das
mogliche Spektrum der Problematisierungen. ,Big Data kann unter- und liberdosiert sein. Big Data ist ein

Werkzeug, das Leute retten oder umbringen kann.” (131)

3.1.6. KOMFORTABLE UND MANIPULATIVE TECHNOLOGIEN

Die oben eingefiihrten algorithmischen Assoziationen im Umfeld von Big Data besitzen Eigenschaften, die
sich langfristig (vgl. Kap. 6.3.) als ethisch relevant erweisen werden. Dabei flihrt ein oftmals Gbersehener
Fehl- oder Trugschluss zu einer Verharmlosung. Werden Big Data Technologien wie Werkzeuge behandelt,
tritt ihr instrumenteller Charakter in den Vordergrund und verstellt den Blick auf den medialen Charakter
bzw. das welterzeugende bzw. weltverandernde Potenzial. Es ist gerade diese Werkzeugillusion, die eine
Anschlussfahigkeit an bisherige , Revolutionen” suggeriert. Werkzeuge sind dazu da, Menschen mit
Wirkmacht auf deren Umwelt auszustatten und die Umwelt zu transformieren. Hieraus resultiert im Fall
von Big Data die herrschende Effizienzillusion. ,,Was nicht verstanden wird: IT-Systeme sind generell
Medien, keine Werkzeuge. Ein Werkzeug kann fiir bestimmte Dinge genutzt werden, dann wird es wieder
weggelegt. Medien erzeugen Welten. Sie sind eben mehr als nur Mittel und Werkzeuge. Big Data wird nicht
als systemische Komponente eines neuen Weltzugangs interpretiert, eines rationalisierenden Weltzugangs,
sondern verkiirzt als Werkzeug fiir mehr Arbeitseffizienz. Dadurch hat Big Data immer auch ein

unkontrollierbares Potenzial, wenn man sich nicht drum kiimmert.” (150)

Die Gewohnung an den komfortablen Werkzeugcharakter bzw. die Werkzeugillusion fiihrt dazu, dass sich
der Einfluss von Big Data durch die Gewdhnung an die damit zusammenhdngenden Angebote ausweitet.
,Aus reiner Bequemlichkeit wird man sehr bereitwillig den nachsten Schritt weitergehen. Erst die kleinen
Angebote im Vorbeigehen, dann die Ausrichtung des Lebens nach gefilterten Vorschldagen. Wir lassen uns
zu leicht in eine bestimmte Richtung drangen. Technisch ist das moglich, also wird es auch gemacht
werden.” (106) Aus der Verbreitung komfortabler Technologien resultieren letztlich ethische Probleme. Da
Lintelligente” (,smarte”) Technologien immer selbstverstdandlicher werden, wird diese Eigenschaft auch
immer haufiger kritisch hinterfragt. Ab einem gewissen Verbreitungsgrad dieser bequemen Technologien

kann (in Anlehnung an Jirgen Habermas) von assistiver Kolonialisierung gesprochen werden (Selke

26 Mit dem Konzept der ,algorithmic association” ist die Sammlung von Leuten, Dingen, Ressourcen rund um den

Algorithmus gemeint, die in der Praxis den Prozess zusammenhalten (Neyland und Médllers 2016, S. 46). Aus
einer pragmatischen Perspektive ist damit die Handlungsmacht untrennbar mit der Situation verbunden, in der
Algorithmen operieren. Das Konzept der ,algorithmic association” hat damit eine Ahnlichkeit zum Konzept der
sozio-technischen Assemblage (Kitchin 2017).
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2017a).2” Immer mehr Lebensbereiche — auch auBerhalb der Sphire von Big Data — werden durch
Semantiken, Systeme und Strukturen der Assistenz Uberformt. ,Jetzt kommen immer mehr tolle
Anwendungen als ,Lebenserleichterer’ daher. Und als Helden des Alltags!” (127) Mit Ivan lllichs
Unterscheidung in konviviale und manipulative Technologien (lllich 2009) bzw. (lllich 1975) kann
geschlussfolgert werden, dass komfortable Technologien in Kontexten assistiver Kolonialisierung einen
manipulativen Charakter aufweisen, der aus ethischer Perspektive problematisch ist. Manipulative
Technologien Ubersetzen qualitative Vorgédnge des Lebens in abstrakte Quantitdten. Sie konditionieren
Menschen durch programmierte Werkzeuge, die selbst auf Programmen beruhen. In algorithmische
Programme gehen selbst wieder soziale Programme ein. Algorithmen ,programmieren” daher Menschen.
Far lllich ist das letztlich destruktiv: ,Bestimmte Werkzeuge sind destruktiv, wem auch immer sie gehéren.
(...) Destruktive Werkzeuge fiihren zwangslaufig zu mehr Reglementierung, Abhangigkeit, Ausbeutung oder
Ohnmacht” (lllich 1975, S. 48). Gleichzeitig schaffen manipulative Technologien neue Abhangigkeiten (von
Markten und deren Marktteilnehmern, von Programmierern, von ,Updates” etc.) sowie neue soziale
Hierarchien. Manipulative Technologien untergraben die Freiheit, Dinge selbst kreativ zu erschaffen und sie
nach ihrem eigenen Geschmack zu gestalten. Damit wird die oft unausgesprochene Verbindung von
gefuhlter Wertigkeit von Angeboten und deren Bequemlichkeit zum ethischen Problem. , Ausgangspunkt
sind meist Freude und Bequemlichkeit am Wert, der von den Diensten zur Verfligung gestellt wird.” (101) Je
grofRer die Reichweite dieser gefiihlten Bequemlichkeit wird, desto manipulativer werden die Feldeffekte
der algorithmischen Assoziationen (s. 0.). ,Der Grund daflir, warum Google & Co. sich durchsetzen, ist
eigentlich immer, dass sie den Menschen das Gefiihl geben, ohne Umwege zu finden, was sie suchen. Das

ist das Nirwana des Bequemlichkeitsdenkens.” (111)

Aus ethischer Perspektive ist daran bedenklich, dass der Charakter der Bequemlichkeit auf einer exakten
verhaltenspsychologischen  Optimierung der Technologien und Angebote besteht. ,Die
Benutzerfreundlichkeit, der Komfort und die Bequemlichkeit der neuen Technologien spielen eine wichtige
Rolle. Weil wir uns daran gewéhnt haben und weil wir daran gewoéhnt werden.” (I115) Diese Optimierung
dient einerseits der Minimierung von Verhaltenswiderstanden und andererseits der Maximierung von
Bediirfnisbefriedigung. ,Diese Anreize sind tatsachlich massiv vorhanden. Und sie wirken, ohne dass die
Leute darlber nachdenken.” (125) Inwiefern dadurch sogar Suchttendenzen ausgelost werden, muss
langfristig angelegte empirische Forschung erst noch zeigen. Ein Zusammenhang, der aber schon jetzt
konstatiert werden kann, ist relevant fiir den Verbraucherschutz: Bequemlichkeit fiihrt zu Sorglosigkeit. ,In
dem Moment, in dem Konsumenten ein Nutzen angeboten wird, der greifbar ist, sinkt die Skepsis: Glinstige

Musikabonnements, Steuern mit Sprachbefehlen etc. Die Kunden suchen Bequemlichkeit zum glinstigeren

27 Jirgen Habermas geht bei seiner Kolonialisierungsthese (Habermas 1988) davon aus, dass die zweckrationale

Sphire der Systemwelt eine Uberbelichtung gegeniiber der kommunikativen Sphire der Lebenswelt erfihrt,
dass also zielgerichtetes, erfolgsorientiertes und instrumentelles Handeln in allen Lebensbereichen zur Norm
wird und sich dadurch die Chance minimiert, noch auf gemeinsame Situationsdefinitionen und eine gemeinsam
geteilte Lebenswelt zu stoRen. Wissen wird — als Grundlagen von Handeln — nicht mehr der Lebenswelt
entnommen. Dadurch verschiebt sich der Ort der Wissensproduktion (und damit der Selbstreproduktion und
Selbstinterpretation der Gesellschaft) in die technische Sphare hinein. Habermas arbeitet weiter heraus, dass
vermehrt strategische und zweckrationale Handlungsimperative handlungsleitend werden und in der Folge
kommunikative und deliberative Verstandigungsprozesse zuriickgedrangt werden. Grund dafiir seien die
zahlreichen Rationalisierungsprozesse in der Moderne. Derart wiirden sich Pathologien wie Sinnverlust,
Entfremdung und Entsolidarisierung erklaren. Lebensbedingungen und -ziele, sowie Formen der Lebensfiihrung
werden immer weniger in der Lebenswelt ausgehandelt, sondern durch die Sinn- und Organisationsstruktur der
Systemwelt vorgegeben.
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Preis.” (106) Die Kernfrage hierbei ist, ob die Bequemlichkeit angebots- oder nachfrageinduziert entsteht —
oder aus einer Mischung von beidem resultiert. Einerseits wollen die Nutzer Bequemlichkeit. ,,Die Nutzer
akzeptieren fast alles, weil ihnen Gratisinhalte zur Verfligung gestellt werden. Sie akzeptieren es, obwohl
sie wissen — oder ahnen — dass ihre Daten weiterverarbeitet werden.” (112) Ethische Perspektiven werden
im Hinblick auf Gebrauchswert- und Nutzenversprechen selbst limitiert oder ausgeblendet. ,Der einzelne
Mensch freut sich. Es ist super bequem, wenn das bei Amazon bestellte Buch schon am néchsten Tag da ist.
Und dann lauft das ethische Bewusstsein langsam runter, weil die Freude tber die Bequemlichkeit da ist.”
(126) Die Kritik bzw. Problematisierung zielt darauf ab, dass auf dieser Basis eine ,selbstverschuldete
Unmiindigkeit” entsteht und zur unhinterfragten Normalitdt auswachst. ,,Wir haben all diese Services und
haben uns zunehmend daran gewo6hnt, nichts fir sie zu zahlen, zumindest nicht monetar. Das entlastet ein
Stiick weit. Aber durch die Okonomisierung via Daten fiihrt es auch dazu, immer weniger handlungsfihig zu
werden.” (139) Vor diesem Hintergrund ist es interessant, dass es so gut wie nie Beschwerden lber nicht-
eingehaltene ethische Standards, sondern hochstens Gber mangelhafte (im Sinne von nicht ausreichend
bequemen) Produkteigenschaften gibt. ,Die Kunden beschweren sich Uber Bewertungsportale oder
Interaktionen im Umfeld des Geschaftsablaufs. Da werden objektive Produkteigenschaft kritisiert, niemals
aber ethische Standards.” (111) Oder anders gesagt: Kunden beschweren sich dariiber, dass die Idee der
Bequemlichkeit, die sie erwarten, in der Praxis nicht funktioniert. Aus der Sicht des Verbraucherschutzes
lasst sich das Bequemlichkeitsparadoxon wie folgt ausbuchstabieren: ,Wie kann man Menschen vor etwas

schiitzen, nach dem sie sich sehnen?“28

3.2. FUNKTIONALITAT: INTRANSPARENTE
WIRKUNGSMECHANISMEN

In der Dimension Funktionalitdit stehen gemaf der hier zugrunde gelegten Arbeitsdefinition die
Umnutzungsformen der Daten und die daraus resultierenden Konsequenzen im Mittelpunkt. Hiermit sind
ebenfalls grundlegende ethische Problematisierungen verbunden. ,Hinter den technischen Idiomen
verschwinden sehr viele klassische Fragen des Natur- und Selbstverhaltnisses. Wir filhren Debatten tber
Funktionalitdten und Anwendungsmoglichkeiten, dahinter verschwinden die Debatten tber Reflexion und
Erkenntnis. Hinter der Funktionalitdt verschwindet die Ethik.” (147)

3.2.1. ALTERNATIVLOSIGKEIT UND OHNMACHT

Als funktionales Defizit wird zundchst die Alternativiosigkeit bei der Nutzung von Services und
Dienstleistungen problematisiert, die auf Big Data Analysen basieren. ,Schon die Erstellung der Produkte
beinhaltet den ersten ethischen Aspekt.” (143) Diese Alternativlosigkeit schlagt sich in einem Gefiihl der
Ohnmacht bzw. in der pathologischen Variante der Resignation (vgl. Kap. 7.2.1.) nieder. ,Bei diesen
technischen Systemen fehlt die opt-out-Moglichkeit. Wir sind in den Systemen verfangen. Die Macht der
Nutzer ist faktisch eine lllusion.” (146) Erfolgreiche Plattformldsungen basieren auf dem Effekt der kritischen
Masse, was zu sozial stark limitierten Wechselmédglichkeiten fiihrt. ,In vielen Bereichen gibt es kaum

Alternativen. Es ist schwierig, ein anderes soziales Netzwerk zu nutzen als Facebook oder einen anderen

28 vgl. selke 2017b.
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Messenger Services als WhatsApp.“ (101) Die Folge sind (quasi) Lock-in-Effekte, die zwar von Nutzern auch
so empfunden werden, die aber dennoch zu keinen Verhaltensanderungen fiihren. ,,Wer die Moglichkeiten
nicht nutzt, setzt sich automatisch auBerhalb der gesellschaftlichen Konvention und wird ausgeschaltet.”
(129) Aus soziologischer Perspektive lasst sich dabei von struktureller Gewalt oder einer latenten Form von
Zwang sprechen, wenn es darum geht, bestimmte Messenger-Dienste und Web-Services zu nutzen, um
kommunikativ anschlussfahig zu bleiben. Das Private wird dabei zum Teil 6ffentlich. Zwischen der Nutzung
privater Daten durch Big Data und der Uberwachung des 6ffentlichen Raumes gibt es somit eine homologe

Beziehung. ,Alles Sachen, bei denen man es als Einzelner sehr schwer hat, zu entkommen.“ (149)

3.2.2. KORRELATIONEN STATT KAUSALBEZIEHUNGEN

Wenig Uberraschend wird der Unterschied zwischen echten Kausalbeziehungen und durch Big Data
Algorithmen errechnete Korrelationen aus ethischer Perspektive als ein zentrales Problemfeld mit
zahlreichen Implikationen thematisiert. Damit wird nochmals der Unterschied zwischen
datenbankbasierten Auswertungen und Big Data Analysen deutlich. ,,Bei herkémmlichen Analytik-Projekten
ist vorher schon bekannt, was gesucht wird. Man weil, wie man misst und was man beabsichtigt. Bei Big
Data gibt es einen hohen Anteil an Exploration, also die Suche nach neuen Zusammenhangen. Einfach auch,
weil es technisch moglich ist.“ (106) Probabilistische Vorhersagen, die wirken wie Kausalbeziehungen
erzeugen Fehler erster und zweiter Art. Die aufgezeigten Bezlige zwischen Daten beruhen auf Korrelationen
oder Mustern, sie missen aber nicht notwendigerweise Kausalzusammenhiange zeigen. ,Das kann zum
Problem werden. Je mehr Daten man hat, desto mehr Muster gibt es in den Daten; schon alleine aus Zufall.
Es kann also viele Muster geben, die irrefiihrend sind.” (102) Fur diese spurious correlations oder
Scheinkorrelationen gibt es viele (teils ins Lacherliche lberzogene) Beispiele. ,,Mit Big Data lassen sich
bestimmte Korrelationen feststellen. Man kann aber mit solchen Techniken nicht erklaren, woher etwas
kommt und warum das so ist.” (I55) Oder anders gesagt: Big Data liefert viele Antworten, niemals aber das
dahinterliegende know why. Oder schlimmer noch: Big Data férdert die Gleichsetzung von know how und

know why.

Letztlich bedeutet die Verwechslung von Kausalititen und Korrelationen, dass entweder ethisch
problematische Verbindungen zwischen Daten hergestellt oder eben tatsichlich problematische
Verbindungen lbersehen werden. Es kommt also zwangslaufig zu einer gewissen Anzahl an Fehlalarmen,
d. h. Listen von ,Verdichtigen®, die aber nicht alle gefahrlich sind.2? Auf diese Weise kommt es bereits jetzt
in einigen Bereiche zu simplifizierenden Schein-Objektiven oder Schein-Wahrheiten, z. B. bei der Berechnung
von Rickfallwahrscheinlichkeiten bei Straftatern. Eigentlich liegt hier ein komplexer Kausalzusammenhang
zugrunde. Tatsachlich steigt aber die Neigung, sich auf pradiktive Systeme zu verlassen, die Korrelationen
berechnen. ,Letztlich tun wir nicht so, als ob wir statistische Zusammenhéange auswerten, sondern als ob
wir Wahrheit generieren wirden. Gleichzeitig nehmen uns die Systeme die Maoglichkeit, selbst diese
Gewissheiten zu hinterfragen, weil wir uns auf deren Entscheidungen verlassen auf diese Art und Weise gar
keine Fehlerdaten mehr erzeugen kénnen.” (153) Umgekehrt gibt es immer auch die Falle, in denen trotz

,Gefdahrdung” kein ,Alarm” ausgel6st wird, also Fille, in denen die Algorithmen nicht rechtzeitig warnen.

29 ,Verdacht” und ,Gefahr“ werden hier in einer weiten Bedeutung verwandt. Dies kann gleichermaRen

Schuldner, Trager einer Krankheit oder Terrorist bedeuten.

38



3.2.3. VORDER- UND HINTERBUHNE

Die soziale Welt lasst sich idealtypisch in zwei Spharen trennen, die vom Soziologen Erving Goffman
(Goffman 1996) unter Riickgriff auf die Theatermetapher als Vorder- und Hinterbiihne bezeichnet werden.
Die Vorderbiihne bezeichnet dabei den sichtbaren und offiziellen Teil, die Hinterblihne den unsichtbaren
und inoffiziellen Teil der sozialen Welt. Erst durch einen Blick auf die Hinterbilhne werden Interessen
sichtbar und kann die Vorderbiihne als eine Inszenierung eingeordnet und kritisiert werden. Damit ergibt
sich als Problemformulierung aus ethischer Perspektive die Notwendigkeit einer Trennung zwischen

offiziellen und inoffiziellen Lesarten von Big Data.

Die offizielle Lesart basiert im Kern auf einem Sicherheitsnarrativ flr das es unterschiedliche, feldspezifische
Auspragungen gibt. ,Die offizielle Motivation dieser Aktivititen besteht praktisch immer in einem
Sicherheitsaspekt.” (132) Durch die Uberbetonung von Sicherheitsversprechen ,sind die Leute dann auch
mehrheitlich fir eine bestimmte MaRnahme, obwohl diese eigentlich nicht wirklich logisch ist.“ (132)
Gerade weil es sehr oft um Sicherheitsrisiken geht, gerdt Big Data im Umkehrschluss immer auch mit
allgemeinen Freiheitsprinzipien in Konflikt. Die Sicherheitsversprechen werden aber mit latenten Angsten
kontrastiert. ,Man will namlich eines nicht: Dass die Daten jemals gegen einen selbst verwendet werden!
Das ist die Grundangst, die eigentlich tberall mitschwebt.” (162) Praktische Anwendungen von Big Data
verorten sich zwangslaufig in diesem Spannungsfeld zwischen Vorder- und Hinterbiihne, zwischen
,theoretischen” und ,tatsdchlichem” Nutzen und zwischen Gebrauchswertversprechen und (langfristigen)
Nebenfolgen. ,Im Medizinsystem haben die Patienten theoretisch einen riesigen Nutzen von Big Data. Bei
der Prifung von Arzneimitteln, der Diagnose von Krankheiten oder der Bewertung von Krankenh&usern. Big
Data liefert die Antwort auf die Frage, wer denn wirklich ein Knie gut operiert. Wird mit diesen Daten aber
schlecht umgegangen, dann hat in den meisten Fallen der Patient den Schaden. Der Schaden liegt dann
immer auf der individuellen Ebene.” (133) Damit liest sich die Problemformulierung aus ethischer
Perspektive wie folgt: Wie verhalten sich kollektivierbare Nutzenzuschreibungen auf der Vorderbiihne von
Big Data mit den individualisierbaren Risikoerwartungen auf der Hinterbliihne? Diese Sichtweise
unterscheidet sich von der weit verbreiteten Rhetorik der ,Intransparenz”, die gleichwohl im Folgenden

vorgestellt wird, weil damit eine andere zentrale Problemformulierung verbunden ist.

3.2.4. INTRANSPARENZ UND BLACK BOXING

Argumentativ wird diese Problemformulierung meist aus dem Spannungsverhaltnis zwischen einem
notwendigen Schutz von Geschaftsgeheimnissen und dem Grundrecht auf informationelle
Selbstbestimmung hergeleitet. Dem Geschaftsgeheimnis wird dabei eine ,soziale Funktion” als
Innovationsanreiz zugeschrieben. ,Und Innovation ist grundsatzlich schon eine gute Sache fir die
Gesellschaft. Dann haben wir aber andererseits natilirlich auch das Interesse des Einzelnen daran, zu
erfahren, wie Algorithmen und wie die Auswertung dieser riesigen Datensatze konkret funktioniert. Und
dieses Interesse an Transparenz kann nur befriedigt werden, wenn das Interesse am Geschéaftsgeheimnis
aufgeweicht oder zumindest relativiert wird. Man hat also in gewisser Weise einen Zielkonflikt oder einen
Wertekonflikt.“ (144) Dieser Zielkonflikt ist indes nicht prinzipiell neu.

Bereits Georg Simmel hat sowohl von der Notwendigkeit von Geheimnissen als apriori sozialer Beziehungen

gesprochen, gleichzeitig aber auch darauf hingewiesen, dass sich soziale Strukturen charakteristisch
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dadurch unterscheiden, welches Mafl an Lige in ihnen wirksam ist. ,Wir bauen unsere wichtigsten
Entschlisse auf ein kompliziertes System von Vorstellungen, deren Mehrzahl das Vertrauen, dass wir nicht
betrogen sind, voraussetzt.” (Simmel 2004, S. 389). Big Data greift sehr tief in die Balance von Geheimnis
als Schutz durch gewolltes Verbergen und Transparenz als ungewollte Offenlegung des Privaten ein.
Nochmals Simmel dazu: ,Der vollig Wissende braucht nicht zu vertrauen, der véllig Nichtwissende kann
verniinftigerweise nicht einmal vertrauen. Welche MaRe an Wissen und Nichtwissen sich mischen miissen,
um die einzelne, auf das Vertrauen gebaute praktische Entscheidung zu ermdoglichen, das unterscheidet die
Zeitalter, die Interessensgebiete, die Individuen.” (Simmel 2004, S. 393f.). Im Zeitalter von Big Data stellt
sich die Frage dieser Mischung radikal neu, denn Big Data ist mit der Paradoxie verbunden, dass die
Datenanalysen zugleich die Sozialfigur des ,vollig Wissenden” suggerieren, bei gleichzeitigem Misstrauen
(bzw. Vertrauensverlust) durch prinzipielles Nichtwissen. Gegenwartig werden diese Fragen eher unter dem
Leitbegriff der Transparenz verhandelt, was zwar moderner klingt, im Kern aber auf die gleichen
Fragestellungen zuriickgeht.3? Die Problemformulierung aus ethischer Perspektive stellt daher auf das
Fehlen von Transparenz bzw. Intransparenz scharf. ,Intransparenz und die Moglichkeiten, die damit

|n

verknipft sind, das ist das Geschaftsmodell.” (I03) Intransparenz kann als direkte Folge des Datenflusses
und der Modi der Datenanalyse verstanden werden. ,,Big Data sind nicht nur viele Informationen, sondern
vor allem Korrelationen zwischen den Informationen, die flir normale Menschen nicht mehr
nachvollziehbar sind. Die Analyse kann nur geglaubt, nicht aber nachvollzogen werden.” (140) Damit einher
geht auch ,die Unsicherheit dariber, wie Daten verarbeitet werden und was mit diesen Daten genau
geschieht. (...) Geht diese Unsicherheit mit einem sozialen Konformitatsdruck einher, beeintrachtigt dies

die Entscheidungsfreiheit des Einzelnen ganz erheblich.” (144)

Die Folgen von Intransparenz sind damit gut skizziert. Ursachen von Intransparenz sind damit hingegen noch
nicht benannt. Einerseits liegt das Problem bei den Nutzern, die Big Data nicht wirklich verstehen. Der
Adressat der Algorithmen kann diese in der Regel nicht nachvollziehen. Dies erschwert nicht nur jegliche
Kommunikation tiber Big Data, sondern insbesondere auch die Begriindung von Beschwerden oder das
Formulieren von Alternativen (vgl. Kap. 3.2.1.). Die Nachvollziehbarkeit ist jedoch zunehmend auch ein
Problem auf der Seite der Entwickler, wenn Big Data in Richtung ,selbstlernender Algorithmen”
weitergedacht wird. ,Ist Gberhaupt noch steuerbar und kontrollierbar? Und mit welchen Handlungen ist
das dann verknupft?“ (149) Die Dynamik von Big Data erzeugt kontingente Situationen auch fir die
Programmierer selbst. ,,Schon jetzt lasst sich das Phdanomen beobachten, dass die gegenwartige Generation
neuronale Netze eine Komplexitat erreicht, die durch einfache Anschauung nicht mehr verstanden wird.
Wer nicht weils, was passiert und an welcher Schraube er eigentlich drehen muss, kann fast nur mit ein
bisschen Alchemie Netze verbessern.” (132) Diese Problemformulierung hat einen ethischen Kern dort, wo
es um die prinzipielle Moglichkeit der Verwirklichung informationeller Selbstbestimmung geht. Die
Rhetorik, dass der Mensch immer im Mittelpunkt stlinde ist — vor allem unter den prominenten Apologeten
von Big Data — weit verbreitet. Gleichzeitig fehlt immer haufiger und immer offensichtlicher die
Entscheidungsgrundlage fiir diese informationelle Selbstbestimmung. ,In der Praxis bedeutet das,
seitenweise kryptische Datenschutzerkldrungen lesen zu missen. Und wir meinen, das sei
Selbstbestimmung! Dabei wird einfach die Verantwortung an das Individuum verschoben, statt zu fragen,

wo die Verantwortung eigentlich liegen sollte. Namlich bei den Unternehmen.” (155) Mit der Zuweisung der

30 Vgl. auch: Brin 1998; Han 2013; Schneider 2013; Schaar 2015; Grimm et al. 2015.
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Verantwortung in Richtung der Unternehmen taucht der eingangs erwdhnte Zielkonflikt zwischen der
Wahrung von Geschéaftsgeheimnissen und der Verwirklichung ethischer Grundwerte als Herausforderung
fiir eine Unternehmensethik wieder auf. ,Es ist eigentlich nicht die fehlende Mindigkeit des Biirgers.
Vielmehr vergreifen sich die Firmen systematisch an den Biirgern, indem sie versuchen, Information
darliber geheim zu halten, was sie wirklich mit den Daten machen.” (101) Das Prinzip wird — wohl auch
aufgrund seiner metaphorischen Anschaulichkeit — oftmals ,Black-Boxing” genannt. In diesem Begriff
kondensieren viele der mit Big Data verbundenen Perspektiven: die Unmoglichkeit oder Umgehung von
(externen) Prifungen und das die Unmoglichkeit der Rekonstruktion des Zustandekommens von
Ergebnissen. ,Da ist eine groRe Leere. Big Data Anwendungen haben eher etwas mit Magie zu tun, als mit
klaren stringenten Verfahren.” (158) Hier prallen Zielkonflikte mit grotmoglicher Wucht aufeinander. Wenn
— wie oft behauptet — technische Programme auch soziale Programme determinieren oder zumindest stark
beeinflussen (,Code is law“31), dann sind die Rufe nach Regulation zumindest auf den ersten Blick
nachvollziehbar. ,Der Code miusste eigentlich durch's Parlament. Es wird wohl auf Dauer darauf

hinauslaufen, dass Transparenz verlangt wird.“ (102)

3.2.5. STELLVERTRETENDE NORMALITATSDEFINITION UND
UBERTRAGUNG VON WERTANNAHMEN

Big Data ist nicht automatisch mit ,mechanischer Objektivitdt” (vgl. Daston und Galison 2007)
gleichzusetzen. Dennoch haben Ergebnisse von Datenanalysen — von der Selbstvermessung im
Fitnessbereich bis zur praventiven Verhaftung Verdachtiger — immer Konsequenzen. In Abhéngigkeit der
Ergebnisse werden, so die nachste Problemformulierung, stellvertretende Normalitédtsdefinitionen
vorgenommen. Beispiel Social Media: ,Der Medienkanal Facebook versorgt einzelne Subkulturen und
Subgruppen mit verschiedenen Inhalten. Die Welt stellt sich fiir jede dieser Subgruppen komplett anders
dar.” (130) Die Ergebnisse der Datenanalysen (Werte, Prognosen, Inhalte) praformieren Entscheidungswege
und Weltsichten. ,Sie quantifizieren MessgroRBen- und Stellschrauben dieser Gesellschaft. Und dieser
qguantifizierte Zugang sowie die damit verbundenen Interpretationen aus der Quantifizierung erzeugen

dann wiederrum blinde Flecken, die sich nicht algorithmisiert behandelt lassen.” (147)

Eine weitere Problemformulierung setzt dort an, wo durch Big Data die impliziten Vorannahmen und
Werturteile zuriick in die Gesellschaft Gbertragen werden. ,Es ist immer die Frage, reproduzieren solche
Entscheidungsalgorithmen bestehende Ungleichheiten oder erzeugen sie vielleicht sogar neue
Ungleichheiten, die nicht in der Sache selbst begriindet sind, sondern sich aus personenbezogenen
Merkmalen ergeben.” (I136) Diese Problemformulierungen konvergieren in der ethisch relevanten

|u

Fragestellung, wer eigentlich unter welchen Bedingungen definiert, was als ,normal“ zu gelten hat. Normen
miussen zunachst definiert werden, bevor sie in Algorithmen eingehen und dann mittels der gesammelten
Daten Abweichungen von der Norm entdecken kdnnen. ,Nur so lassen sich Uberhaupt Anomalien

detektieren.” (116)

31 Die Idee des ,Code is law” stammt von Lawrence Lessig, Professor fiir Rechtswissenschaften an der Harvard

Law School der Harvard University; vgl. Lessig, L. (2000). Code is Law. On Liberty in Cyberspace, Harvard
Magazine. https://harvardmagazine.com/2000/01/code-is-law-html. Zugegriffen: 07. Mé&rz 2018.
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3.2.6. MONOPOLBILDUNG UND MONETARISIERUNG

Auf der Ebene der Funktionalitdt von Big Data missen auch die Unternehmensstrukturen selbst in den Blick
genommen werden. ,GroRe Technologieanbieter, die das Thema schneller verstehen und besser
adaptieren werden sich Vorteile im Wettbewerb verschaffen. Bis hin zur Monopolbildung. Durch Big Data
werden sie es schaffen, Kunden viel besser anzusprechen, als jeder andere auf der Welt.” (106)
Monopolbildung und Kundenbindung sind dabei nur zwei Seiten einer Medaille. Aus ethischer Perspektive
werden dabei die Profitorientierung bzw. Monetarisierung der Daten problematisiert. Das (im
deutschsprachigen Raum , wiederentdeckte”) Konzept der gierigen Institutionen (,greedy institutions”) von
Lewis A. Coser (2015) eignet sich gut, um diese Wechselwirkung analytisch zu fassen. Gierige Institutionen
sind Lésungen fiir das Problem, Komplexitit zu minimieren und fiir Ubersichtlichkeit in hybriden, pluralen
und fragmentierten Gesellschaften zu sorgen. Gierige Institutionen ,versprechen, die Fragmentiertheit der
Existenz des modernen Menschen (...) aufzuheben” (Egger de Campo 2015, S. 166). Dafiir stellen sie aber
im Gegenzug mehr oder weniger ,totale Anspriiche an ihre Mitglieder und (...) versuchen, die gesamte
Personlichkeit zu vereinnahmen.” (Coser 2015, S. 14). Sie beanspruchen nicht nur den Zugang zu einem Teil,
sondern zur kompletten Existenz bzw. Personlichkeit der Menschen. Zwar bieten sie einen exklusiven
Zugang zu einer knappen, wertvollen Ressource (Wahrheit, Erleuchtung, Selbsterkenntnis etc.32). Der Weg
dazu fihrt tGber die Daten und die Ergebnisse, die sich aus den Datenanalysen als ,,Antwort” auf eine (mehr
oder weniger existentielle) ,,Frage” ableiten lassen. Durch die Exklusivitdt der gierigen Institutionen sind
deren Mitglieder fiir alternative Handlungslinien unerreichbar (vgl. Kap. 3.2.1.). Gierige Institutionen stellen
eine komplette Lebenswelt, inklusive einer Vorstellung von Ganzheit und Geborgenheit, zur Verfligung.
Ethisch relevant ist an dieser Stelle die Befiirchtung, dass es zur ,, Ausléschung” von Merkmalen kommt, die
die datenliefernden Personen als autonom Handelnde ausmachen (Coser 2015, S. 27). In soziologischen
Begriffen: ,Aus Geborgenheit wird in der gierigen Institution Herrschaft” (Egger de Campo 2015, S. 170).
,Wir lassen uns entmiindigen und fiihlen uns dann so, als kdnnten wir erst jetzt ein unbeschwertes Leben
flihren.” (161) Weil der Einzelne fur diese Rekrutierungsgewinne freiwillig33 seine Freiheit sowie die
Fahigkeit autonom, widerstandig und kritisch zu denken und zu handeln aufgibt, sah bereits Coser in seiner
Analyse (die aus den 1970er Jahren stammt) den Erhalt der offenen Gesellschaft bedroht (Coser 2015, S.
27). Lasst sich von dieser allgemeinen Analyse auf datensammelnde Unternehmen als ,gierige
Institutionen” schlieBen? Man kann argumentieren, dass datensammelnde Unternehmen bzw.
datensammelnde Staaten Eigenschaften gieriger Institutionen besitzen.>* Die Aufzeichnung
personenbezogener ldentifikationsmerkmale sichert die Beobachtbarkeit sozialer Online-Existenzen. Der
exklusive Zugang zu Wissensbestanden entspricht einer , programmierten“ Regulierung des Zugangs zu

Koérper, Leben und Welt. Das Leben in der ,Always-On“-Gesellschaft (Kimpeler 2010) erzeugt totale

32 Vgl. dazu das Motto der weltweit groBten Selbstvermessungsszene Quantified Self: ,Self knowledge through

numbers”. http://quantifiedself.com/. Zugegriffen: 13. Marz 2018.

33 Das Konzept der ,gierigen Institutionen” hat gewissen Ahnlichkeiten und Uberschneidungen mit dem der

,totalen Institutionen” von Erving Goffman. Gierige Institutionen sind z. B. aber anders als totale Institutionen
nicht auf dulere Zwange angewiesen, um die Menschen an sich zu binden. ,,Ganz im Gegenteil beruhen sie
vielmehr auf freiwilliger Fligsamkeit und entwickeln Malnahmen zur Aktivierung von Engagement und
Gehorsam.” (Coser 2015, S. 16).

34 Marianne Egger de Campo, die das Buch von Coser aus dem Amerikanischen ins Deutsche lbersetzte und mit

einem Nachwort versah, betont die hohe Aktualitdt des Konzepts gieriger Institutionen mit Blick auf die
Parallelen zu den neuen Offentlichkeiten der digitalen Transformation (Egger de Campo 2015).
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Abhangigkeiten in den Bereichen Kommunikation, Interaktion und Konsumption.a5 Die Herrschaft der
gierigen Institutionen kann als eine ,Herrschaft durch Algorithmen” (Egger de Campo 2015, S. 192)
verstanden werden. Trotz einer ,,Moral der Extreme*“ (vgl. Google’s Mantra: ,,Don’t be evil“), die mit quasi-
religiosem Eifer verkindet wird, ist diese Form der Herrschaft an das umfassende Mitwirken des
Individuums gekoppelt. Datenliefernde sind die ,Nutzer-Bienen”, die den kognitiven Kapitalismus nahren,
wie ihn der Okonom Yann Boutang beschrieb. ,Es ist verfiihrerisch, bei der Online-Bestdubungswelt
mitzumachen (...), mit Milliarden von Nutzern, die wie Bienen von einer Webseite zur anderen fliegen und

damit den Wert fiir deren Besitzer steigern.” (zit. n. Egger de Campo 2015, S. 202).

Der Schein der Freiwilligkeit gehért dabei zum manipulativen Charakter der gierigen Institutionen (vgl.
(Lanier 2013, S. 24). Tatsachlich aber verbergen sich hinter diesen freiwilligen ,Bestdubungen’
Abhangigkeiten, die teils irreversibel sind. Gierige Institutionen zeichnen sich nicht nur durch die totale
Vereinnahmung ihrer Mitglieder, sondern auch durch die Asymmetrie der Machtverhaltnisse aus (vgl. Kap.
3.4.1.). Der Machtzuwachs liegt tendenziell eher auf der Anbieter- und nicht auf der Konsumentenseite. Die
eigentliche Datensouveranitit als Schliisselressource in der Big Data Ara liegt daher auf Seiten der
datensammelnden, gierigen Unternehmen. ,Allerdings besteht systematisch und dauerhaft ein grofRer
Wissensvorsprung der Anbieterseite beziiglich der Daten”, so der SVRV, ,wenn diese die ,neue Wahrung’
in der digitalen Welt sind, dann spricht dies nicht fir eine Angleichung der beiden Marktseiten auf
Augenhdhe. Die Informations- und Machtasymmetrie in Bezug auf Schliisselressourcen scheint sich eher zu
verstarken.” (SVRV 2016, S. 18). Das Konzept der Datensouveranitdt als Form informationeller
Freiheitsgestaltung (wie es der Deutsche Ethikrat in seiner Stellungnahme zu Big Data im Gesundheitswesen
vorgestellt hat) muss daher auf den Prifstand gestellt werden. ,Momentan ist klar, dass da meist grofRe
Wirtschaftsunternehmen profitieren.” (127) Datenschutz ist vor diesem Hintergrund — auch in aktualisierten
Fassungen wie der Europaischen Datenschutzverordnung — keine wirkungsvolle MaRRnahme gegen typische
,greedy institutions”. ,Alles, was Datenschutz heute anbelangt, ist eigentlich nicht mehr dem angepasst,
wie die Welt heute funktioniert. Die Europaisierung ist sicher ein Schritt. Sinnvoll waren aber noch viel

strengere Regeln.” (157)

3.3. KOGNITIVITAT: INDIVIDUELLE ENTGRENZUNGEN

In der Dimension Kognitivitat stehen gemaR der hier zugrunde gelegten Arbeitsdefinition individuelle
Entgrenzungen (oder so empfundene Entgrenzungen) und die daraus resultierenden Konsequenzen im

Mittelpunkt. Hiermit sind ebenfalls grundlegende ethische Problematisierungen verbunden.

35 Nur vor diesem Hintergrund ist auch die grobe Rhetorik der , digitalen Entgiftung” (Digital Detox) zu verstehen,

die letztlich eine Homologie zum Ausstieg aus Sekten aufweist (vgl. Ott 2016). Die Tatsache, dass die
datensammelnden Unternehmen als gierige Institutionen betrachtet werden kénnen, zeigt sich auch darin, dass
die Berichte ehemaliger Mitarbeiter von Google & Co. sich ,wie Augenzeugenberichte ehemaliger
Sektenmitglieder” lesen (Egger de Campo 2015, S. 199).
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3.3.1. FEHLENDE BESCHREIBUNGSSPRACHE UND
WIRKLICHKEITSFRAGMENTIERUNG

Eines der oft Gibersehenen Kennzeichen von Big Data ist die fehlende Beschreibungssprache. Dies ist auch
der Grund dafiir, warum in diesem Gutachten einleitend der metaphorische Suchraum rund um den Begriff
Big Data skizziert wurde (vgl. Kap. 2.1.). Die fehlende Beschreibungssprache ist zugleich auch ein
grundlegendes ethisches Problem. Einige der Problemformulierungen lassen sich anhand klassischer
ethischer Begriffe in Sprache fassen. Fir andere fehlt aufgrund bislang unbekannter Zugdnge oder
Mischungsverhaltnisse bislang das Vokabular. Ohne Sprache kann aber keine Besprechung stattfinden —
genau dies markiert die zentrale Begrenzung. Das Wechselverhaltnis von Beobachtungs- und

Beschreibungssprache und dem Phdnomen Big Data sollte vertieft untersucht werden.

Diese Problematik ist an sich nicht neu und wird z. B. prominent im Kontext der Actor-Network-Theory
thematisiert.36 Noch verfiigen wir iber keine angemessene kulturelle Reaktionsméglichkeit auf korrelative
Macht. Wie der Philosoph Peter Bieri Giberzeugend darstellt, beruht das Symbolsystem unserer Sprache auf
kausalen Machtverhaltnissen, die vorstellbar und ontologisch klassifizierbar sind. ,Weil wir auf kausale
Macht nun mit einem System von Symbolen reagieren kénnen, wird sie zu einer verstandlichen Welt, die
wir uns gedanklich anzueignen vermogen.” (Bieri 2017, S. 44). Die korrelativen Machtverhaltnisse, auf der
die Mustersuche in partizipativen, personalisierten, praventiven und pradiktiven Daten beruht, ist intuitiv
nicht mehr nachvollziehbar und sprachlich nicht angemessen reprasentierbar. Dies flihrt dann in der Folge
auch zu Beflirchtungen wie Entscheidungsverlustg7 oder dem Verlust der freien Willenseni‘scheidung.38 Die
Suche nach einer angemessenen Sprache dient also dem tieferen Verstandnis des Phanomens Big Data. Am
Beispiel des hiufig benutzen Begriffspaars De-Kontextualisierung und Re-Kontextualisierung3? 4sst sich der
Sachverhalt illustrieren. Mit dem Bezug auf Texte wird eine falsche Metapher benutzt, die sich gleichwohl
verbreitet und eingebiirgert hat. ,Dass so viele Ethiker auf den Text referieren, zeigt ihr normatives
Anliegen. Sie sagen: Daten alleine kénnen ja gar keine Bedeutung haben. Und die sind ja nur im Kontext
verstandlich. Es gibt bei Big Data aber keine direkte Text-Leser-Beziehung.” (150) Daten sind keine Texte und
sie lassen sich auch nicht wie Texte ,,(aus)lesen”. Die Unterscheidung Semiotik und Semantik greift hier nicht
(mehr). Die implizite Gleichsetzung von Daten mit Texten flhrt zu einer Trivialisierung und Unterschatzung
des Potenzials von Big Data. Die qualitative Welt ist nicht zerlegbar in Daten (die sich in der naiven Annahme
zur Welt wie Atome verhalten) und auch nicht wieder zusammensetzbar wie ein Text aus Fragmenten. Aus
Datenfragmenten entsteht niemals ein sinnvolles Bild. , Big Data generiert Modelle. Aber Big Data generiert

keine eindeutigen Abbilder eines Originals. Und ein Modell ist durch Reduktion gekennzeichnet. Je mehr

36 5o will Bruno Latour zunichst »den Begriff des Sozialen neu definieren” (Latour 2010, S. 10). Dazu stellt er

bekannte Fragen neu: ,Was ist eine Gesellschaft? Was bedeutet das Wort ,sozial’? Wieso spricht man manchen
Aktivitaten eine ,soziale Dimension’ zu? Wie kann man nachweisen, dass ,soziale Faktoren’ am Werk sind?“
(Latour 2010, S. 12). Seine Losung liegt — kurz gesagt — in einer Beschreibungssprache, die mehr von
,Assoziationen” als von ,,stabilen sozialen Tatsachen” ausgeht.

37 Vgl. hierzu exemplarisch: , Algorithmen verdriangen zunehmend Entscheidungen, die direkt von Menschen

getroffen werden und verlagern Verantwortung in Code.” (Pasquale 2015)

38 Vgl. hierzu exemplarisch: ,Je mehr Algorithmen {iber uns ,wissen’, desto unwahrscheinlicher werden ,freie’

Willensentscheidungen.” (SVRV 2016)
39 Dieses Begriffspaar wird besonders haufig in der Stellungnahme des Deutschen Ethikrats zu Big Data im

Gesundheitswesen genutzt (Deutscher Ethikrat 2017).
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ich das, was ich abbilden will, fragmentiere, desto mehr Reduktion entsteht. Und wenn ich es dann wieder
zusammenbauen will, entsteht kein Ganzes.” (150) Nur simulativ kann so getan werden, als kénne sich die
Ganzheit der Welt in einzelne Daten zerlegen lassen.*® Gleichwohl ldsst sich — auch aus Griinden der
kommunikativen Anschlussfahigkeit — am Begriff des Kontextes von Daten festhalten. ,Daten werden aus
ihrem Kontext heraus erfasst und verwertet. Spater weils dann niemand mehr, in welchem Zusammenhang
diese Informationen von einer Person zustande gekommen sind. Sie werden vom urspriinglichen Kontext
losgelost.” (145)

Hinzu kommt eine Aushéhlung bestehender Begriffe und die Destabilisierung bestehender stabilisierender
sprachlicher Kategorien zu denen auch ethische Standards gehéren. ,Das Beispiel der informierten
Einwilligung zeigt, wie Begriffe ausgehohlt werden kénnen. In den Terms of Agreement wird von
informierter Einwilligung von Nutzern in vélliger Missachtung der Tatsachen gesprochen, dass es weder um
Informationen noch um Einwilligung geht. Niemand liest die Terms of Agreement und es gibt keine Opt-out-
Moglichkeit.” (139) Der Leistungsbeweis von Big Data liegt nicht nur darin, Vorhersagen zu treffen oder
Entscheidungen zu verbessern. Die eigentliche Leistung besteht in der Verdrangung alternativer
Weltzugiange, seien diese kreativ, kiinstlerisch oder hermeneutisch angelegt. Aus ethischer Perspektive
wird daher die Verengung der Weltsicht thematisiert, die mit Big Data einhergeht. Gleichzeitig wird die
Notwendigkeit eines Diskurses angemahnt, der klaren soll, wohin eine ausschlieflich technologisch
konzipierte Weltsicht fihrt. ,Wenn also Algorithmen ausrechnen, was man zu sehen bekommt, wenn sie

vorselektieren, dann geht die eigene Urteilsfahigkeit verloren.” (127)

Mit Big Data sind intentionale Filter verbunden, d. h. Profilbildungen oder Kategorien, die sich dann
moglicherweise diskriminierend auswirken (vgl. Kap. 3.4.3.). Big Data verandert aber auch die
Wahrnehmungsmaoglichkeit des Verhaltnisses von qualitativen Prozessen und quantitativen Zustanden. Das
Beispiel Smart Living kann das illustrieren: , Eine neuronal netzgesteuerte Wohnungsheizung, die tausend
Faktoren, mein Verhalten, Wetter und Parameter des Energieversorgungsunternehmens verrechnet, die
Raumtemperatur regelt, vermisst Lebensgewohnheiten quantitativ. Dennoch fehlt am Ende jegliches
Verstandnis daflir, was wirklich in diesem Leben gemacht wird. Vielleicht wird Energie gespart, aber man
verliert das Verstandnis dafiir, was eigentlich passiert. Eigentlich wollen wir ja die Welt, in der wir leben,
verstehen. Zumindest ein intuitives Geflihl fir die Welt entwickeln. Das kénnte aber schwer verloren gehen.

Da ist im Moment Uberhaupt keine Grenze zu erkennen.” (132)

3.3.2. ERKENNTNISGEWINN UND KONTROLLVERLUSTE

Big Data wird von kritischen Beobachtern in den Kontext einer Reprdsentationskrise von Wahrheit (vgl.
Rouvroy und Stiegler 2016) gestellt. Die Wertfrage oder der ethische Konflikt entstehen dort, ,,wo die
Représentation dieser Daten von Maschinen Gilbernommen wird und die Frage entsteht, wo das klassische
erkennende Subjekt bleibt.” (143) Big Data und die Macht des Faktischen — das scheinen bereits jetzt
Synonyme zu sein. Gegen Fakten, die Big Data Analysen liefern, anzugehen, wird immer schwieriger

werden. ,,Der Trend besteht darin, die Datenverarbeitung auf ein immer héheres technisches Niveau zu

40 Vgl. Negroponte (1995, S. 15), der behauptet, dass interaktive Medien der Phantasie kaum noch Spielraum

lassen, weil alles quasi fertig dargestellt und ausformuliert wird, ,sodass dem geistigen Auge nichts mehr zu tun
bleibt”.
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setzen. Aber kiinstliche neuronale Netze und &dhnliche Methoden fiihren am Ende zu nicht mehr
nachvollziehbaren Ergebnissen. Das Netz weil alles — wir verstehen nichts. Wir handeln dann, obwohl wir
die Zusammenhange nicht verstehen. Die Zusammenhange sind nicht mehr transparent. Es gibt dann keine
einfache Liste, die fiinf Griinde fiir oder gegen etwas aufzahlt. Das neuronale Netz liefert nicht einfach eine
Antwort, es entwickelt datenbasierte Vorurteile, durch die nicht nachvollziehbare Analyse dieser Daten
bilden sich neue Eigenschaften heraus.” (118) Mit dieser korrelativen Macht sind latente
Uberlastungsmomente verbunden. ,Man braucht ein gesundes Selbstbewusstsein, um solche
Informationen nutzen zu kénnen. Und man braucht ein gutes Wissen dariiber, worin eigentlich die
Information besteht! Oft ist nicht so ganz klar, wie gut die Daten wirklich sind.” (118) Der Erkenntnisgewinn
mittels Big Data muss zwangslaufig durch einen Kontrollverlust erkauft werden, auch wenn die Nutzung von
Big Data auf den ersten Blick sogar wie ein Kontrollgewinn wirken kann. “Aber es ist nicht so, dass wir damit
einen echten Erkenntnisgewinn hatten. Die interessante ethische Frage ist also: Wo bleibt das Subjekt?“
(146) Zwischen Erkenntnisgewinn und Kontrollverlust werden neue Kompetenzen eingefordert.
Dateninterpretation und hermeneutische Verfahren unterscheiden sich radikal. ,Es sind neue
Kompetenzen dafiir notwendig, um fiir Wissensbestande zu sensibilisieren, die unbedingt noétig sind, um

die Einordnung von Big Data vornehmen zu kénnen.” (147)

Problematisiert wird vor diesem Hintergrund auch die Fragilitdt von Prognosen. So gelten etwa Prognosen
Uber langere Zeitrdume als problematisch, weil sie zwar ,, mit Stellschrauben und Statistik versehen” (119)
sind, dennoch wird aber nur das scheinbar fixe Ergebnis kolportiert, ,als einzelne Zahl ohne Statistiken”
(119) Aufgrund dieser Fragilitat steigt das Risiko falscher Entscheidungen. Beitragen kénnen dazu eine
falsche Datenbasis ebenso wie die Algorithmen selbst oder die Art der Interpretation der Prognosen.
Gleichzeitig entscheiden Systeme selten vollkommen autonom. Vielmehr geben sie ,,den ersten Anschub”
(147), der aber bedeutet, dass letztlich doch noch Menschen entscheiden bzw. handeln missen. Inwiefern
hierbei das Wechselspiel zwischen einer rein induktiven Ableitung von Entscheidungen aus grofen
Datensammlungen und einem erkldarenden Verstandnis produktiv oder kontraproduktiv ist, wird noch

Gegenstand weiterer Verhandlungen sein missen.

Aus Sicht der Verbraucher besteht der Kontrollverlust darin, das Risiko einer Datenabgabe nicht addquat
einschatzen zu kénnen. ,,Was fehlt, ist eine Art Risikokompetenzeinschatzung des Einzelnen, der nicht
wissen kann, mit welchem Risiko das verkniipft ist“ (I147) Eine selbstbestimmte Entscheidung wird damit
unmoglich. Damit ist der Kern der ethisch relevanten Problemformulierung benannt. ,,Das Nichtwissen tber
die Weiterverwendung personenbezogener Daten und die nicht geklarten Eigentumsverhéltnisse kdnnen
zu einem erheblichen Konflikt flihren.” (152) Dennoch halten Beobachter die Sorgen auch fir tberzogen
oder gar unbegriindet. ,Gerade, wenn wir (iber Big Data sprechen, geht es nicht mehr um Individuen.
Sondern es geht um ganz viele Menschen und deren Daten. Und die verschwinden im Aggregat. Und im
Ubrigen ist es ja eine Maschine, die das rechnet. Und sie kdnnen die Maschine so designen, dass ein echter

Mensch nur Informationen gezeigt bekommt, die unverfanglich sind.” (161)

Die entscheidende Problematisierung findet an der Stelle satt, an der es um Fragen der
Entscheidungsiibernahme und Entscheidungsautonomie geht. Am Beispiel von Entscheidungen in
medizinischen Kontexten lasst sich das verdeutlichen. ,Die filhrende Komponente wird auch mittelfristig
noch die Bauchentscheidung der handelnden Personen sein. Die Bauchentscheidung ist natdirlich ein Stlick
weit zu weich formuliert. Aber sie lasst sich im Umkehrschluss nicht tber einen Algorithmus oder
hergeleitete Zahlen darstellen.” (152) Zu eruieren ist, inwieweit eine Herleitung, die Intuitionen komplett

ausblendet, als ein ethisch relevanter Kontrollverlust empfunden wird. Kontrollverlust bedeutet auch Druck
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in Richtung defensiver Entscheidungen. Der Druck kann im Arbeitskontext von Vorgesetzen, im
medizinischen Kontext von Patienten oder Angehorigen und im Verwaltungs- und Regierungskontext
letztlich von den Bilirgern stammen. In einer defensiven Entscheidungskultur wird eine argumentative
Abkirzung genommen, weil Alternativen ausgeblendet und kommunikativ nicht mehr verhandelt werden.
,Viele Leute nutzen solche Dinge, aber wissen sie wirklich um die Beschrankungen der Informationen. Dann
ist man schnell ausgeliefert, weil man nicht sagen kann, dass es gute Griinde gibt, sich auch anders zu
entscheiden.” (118) In diesem Kontext wird die Unterscheidung zwischen Unterstiitzung (Assistenz) und
Ersatz unmittelbar einleuchtend. ,Man wird unterstiitzt, ein bisschen aber auch ersetzt. Der Einsatz von
Expertenprogrammen wirkt wie ein Vorfilter. Dann nimmt die Entscheidungsqualitit der Arzte ab. Weil die
davon ausgehen, dass das Programm schon alles gesehen hat. Komplizierte Erkrankungen werden so eher
schlechter erkannt. Wird mit derartigen Programmen gearbeitet, nimmt die Differenzierungsfahigkeit ab.”
(113) Gleichzeitig wachst der Druck, diese Programme und deren Ergebnis unhinterfragt zu nutzen. Sich
gegen das Ergebnis einer Big Data Analyse zu entscheiden, baut einen Rechtfertigungsdruck auf, dem in
Zukunft wohl Experten wie Arzte nur in Ausnahmefillen widerstehen kénnen: ,Wenn ich etwas mache, das
den Daten widerspricht, dann muss ich mich viel mehr rechtfertigen, als wenn ich sage: das haben doch die
Daten gesagt, das ist doch die Analyse, dann mache ich das auch. Sich davon ein bisschen zu emanzipieren,
das wiirde tatsachlich deutlich zur Miindigkeit beitragen.” (133) Arzte, deren Diagnose auf automatisierten
Datenanalysen beruhen (z. B. Mammografien) kommen in eine bislang unbekannte Dilemmata-Situation:
,Sich als Arzt dagegen zu entscheiden ist schwer, weil man dann natirlich auch verklagt werden kann.” (118)
Auch hier greift wieder die Grunddiagnose der Alternativlosigkeit. ,Wir erlauben uns gar nicht keine
individuellen Entscheidungen mehr. Wir kdnnen ja auch nur autonom entscheiden, wenn wir Alternativen
kennen. Wenn aber das System gar keine Alternativen mehr anbietet, dann geht die Autonomie als
Kollateralschaden dabei verloren.” (161) Es ist also die ,statistische Power” (161), die eigentlich entscheidet.
,Das System wahlt aus, was die richtige Option ist. Die Behandlungsoption. Wir delegieren
Entscheidungskompetenz an einen Algorithmus und an einen groRRen aggregierten Datensatz.” (161) Die
beflirchtete Folge ist die Verdiinnung von Verantwortung — nicht nur im Bereich der Medizin oder des
Gesundheitswesens. Menschen billigt man immer noch Entscheidungsfreiheit und Irrtum zu. Je mehr
vermeintlich perfekte Maschinen beurteilen, desto weniger werden menschliche Fehler (iberhaupt noch als
prinzipiell akzeptabel angesehen. Besonders im Hinblick auf selbstlernende Algorithmen zeigt sich hier die
ethische Problematisierung deutlich. ,Dann wird die Verantwortung tatsachlich an ein System abgegeben,
das keiner mehr konstruiert hat und wo in dem Sinne keiner mehr Verantwortung Gibernehmen kann: Weil
das eben selbst gelernt hat.” (118) Ein weiterer Verlust ist im Bereich von Arbeitsplatzen zu befiirchten, da
es zu einer Verschiebung der Dignitét von Kompetenzen in zahlreichen Branchen kommen wird. ,Es wird
eine Verschiebung von betriebswirtschaftlichen Kompetenzen hin zu statistischen, mathematischen und IT-
spezifischen Kompetenzen geben. Also genau denen, die die Schnittstellen zu Big Data abdecken. Wer
entsprechende Kenntnis nicht mitbringt, wird es schwer haben, die Liicke zu schliefen.” (152) Allerdings

muss dieser Doktrin nicht blind gefolgt werden, im Gegenteil, sie kann kritisch hinterfragt werden.

3.3.3. VERLUST VON PRIVATSPHARE UND NEUE INDISKRETIONEN

Ahnlich ambivalente Problematisierungsmuster finden sich bei dem als sehr zentral wahrgenommenen
Thema Privatheit zwischen Beflirwortern der Post-Privacy-These (vgl. Heller 2011; Brin 1998; Reifmann
2011) und Verteidigern des Rechts auf Privatheit. ,Privatsphare missen wir eigentlich vergessen, weil im

Fall von Big Data prinzipiell alles 6ffentlich ist. Wenn Anbieter sozialer Medien die Ver6ffentlichung nicht
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praktisch einschranken, ist eigentlich schon eine ethische Grenze lberschritten.” (157) Vermittelt (iber Big
Data entsteht ein neuer Diskurs iiber Privatheit, der auch als notwendig erachtet wird. ,Ich wiirde auf
keinem Fall mit Mark Zuckerberg tGbereinstimmen, der mal gesagt hat, ,privacy is dead’. Die ganzen Werte,
Praktiken, die wir benutzen oder an die wir uns gewdhnt haben, andern sich gerade rapide, aber wir haben
noch einen gewissen Korridor, um dagegen zu steuern.” (148) Fiir viele Beobachter schlieBen sich vor diesem
Hintergrund Internet und Privatheit systematisch aus. ,Uns wird eingeredet, wir wiirden unsere Daten
freiwillig hergeben. Das ist natirlich nur bedingt der Fall. Freiwillige Partyfotoposter sind eine Minderheit.
Der Grofiteil der Daten wird ohne Einverstandnis abgesaugt. Darunter auch detaillierte Aufzeichnungen all
dessen, was wir im Internet tun. Samtliche Links, die wir anklicken. Es ist schon sehr schwierig geworden,
das Internet (iberhaupt noch zu nutzen.” (102) Eine Rickblende auf das Argument der Alternativlosigkeit
(vgl. Kap. 3.2.1.) zeigt, wie nutzlos die Technologie des Internets ist, wenn man keine Cookies akzeptiert.
,Cookies sind tGberall unterwegs. Services sind ohne Cookies nicht méglich, noch nicht einmal das Anzeigen
einer Webseite. Da werden Netzgewohnheiten (iber weite Strecken verfolgt — das ergibt ein sehr
detailliertes Personlichkeitsbild. Und man muss im Grunde davon ausgehen, dass wir alle schon langst
glasern sind.” (122) Die groRte Gefahr bei Big Data besteht definitiv dort, wo Daten nicht anonymisiert,
sondern personenbezogen genutzt werden. Ein Beispiel sind Payback-Karten: ,In Verbindung mit Facebook
ist das eine beliebte Verkniipfung und zugleich ein massiver Eingriff in die Privatsphare, ein massiver Ansatz
zur Kontrolle auch von alltaglichen Vorrichtungen. Viele Menschen sind sich nicht bewusst, was sie im

Gegenzug fiir eine Gutschrift hergeben. Da ist ein Fragezeichen gerechtfertigt.” (143)

Von einem kritischen Standpunkt aus gesehen, kénnen diese Praktiken als ,intrusion” (= Eindringen und
System gewordene Mangel an Diskretion) in die Privatsphére verstanden werden. Besonders kritisch ist dies
dort, wo Daten nicht bei Erwachsenen, sondern bei Kindern erhoben werden. ,,Schon Minderjdhrige werden
ja ganz massiv ausspioniert und auch ganz massiv beeinflusst. Das ist ethisch und gesellschaftlich relevant.”
(112) Da Privatsphéare ein sehr generischer Wert ist, kdbnnen sehr viele unterschiedliche Dimensionen
betroffen sein, z. B. das ,Recht, alleine gelassen zu werden“. Aus einer soziologisch-
kulturanthropologischen Perspektive ist damit der Bruch von Geheimhaltung verstanden als ,bewusst
gewolltes Verbergen” (Simmel 2004, S. 393) verbunden. Oder moderner ausgedriickt: der Verlust von
Zonen der Intransparenz. ,Schon immer wurden Geheimnisse gebrochen. Arzte unterhielten sich am
Stammtisch iber Patienten —trotz der Schweigepflicht. Aber das ist jetzt eine ganz andere Dimension.” (105)
Ein Beispiel ist das unbemerkte Mithéren und Mitschneiden ,menschlicher AuRerungen oder menschlichen
Verhaltens” (101) in Call-Centern oder auch bei KI-Systemen wie Siri, Alexa oder Amazon Echo. Darunter
kann ein ,massiver Eingriff in die Privatsphare” (I01) verstanden werden. Ahnlich verhédlt es sich mit
Smartphones, deren Apps im Hintergrund aktiv bleiben und permanent Ortsangaben und Bewegungsprofile
aufzeichnen. ,Damit erlangt man eine Transparenz, die der Traum eines jeden Marketing Menschen
darstellt.” (128) Moglichst viele Daten sammeln — das bedeutet auch die Mdoglichkeit, moglichst genaue
Profile zu bilden und natirlich auch, moglichst viele Korrelationen zu erstellen, um moglichst genaue
Voraussagen treffen zu konnen.” (141) Es ist widerspriichlich, einerseits die Freiheit des Einzelnen zu
betonen, dieses aber andererseits durch derartige Datensammlungen zu beschneiden. Das ist der
Konfliktpunkt.” (I141) Ein weiteres Beispiel sind sog. Smart Meter, die sich zwar eigentlich im Kontext der
Energiewende verbreiten, letztlich aber doch zur o.g. ,intrusion” beitragen. Das Smart Meter Gesetz wird
daher als ,ethisch sehr fragwiirdig” (128) eingeschatzt, weil damit detaillierte Einsichten in die Privatsphare
moglich sind. ,,Wird Smart Home ein Breitenphdnomen, dann lasen sich nicht nur abstrakte, sondern auch
konkrete Erkenntnisse zu einzelnen Personen auf einem Level erzielen, der bislang nicht denkbar war. Die

Hersteller haben hier eine starke Macht und einen starken Erkenntnisgewinn in das Private —in die eigenen
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vier Wande — hinein.” (130) So bieten smarte Bettunterlagen, die Moglichkeit zur Analyse von Liegeflachen
und Liegedriicken, woraus sich der (wechselnde) Beziehungsstatus einer Person ableiten lasst, wenn man
unterstellt, dass bei einer neuen Beziehung die Druckflichen naher beieinanderliegen, als bei der

langjahrigen Beziehung.

3.3.4. MANIPULATION, NUDGING UND FREIWILLIGER ZWANG

Die Problematisierung eines manipulativen Charakters erfolgt bereits auf der Ebene der Materialitat (vgl.
Kap. 3.1.). Gleichwohl ist dies nur in der Wechselwirkung mit manipulativen Ebenen zu verstehen, die auf
der kognitiven Ebene wirksam sind und daher aus ethischer Perspektive eigens problematisiert wird.
,Natirlich werden Daten einerseits positiv genutzt, um Personen zu helfen und sie zu unterstiitzen.
Gleichzeitig werden diese Personen dadurch auch beeinflusst.” (116) An erster Stelle steht hierbei die Kritik
von MarketingmaBnahmen (Profiling, Micro-Targeting etc.), die Big Data Analysen nutzen: ,Das ist invasives
Marketing. Letztlich stellt sich die Frage, wie Personalisierung durch Big Data Menschen manipulieren und
beeinflussen kann.”“ (I138) Ein wiederkehrendes Thema ist in diesem Kontext Nudging (vgl. Sunstein 2014;
Thaler und Sunstein 2009), d. h. die gezielte, auf verhaltensékonomischen Pramissen basierende
Beeinflussung von Personen. ,Im Bereich dieses Anstupsens mdéchte man Verhaltensbeeinflussung
vornehmen, d. h. individuelles Verhalten wird mit zielgerichteten Informationen in Richtung einer

gewlinschten Veranderung beeinflusst.” (149)

Folgende Beispiele kdnnen diesen Sachverhalt veranschaulichen. Krankenkassen und Versichrungen bieten
Boni-Programme fiir ein bestimmtes Verhalten an (praventives Gesundheitsverhalten, praventiver Fahrstil
etc.). ,Dann ist der Schritt nicht mehr weit, dass die Krankenkasse auch das Verhalten beeinflussen will.
Wenn Krankenkassen jetzt anfangen Strukturen zu finanzieren, dann muss Wettbewerb maoglich sein. Man
muss erkennen kdnnen, dass sie flir oder gegen den Patienten, arbeiten” (162) Vor dem Hintergrund dieser
sich langsam im Markt etablierenden Praxis stellt sich aus ethischer Perspektive die Frage, ob dies zu
konformen Verhalten fiuhrt oder nicht. ,Wenn fir bestimmte Fahrweisen Rabatte durch KFz-
Versicherungen gewahrt werden, erzeugt das einen gewissen Druck, mich im Strallenverkehr konform zu
verhalten. Was gut fiir die Allgemeinheit ist, nimmt mir aber auch ein Stiick meiner Freiheit und
Autonomie.” (144) Dieses Beispiel macht deutlich, wie ein freiwilliger Zwang bzw. eine zwanghafte
Freiwilligkeit auf der Basis dieser Verknilpfungen entstehen kann. , Freiwillig liefern wir die Zutaten fir alles,

um besser manipulierbar zu sein.” (134)

Im Bereich der Medien dient Nudging dafiir, das Leseverhalten zu beeinflussen (und gleichzeitig zu messen
und zu vergleichen): ,Wenn man weiR, das ein bestimmter Absatz die Leute zum Heulen bringt, dann wird
so geschrieben, dass die Leute genau bis zu diesem Absatz durchhalten. Dadurch, dass alles online messbar
und verknipfbar ist, wird das Gesamtkonstruktion Journalismus entwertet.” (130) Ein weiteres Beispiel ist
die Stimmungsbeinfluss auf der Basis von Algorithmen, die Musik zu bestimmten Situationen auswahlen.
,Das waére ein guter Service, gleichzeitig sind die damit verbundenen Manipulationsmaoglichkeiten immens.”
(134) Big Data soll das Leben effizienter und sicherer machen. Gleichzeitig sind damit kleinere und gréRere
Verlust an Freiheiten verbunden, die zu neuen Abwagungen fiihren. Beim Thema Sicherheit wird dies
besonders deutlich: ,Wir leben in einer ausgesprochen sicherheitsorientierten Zeit. Big Data ist ein
Versprechen angesichts der vielen tatsdchlichen und gefiihlten Unsicherheiten. Die Frage wird sein, wie viel
individuelle Freiheit darf auf der Kostenseite verloren gehen, um auf der Habenseite Sicherheit zu

gewinnen? Von der Politik lasst sich das nur bedingt steuern.” (120)
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3.3.5. HETERONOMIE UND KONTROLLVERLUST

Ein Themenfeld, das aus ethischer Perspektive fast reflexartig problematisiert wird, ist der Verlust von
Autonomie. Auch diese Beflirchtung ist keinesfalls neu, sie wird durch Big Data jedoch umfassend
aktualisiert. Bereits Josef Weizenbaum beklagte den moglichen Verlust der Autonomie und wies dabei auf
eine Paradoxie hin, die heute noch mebhr gilt, als zu seiner Zeit: ,Vielleicht ist es paradox, dass der Mensch
zu genau dem Zeitpunkt da er im wahrsten Sinne aufgehort hat, an seine eigene Autonomie zu glauben (...)
beginnt, sich auf autonome Maschinen zu verlassen, d. h. auf Maschinen, die wahrend eines gréReren

Zeitraums vollig auf der Basis ihrer eigenen inneren Realitat arbeiten.” (Weizenbaum 1977, S. 23).

Das Feld der digitalen Heteronomie beginnt mit dem Verlust flexibler Verhaltensweisens: ,Die Oma, die zum
Monatsende immer ihre Rente verbraucht hat, aber noch einmal einkaufen geht und die dem
Supermarktchef bekannt ist, bekommt ein Problem. Bei einer automatisierten algorithmengesteuerten
Bezahlung ist eine Geste des Aufschubs schwer méglich.” (I130) Die Stufen des Autonomieverlustes sind
sicher vielzahlig und missten weiter ausdifferenziert werden. Heteronomie und Alternativlosigkeit (vgl.
Kap. 3.2.1.) verweisen dabei aufeinander, wenn man erneut an das Beispiel sozialer Plattformen denkt: ,Da
merken wir schon, dass da Einschrankungen mit verbunden sind. Wirklich freie Handlungsoption gibt es in
der Praxis beinahe schon nicht mehr. Insofern sind wir zunehmend einer Fremdsteuerung unterworfen.
Habe ich dann wirklich noch den freien Willen?“ (143) Nutzer von Facebook & Co. haben nicht wirklich die
Wahl. ,Deswegen muss man viel friiher anfangen, den Begriff der Autonomie neu zu denken.” (117) Wer
nicht kommunizieren kann, verliert den Anschluss — oder befirchtet das zumindest. ,Uber
gewinnorientierte Plattformen entstehen potentiell Diskriminierungen.” (148) Hierbei verbinden sich
verhaltens6konomische, psychologische und designtheoretische Aspekte in einer Weise, dass
datenliefernde Personen zum Spielball fiir die Interessen anderer werden. ,Wenn uns schon die Big Data
Experten sagen, sie wissen nicht so genau, was dabei herauskommt, wie sollen es dann die Betroffenen

beurteilen konnen? Da findet eine sehr grolRe Entmiindigung stattfindet.” (158)

3.4. SOZIALITAT: KOLLEKTIVE VERSAGENSZONEN

Zwischen den Polen einer Uberwachungs- oder Kontrollgesellschaft einerseits und einer smarten,
hypereffizienten Informationsgesellschaft entstehen unweigerlich Wertekonflikte. In diesen
Spannungsfeldern kdnnen eine Reihe ethischer Probleme, die sich um die Aspekte Transparenz und Macht
gruppieren, lokalisiert werden. ,,Es geht um die Kontrolle von Daten und wer die Kontrolle hat.” (161) Die
Ubergreifende Problemformulierung aus ethischer Perspektive setzt dort an, wo der Mehrwert, der durch
personalisierte Daten erzeugt wird, privatisiert wird. Einerseits kommt es zu einer Individualisierung von
Risiken auf der Seite der datengebenden Personen, andererseits zur Kollektivierung von Kosten, die mit der
Grenzinfrastruktur Big Data verbunden sind. Big Data hat nicht-triviale Folgen in der Dimension , Sozialitat“.
,Big Data Analysen haben Auswirkungen darauf, wie soziale Interaktionen ermdglicht oder unterbunden
werden. Die Analysen tragen dazu bei, dass sich Gesellschaften neu strukturieren. Somit hat Big Data

niemals nur eine technische Dimension, sondern immer auch eine soziale.” (121)

50



3.4.1. INFORMATIONS-, MACHT- UND MEINUNGSASYMMETRIEN

Mit Big Data sind aus der Perspektive der von uns befragten Experten zahlreiche Macht- und
Informationsasymmetrien zwischen Datenlieferanten und Datenanalysten verbunden. ,Das ist dann ganz
klar: friss oder stirb. Und da kommen dann schon ethische Komponenten mit rein. Im Moment werden
weder Produkte noch Dienstleistungen so gestaltet, dass man den Menschen verantwortungsbewusst und
transparent gegendibertritt.” (148) Diese Asymmetrien sind letztlich global, weil die zentralen ,greedy
institutions” in den USA beheimatet sind. Dies fiihrt zu einer Folgenabwagung dieser Art: ,Besser ware eine
demokratisch gewdhlte Machtasymmetrie, als eine kommerzielle. Ich wiirde mich lieber in solchen
Netzwerken bewegen, als in den kommerziellen, die aus dem Sillicon-Valley kommen.” (101) Aus der Sicht
der datengebenden Nutzer bzw. Verbraucher bleibt jedoch das Gefiihl, ,,das man irgendwie tber den Tisch
gezogen wird. Die Gefahr besteht ja darin, dass (...) alle Unternehmen dieser Welt sich tiberlegen, wie man
Geschéftsbedingungen so kompliziert formulieren kann, dass es keiner mehr versteht.” (I57) Diese
Problemformulierung deutet auf mehrere dahinterliegende Herausforderungen hin. Es stellt sich die Frage,
ob und wie soziale Medien technisch auch ,privacy-freundlich’ funktionieren kénnten und ob und in
welchem Umfang Menschen bereit waren, dafiir eine Gebuhr zu zahlen. Umgekehrt muss gefragt werden,
welche langfristigen Folgen mit einem kollektiven Vertrauensverlust einhergehen, der aus der
Verschleierung der Intention bzw. Motivation der datensammelnden Unternehmen herriihrt. Mit der
Machasymmetrie geht auch die Gefahr der Alternativlosigkeit bzw. Abhdngigkeit einher. ,Da werden
Produkte gebaut, deren finales Ziel etwas ganz Anderes als das ist, was der normale Nutzer glaubt.” (148)
Diese Problemformulierung ruft zunachst den Datenschutz als Regulativ auf. ,Aus Datenschutzsicht ist
zentral, dass Birgerinnen und Biirger im Nachteil sind, weil sie keine Mdglichkeit haben, nachzuvollziehen
oder nachzupriifen, was mit ihren Daten geschieht und welche Erkenntnisse daraus gezogen werden.” (140)
Allerdings greifen allein rechtliche Losungen an dieser Stelle offensichtlich zu kurz: ,Ich bin zwar heute im
Recht, ich kann alles wiederrufen. Aber das ist so kompliziert und so zerstreut, dass es in der Praxis nicht
funktioniert.” (I57) Die zentrale Frage lautet also, wie sich Machtasymmetrien vorbeugen lassen und wie
Vertrauen (wieder) hergestellt werden kann. ,,Ich méchte einfach eine faire Geschéaftsbeziehung haben, bei
der ich darauf vertrauen kann, dass derjenige, mit dem ich eine Geschaftsbeziehung habe, sich ethisch
korrekt verhalt.” (101) Hier muss eigentlich noch einmal zwischen individuellen und kollektiven Macht- und
Informationsasymmetrien unterschieden werden, also zwischen der Datenohnmacht einzelner Biirger und

der von Organisationen oder gar Staaten.

3.4.2. ENTSOLIDARISIERUNG UND SOZIALITAT DER NANO-KOLLEKTIVE

In der Dimension Sozialitdit wird der Effekt der Erosion von Solidaritidt aus ethischer Perspektive
problematisiert. Der problematisierte Trend besteht darin, dass solidarische Grundwerte erodieren und
durch Nutzlichkeitsabwagungen ersetzt werden. Fiir die datenabgebenden Nutzer wird sich das v.a.
monetdr auswirken. ,In manchen Bereichen wird es auf der Basis von Big Data zu einer praziseren
Einpreisung von Risiken kommen. Das kann dazu fiihren, dass eine effizientere Ressourcenallokation
moglich wird und wir zugleich ein Stiick weit auf die Umverteilung von Risiken verzichten. Big Data wohnt
ein Stlick weit ein unsolidarisches Moment inne.” (144) Dabei wird prognostiziert, dass es auf dieser Basis
zu negativen Reaktionen kommen wird. ,,Mit verbesserter Datenlage wird es bei Konsumenten und Biirgern
zu Unfrieden und Unverstandnis kommen.” (I130) Wahrscheinlichkeitsberechnungen zu Risiken (z. B. der

Eintritt einer Krankheit) auf der Basis einer Vielzahl von Faktoren fihrt zu einer neuen Misstrauenskultur.
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,Praktisch wird die Lupe auf unsere Lebensfiihrung immer scharfer. Und irgendwann macht jeder etwas
Falsches.” (130) Diese Bedenken sind nicht trivial, wird doch die Unschuldsvermutung in ihr Gegenteil
verkehrt. Einerseits verschwinden einzelne Personen in grofen Datenmassen. ,Big Data bedeutet
Kollektivierung von Daten, d. h. Individuen werden entindividualisiert. Sie werden Teil eines groBeren
Datensatzes. Es ist beinahe schon ein kommunistisches Modell.” (143) Andererseits ist die Identifikation des
Individuums immer unter bestimmten Umstianden doch mdglich: ,Jeder Datenpunkt ist wieder de-
anonymisierbar. Die reale Person hinter den Daten kann identifiziert werden.” (143) Damit lassen sich
Folgeverantwortlichkeiten individuell zuweisen. Dies kann als Grundlage flr die Erosion des
Solidargedankens angesehen werden. Im Umkehrschluss lassen sich Investitionen (z. B. in die Entwicklung
von Medikamenten oder Therapien) immer weiter auf kleine Nutzergruppen herunterbrechen. ,Somit stellt
sich die Frage, fiir welche Investitionen Geld ausgegeben wird und fiir welche nicht. Fiir sehr kleine Markte

lohnt sich das nicht. Mit der statistischen Power lduft das heute anders.” (161)

Datensammlungen fihren, z. B. im Kontext neuer Pay as you life-Tarifmodelle im
Krankenversicherungswesen zu neuen Méglichkeiten der Risikokonstrastierung und -differenzierung. Damit
sind neue Okonomisierungsstrategien méglich. ,Krankenversicherung kénnen dann Beitrige anpassen,
wenn aufgrund der Daten klar ist, dass es sich um Risikopatienten handelt, z. B. weil die Daten grolRe
Blutzuckerschwankungen ausweisen. Kfz-Versicherungen konnten Rentnern aufgrund von Daten
Vollkaskoversicherungen verweigern, weil das Risiko zu hoch wird. Alle moglichen Verknlipfungen kénnten
in die Pramiengestaltung einbezogen werden.” (I05) Mehr Daten fiihren zu héherer Prediktivitat und damit
zur sozialen Sortierung. Geteilte Vulnerabilitdt gegeniiber Risiken (,Solidaritat”) wird zum kulturellen
Auslaufmodell. Auf lange Sicht geht somit das Verstindnis einer sozial inklusiven Solidaritét verloren. Ubrig
bleiben allein Nano-Kollektive, die Solidaritdit auf ein Geschaft von wechselseitiger Leistung und
Gegenleistung reduzieren um maximal davon zu profitieren. Folgt man der Logik fragmentierter Solidaritat
als Lebensform innerhalb geschrumpfter Tarifgruppen weiter, wird schnell verstandlich, dass in egoistischer
Manier zukiinftig devianten Personen Solidaranspriiche verweigern werden, weil diese unter rein

6konomischen Gesichtspunkten als Kostenverursacher betrachtet werden.

Big Data kann Fragen des Gemeinwohls betreffen, aber auch zur Steuerung von Kollektiven dienen. Hier ist
eine anwaltschaftliche Vertretung allerdings nicht gewahrleistet: ,Es gibt keine Figur, die das
Gemeinwohlinteresse auf stattlicher Ebene vertritt. Der Datenschutzbeauftragte ist hierfiir nicht
zustandig.” (155) Entsolidarisierung findet auch dort statt, wo Disparitditen auf unterschiedlichen
MalRstabsebenen (Stadtteil, lokal, regional etc.) mit einer ungleichen Verteilung von IT Infrastrukturen und
damit ungleichen Ressourcen und Lebenschancen verbunden sind. Entsolidarisierung wird dabei als ein
Effekt einer Singularisierung verstanden. ,Mittlerweile ist beobachtbar, dass sich Menschen nicht mehr als
Individuen betrachten, sondern als Teil dieser gréBeren Masse, als Teil eines gréBeren Datenpools. Das wird
langerfristige Auswirkungen haben. Und es ist mit einer Art Paradoxon verbunden: Einerseits
Entgesellschaftlichung und Deindividualisierung, andererseits ein immer starkerer Fokus auf das eigene
Leben. Man dissoziiert sich von anderen Menschen, weil man vor allen Dingen auf sein personliches Gliick

achtet, das sich vermeintlich in den Daten widerspiegelt. Das sind zwei paradoxe Gegenstromungen.” (143)

3.4.3. RATIONALE DISKRIMINIERUNG UND VERDACHTSKULTUREN

Diskriminierung ist eines der plakativsten Probleme von Big Data und wurde auch in unseren

Expertengesprachen in mehreren Varianten erwdhnt. Damit ist kein rein individualrechtliches Problem
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verbunden, vielmehr beinhaltet Diskriminierung aus ethischer Perspektive eine folgenreiche Zuordnung zu
Kollektiven. Diskriminierung ist dabei nicht immer offensichtlich. ,Das groRte Problem ist die Gefahr
verdeckter Diskriminierung, also die Tatsache, dass Entscheidungen, die auf Big Data beruhen, unzulassig
an Unterscheidungsmerkmale geknilpft werden, die Menschen benachteiligen. Diskriminierungen durch
Algorithmen-Entscheidungen lassen sich im Einzelnen nicht auflésen. Da bedarf es auch Dritter - Experten -
die dieses transparent machen.” (147) Ohne Einsicht in die Datensétze und die verwendeten Algorithmen
besteht hier ein erhebliches Potenzial fiir Missbrauch.” (144) Digitale Datensammlungen dienen dazu,
Objektivitdit und Rationalitdit zu steigern. Dabei erzeugen sie jedoch auch neue soziale
Unterscheidungsmaoglichkeiten. Aus immer genauer auflésenden (,granularen’) Datensammlungen ergibt
sich die Méglichkeit numerischer Differenzierung. Diese ,,Explosion der Unterschiedlichkeit” (Kucklick 2014,
S. 12) fuhrt zunachst zu verschiedenen De-Konstruktionsprozessen. So lassen sich genaue Einzelbilder von
Konsumenten, Patienten, Mitarbeitern und Birgern entstellen. Die Konsequenzen dieser neuen
Differenzierungsmoglichkeit werden aus ethischer Perspektive problematisiert, da sie noch nicht einmal in
Ansatzen ausgelotet sind. ,Kénnen z. B. Uberlebenschancen ausgerechnet werden, dann fiihrt das dazu,
dass Patienten mit einer geringeren Uberlebenschance héchstwahrscheinlich auch geringere Chancen auf
Therapien haben.” (113) Als problematisch wird dabei einerseits die Gefahr der Diskriminierung selbst
erachtet, andererseits aber auch die Gefahr der unbemerkten Verstetigung von Diskriminierung. Big Data
Systeme kénnen Diskriminierungen fortschreiben (,,verhabituieren), ,,weil es keine Daten gibt, aus denen
der Algorithmus seine eigenen Fehler erkennen kdnnte.” (I153) Der Fortschreibungseffekt kann dabei aus
den Daten selbst resultieren: ,Die Daten selbst kdnnen fir die Verankerung von Diskriminierung

verantwortlich sein. Einfach deshalb, weil z. B. reprasentative Vergleichsdaten fehlen.” (I55)

Problematisch sind auch die langfristigen Folgen der neuen Differenzierungsmoglichkeiten, die zu
genaueren, aber auch trennenden sozialen Beobachtungen fiihren kann. Von rationaler Diskriminierung
(Selke 2015) kann dann gesprochen werden, wenn nicht nur Unterscheidungen gemacht werden, sondern
wenn diese Unterscheidungen soziale Folgen nach sich ziehen: Rationale Diskriminierung resultiert aus der
Kopplung von Daten und Chancen. Wenn Daten bzw. Werte priméar dazu dienen, soziale Erwartungen zu
,Ubersetzen’, dann werden aus rein deskriptiven Daten schleichend normative Daten, die soziale
Erwartungen an ,richtiges’ Verhalten, ,richtiges’ Aussehen, ,richtige’ Leistung usf. in Kennzahlen
ausdriicken. Damit setzt sich letztlich ein defizitorientiertes Organisationsprinzip des Sozialen durch. Durch
die Allgegenwart von Vermessungsmethoden kommt es zu standiger Fehlersuche, sinkender Fehlertoleranz
und gesteigerter Abweichungssensibilitdt anderen und uns selbst gegenilber. Rationale Diskriminierung
bedeutet, dass nicht nur (feine) Unterscheidungen gemacht werden, sondern dass diese Unterscheidungen

auch soziale Folgen nach sich ziehen.

Diese Verdanderung betrifft auch eine schleichende soziale Digitalisierung, deren Wesen darin besteht, dass
,konkurrierende Gruppen unsichtbar, also digitalisiert werden. Reale Konkurrenten sind keine sozialen
Gruppen mehr, sondern statistische Gruppen, abstrakt, unsichtbar, nicht beschreibbar“ (Nassehi 2015, S.
18). Die Digitalisierung der Konkurrenz macht aus dem Konkurrenten einen abstrakten und unsichtbaren
Konkurrenten, ,unsichtbar (...), weil die Konkurrenten nur noch in Ausschnitten ihrer Personlichkeiten
miteinander konkurrieren, nicht mehr als Exemplare von eindeutigen Gruppen, Klassen und Milieus.”
(Nassehi 2015, S. 182). Konkurrenten treten nicht mehr als analoge pralle Formen auf, nicht mehr als soziale
Gruppen, sondern nur noch als statistische Gruppen. Damit aber wird erst eine Verschiebung von
Verantwortung moglich: , Verantwortliche und Schuldige (werden) immer weniger adressierbar und
identifizierbar. Der Konkurrent wird schlicht unsichtbar — oder besser: Er wird nicht mehr analog sichtbar,

sondern nur noch als zeit- und wertdiskrete Information digitalisierbar.” (Nassehi 2015, S. 182). Das Ziel der
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Klassifizierungen ist vor diesem Hintergrund eindeutig: ,Algorithmen unterscheiden durch
Klassifizierungen. Durch Klassifizierungen soll Komplexitat reduziert werden, um Entscheidungsfindungen
moglich zu machen.” (121) Problematisch daran ist allerdings erst der zeitliche Bezug der Daten. ,Das
Grundproblem besteht darin, dass Daten weniger mit Vergangenheit verkniipft werden, als mit Zukunft.”
(150) Rationale Diskriminierung bedeutet daher die zukunftsorientierte Okonomisierung von Daten und die
Identifikation Gber Profilbildung. ,Big Data nutzt die Moglichkeit von Profilbildung. Je detaillierter ein Profil
ist, desto eher konnen Beziige zu einzelnen Personen hergestellt werden. Dies geschieht auf der Basis von
Zusatzwissen und der Vielzahl der Verknlpfungen, so dass am Ende dann nur noch eine Person in Frage
kommt, die dann tatsachlich alle Informationen auf sich vereinbaren kann. Auch dann, wenn kein Name

dazu gespeichert ist.” (104)

Damit setzt sich aber nach und nach ein defizitorientiertes Organisationsprinzip des Sozialen durch. ,Es
stellen sich Fragen wie: Welche Auswertungen werden gemacht, welche Riickschliisse werden gezogen?
Und welche Konsequenzen hat das? Ab wann fiihren algorithmische Auswertungen oder Praddiktionen zu
unbemerkten aber systematischen Verzerrungen und damit letztlich zu Diskriminierungen? Und
akzeptieren wir das als selbstverstandlichen Kollateralschaden von Big Data?“ (I53) Rationale
Diskriminierung ist zugleich mit einer Steigerungs- und Vermessungslogik verbunden, die vor dem
Hintergrund des gegenwartigen Wirtschafts- und Sozialsystems nur dasjenige als Leistung anerkennt, was
tatsachlich auch vermessbar ist.*? Vor diesem Hintergrund basiert rationale Diskriminierung zwar auf
vermeintlich objektiven und rationalen Messverfahren. Dennoch werden mit den Vermessungsmethoden
digitale Versager und Gewinner produziert, Kostenverursacher von Kosteneinsparern, sowie Nitzliche von
Entbehrlichen getrennt. Vor allem kommt es zu einer Renaissance vormoderner Anrufungen von Schuld im
Gewand der Rede von der Eigenverantwortung (,,Responsibilisierung”). Das funktioniert gerade dann, wenn
sich der Diskriminierungsaspekt hinter den Fassaden spielerischer Wettbewerbe einer Psychopolitik (vgl.
Han 2013, S. 69ff.) oder Belohnungssystemen (Incentivierung) verbirgt. Verdachtig ist dann, wessen Werte
von der Norm abweichen. Die neue Verdachtskultur der rationalen Diskriminierung basiert auf der
wissenschaftlichen Dignitit einer Wahrscheinlichkeitsrechnung.#? Letztlich weist dieser Aspekt zuriick zur
Frage nach den neuen Machtverhéltnissen zwischen den technokratischen ,Verwaltern des Gliicks” (Castel
1983, S. 62) und denen, deren Gliick von den richtigen Datenwerten abhdngt. Damit wird das Soziale
langfristig zu einem homogenen Raum, in dem sich Menschen auf vorgezeichneten Bahnen bewegen und
Populationen durch Profilgebungen nach wiinschenswerten MaRstdben in Risiko- und Verwertungsgruppen
eingeteilt werden. Es geht hierbei langst nicht mehr um Ordnung, sondern allein um Effizienz, die zur
Ubereffizienz anwéchst. Big Data weist in dieser Hinsicht eben eine sehr dominante soziale und kulturelle
Dimension als Gesellschaftsversdnderungsprojekt auf. Aus ethischer Perspektive stellt sich daher die Frage,
wie progressiv oder repressiv dieses Gesellschaftsversanderungsprojekt letztlich sein wird. Zu beflirchten

ist ein Ausschlag in Richtung einer kollektiven Organisation von Anpassungszwangen fir Subjekte als

41 Vgl. dazu treffend: ,Joggen wird zur Leistung, ebenso wie Sightseeing oder das verfiigbare Repertoire an

Sexpositionen.” (Distelhorst 2014, S. 13).

42 Vgl. dazu klassisch Robert Castel, der moderne Ideologien wie Pravention im Gesundheitswesen ,,im Banne

einer grofRen technokratischen, rationalisatorischen (sic!) Traumerei von der absoluten Kontrolle Gber den
Zufall” verortet (Castel 1983, S. 62).
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Systemalternativen utopisch zu entwerfen und politisch durchzusetzen.*3 Nach und nach setzt sich aber als
Folge ein instrumentelles Menschen- und Gesellschaftsbild durch. Statt Systeme und Strukturen zu
verandern (z. B. die Struktur der Erwerbsarbeit), missen sich datengebende Individuen in das herrschende
System einfligen und die eigenen subjektiven Verhaltensdispositionen &ndern. Die adaptive
Selbstregulation ist um so vieles einfacher als die Transformation von Umweltbedingungen. Soziale
Phdnomene wie Solidaritat, Flirsorge oder Verantwortung werden nach und nach mit den Qualitaten von
Dingen ausgestattet und damit 6konomisch kalkulierbar gemacht. Rationale Diskriminierung basiert nicht
mehr auf rassistischen oder sexistischen Formen der Aberkennung, sondern auf vermeintlich objektiven
und rationalen Messverfahren. Gleichwohl werden mit den Vermessungsmethoden digitaler Versager und
Gewinner entlang neuer soziale Bewertungsmechanismen produziert. Ein Beispiel ist die Bestimmung von
Risikogruppen unter Studierenden: ,Inzwischen ist es moglich, Studierende, die moglicherweise Probleme
mit ihrem Abschluss haben werden, auszusortieren. Das war vorher in dieser technischen Form nicht
moglich.44 Big Data macht es méglich. Das passt hervorragend zum Okonomisierungsprozess, der auch im
Bildungssystem stattfindet.” (149) So werden Leistungstrager von Leistungsverweigerer getrennt,
Kostenverursacher von Kosteneinsparern, , Health-On“-Menschen (Gesunde) von ,Health-off“-Menschen
(Kranke) sowie Nutzliche von Entbehrlichen. ,Digitale Technologien sind sicherlich fir sehr viele ungute
Entwicklungen verantwortlich. Sie perpetuieren soziale Probleme, sie perpetuieren Formen sozialer
Diskriminierung.” (138) Rationale Diskriminierung erhalt sowohl eine soziale als auch eine sozialrdumliche
Dimension. ,Es kann sein, dass bestimmte Gebiete zu No-Go-Areas erklart werden, weil dort vermeintlich
nicht genligend Schutz geboten wird. Diese Asymmetrie kann ein soziales Begleitphdnomen von Big Data
sein. Das ist ein gesellschaftlich relevanter Schaden.” (155) Es kann daher zu einer doppelten Diskriminierung
kommen, ,wenn Menschen erkennbar aus einem Stadtteil kommen, in dem wenig Geld vorhanden ist. Dann
kann es passieren das man besonders viel bezahlen muss, weil aus Sicht derjenigen, die Glter anbieten, die
Wahrscheinlichkeit, dass man das nicht bezahlen kann, steigt!“ (104) Ein weiteres Beispiel ist Sicherheit. Der
Diskriminierungseffekt wird dann verstarkt, wenn es sich um sehr seltene Ereignisse handelt, z. B. ein
Bombenanschlag. ,Der Algorithmus macht nichts anders, als zu sagen: Die Wahrscheinlichkeit dafir, dass
der nachste Anschlag wieder von einer Person in diesem Altersspektrum mit dieser Nationalitdt kommt, ist
hoher, als bei anderen! Die Schlussfolgerung ist Augen relativ klar. Die fihrt dann genau zu der
Diskriminierung derer, die damit nichts zu tun haben. Und zwar einen bestimmten Typ Mensch. Weil der
Computer sagt: Der ist wahrscheinlich schlimmer als der Andere.” (103) Von den algorithmischen Systemen
wird verlangt, Vorhersagen zu machen. Werden dabei bei Verdachtsprognosen bestimmte Gruppen
rausgenommen, missen andere  Gruppen hinzugenommen werden. ,Je grofer die

Trefferwahrscheinlichkeit dieses korrelativen Systems werden soll, desto eher miissen gesteigerte

43 Diese Argumentationslinie dirfte seit Josef Weizenbaum bekannt sein und erfdhrt gegenwartig eine

Aktualisierung. Weizenbaum behauptet, dass die Erfindung des Computers gerade noch rechtzeitig kam, ,um
gesellschaftliche und politische Strukturen intakt zu halten — sie sogar noch abzuschotten und zu stabilisieren -
, die andernfalls entweder radikal erneuert worden oder unter den Forderungen ins Wanken geraten waren,
die man unweigerlich an sie gestellt hatte. Der Computer wurde also eingesetzt, um die gesellschaftlichen und
politischen Institutionen (...) zu konservieren.” (Weizenbaum 1977, S. 54).

44 |n den USA miissen die Studierenden der privaten Oral Roberts University (Oklahoma) Daten mit Fitnesstrackern

sammeln und regelmaRig an das Rektorat abliefern. Die Daten gehen dann zu 20 Prozent in die Gesamtnote ein.
Das ist eine andere Sozialtechnik der Disziplinierung, als etwa ein Trainingstagebuch zu fiihren. Vgl.
http://www.spiegel.de/lebenundlernen/uni/us-universitaet-studenten-muessen-fitness-armband-tragen-a-
1075206.html. Zugegriffen: 08. April 2018.
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Diskriminierungseffekte in Kauf genommen werden.” (103) Bei seltenen Phdanomenen wird es daher immer
problematisch. ,Bei Kriminalitatsprognosen oder Verkehrskontrollen trifft es immer viele Unschuldige.”
(103) Wichtig ist, an dieser Stelle darauf hinzuweisen, dass rationale Diskriminierung keinesfalls eine
Eigenschaft der technologischen Dimension von Big Data ist. ,Es sind letztlich immer Menschen, die
Sortierungen vornehmen: Menschen machen die Regeln, nach denen Big Data funktioniert. Die
Diskriminierung, passiert nicht durch die Technologie, sondern entweder durch das Design oder die Regeln.
Und beides ist von Menschen gemacht.” (I55) Diskriminierung, die Zuordnung eines Individuums zu einem
Kollektiv ist eines der plakativsten Probleme in Demokratien. Daher ist an dieser Stelle fiir die Beurteilung

von Big Data ein besonderes Augenmal notwendig.

3.4.4. DEMOKRATIEDEFIZITE UND INFORMATIONELLER
TOTALITARISMUS

Auf einer makrosoziologischen Ebene werden einschneidende strukturelle Veranderungen problematisiert.
Zunichst geht es dabei um die Zunahme panoptischer Uberwachung. ,Strukturen zur Datenanalyse kdnnen
zu Uberwachungsstrukturen ausgebaut werden.” (123) Das Sicherheitsnarrativ dient dabei der Legitimation
der Investitionen in IT-Infrastrukturen. ,,Uns wird eingeredet, dass wir die Masseniiberwachung brauchen,
weil wir durch Terrorismus und andere Gefahren bedroht sind. Das sind aufgeblasene Gefahren. Wir leben
heute viel sicherer als friiher. Das ist eine Irrefihrung. Natirlich geht es um wirtschaftliche und politische

Interessen.” (102)

Dieser Wandel wird gleichzeitig als Erschépfung demokratischer Standards und politischer Utopien gelesen.
,,Big Data kann auch in den Versuch miinden, staatliche Reaktionsweisen und Mafnahmen zu optimieren.”
(111) Diese Optimierung setzt dort an, wie alte Sehnsiichte nach einer total rationalen
,Entscheidungsmaschine” auf dem gegenwartigen Stand der Technik aktualisiert werden. Die Sehnsucht
nach Entscheidungsmaschinen begann schon lange vor dem digitalen Zeitalter. 1948 veroffentlichte der
Dominikanermonch Pater Dubarle eine enthusiastische Skizze. Sein Ziel bestand in der ,rationalen Regelung
menschlicher Angelegenheiten, insbesondere diejenigen, die die Gemeinschaft angehen und eine gewisse
statistische GesetzmaRigkeit (...) zeigen (...)“.*> Dubarle wiinschte sich einen Staatsapparat, eine machine d
gouverner, die auf der Basis umfangreicher Datensammlungen bessere Entscheidungen treffen sollte. Er
war dabei nicht so naiv, zu glauben, dass sich menschliches Handeln vollstiandig in Daten abbilden liefRe.
Daher forderte er eine Maschine, die nicht rein deterministisch handelt, sondern ,den Stil des
Wahrscheinlichkeitsdenkens” anstrebt. Wesentlich ist jedoch, dass er die Macht der
Entscheidungsmaschine auf den Staat lbertrug. Der Staat sollte zum ,bestinformierten Spieler” und zum
,hochsten Koordinator aller Teilentscheidungen” werden. Die Aufgabe der Entscheidungsmaschine sah
Dubarle in der fundamentalen Entscheidung Uber Leben und Tod: ,Unmittelbare Vernichtung oder
organisierte Zusammenarbeit.” Und er fligt in seiner Fortschrittseuphorie hinzu: ,,Wahrlich eine frohe
Botschaft fur die, die von der besten aller Welten traumen!”“ Die ldee, Software als (besseres)

Regulationsmodell anzusehen, wird gegenwartig im groBen Malstab aktualisiert. Damit taucht aber auch

45 pater Dubarle in einer Besprechung des Buches Kybernetik von Norbert Wiener in Le Monde vom 28. Dezember

1948) (zit. n. Wiener 1958, S. 174ff.).
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die Frage auf, wer die Ziele der Koordination definiert. ,Mit Big Data kommt etwas wieder: Das Problem der
Eliten.” (150)

Die schleichende Akzeptanz dieses Prozesses geht aber langfristig mit der Aufgabe demokratischer bzw.
deliberativer Aushandlungsprinzipien einher (vgl. Habermas 1988, S. 559). ,,Big Data bietet Entlastung, aber
die Grenze der Entlastung wird dort erreicht, wo sie in Entmiindigung Ubergeht. Sei es im Bereich des
Konsums oder auf der Ebene politischer Einstellungen oder gar der Demokratie als Ganzes.” (124) Somit
wird die Gefahr gesehen, dass das Denken lber das Gemeinwohl noch weiter in den Hintergrund riickt.
,Aber das Nachdenken (ber das Kollektive ist eine Aufgabe von Demokratien.” (I55) Daher stellt sich die
Frage ob und bis zu welcher Grenze sich diese Perspektive auf Algorithmen Ubertragen ldsst. Beobachter
warnen daher vor der Aufgabe demokratischer Tugenden und der schleichenden Einwilligung in einen
informationellen Totalitarismus. ,Unsere demokratischen Werte und demokratischen Institution sind aus
erlebten Konflikten heraus entstanden. Ohne eine gesellschaftliche Diskussion sollten wir sie nicht Gber
Bord werfen. Trotzdem haben wir heute schon in weiten Zligen eine neue Art von Gesellschaftsform, die
neben Parlament und Demokratie herangewachsen ist.” (102) Friktionen zwischen einer Ich- und einer Wir-
Rationalitat werden ,durch die Automatisierung mehr und mehr zu Tage treten. Sie sind kein Effekt von Big
Data, aber diese neuen Technologien werden die bereits vorhandene Friktionen noch verstarken.” (155) In
letzter Konsequenz wird damit ein Prozess der Entdemokratisierung durch Fragmentierung befiirchtet. ,,Big
Data ermdglicht Individualisierung. Aber Individualisierung ist gefahrlich fiir die Demokratie, weil damit die
Gesellschaft fragmentiert wird in Millionen von Einzelmeinungen. In der Industrie wird dafiir der Ausdruck
,LosgréBe 1’ genutzt”. (I07) In Zukunft dirfte daher die Frage noch virulenter werden, ob es einen
Zusammenhang zwischen , der Demokratiemiidigkeit der Leute und der gnadenlosen Uberforderung durch
Big Data“ (126) gibt. In der Sphéare des Konsums wird dies besonders deutlich. ,Durch die Digitalisierung
kann jeder Konsument in seiner eigenen Konsumsphare leben. Ein sozial inklusiver Austausch ist dann kaum
noch moglich.” (122) Die Beeinflussung, die bis zur Manipulation reichen kann, wird an verschiedenen
Stellen dieses Gutachtens thematisiert. Wahrend damit die Authentizitdt zurlickgeht, erhoht sich die
Anfalligkeit fir Konformismus. ,Unsere Vorlieben und unser Geschmack wird durch algortihmenbasierte
Angebotsstrukturen permanent stabilisiert. Dabei geht die Sicherheit verloren, dass es sich noch um unsere
ureigenen Interessen handelt. Vielleicht merken wir gar nicht, wie wir gesteuert und kontrolliert werden.
Die Totalitarismusfrage muss mit Big Data nochmal neu gestellt werden.” (137) Es verwundert daher nicht,
dass besonders kritische Beobachter bereits jetzt von einem ,ungefragten Bevormundung“ sprechen und
dies als ,,eine Art Technologiepaternalismus” bezeichnen (101) Diese Bevormundung betrifft zum einen die
nahezu alternativlose Nutzung bestimmter Gerdte und Plattformen. ,,Und das ist ein groBes Problem. Ich
muss schon die Méglichkeit haben, selbst zu entscheiden. Wenn ich nicht die Mdglichkeit oder die Option
habe, auch etwas Falsches zu tun, dann kann ich mich auch nicht fiir das Richtige entscheiden. Dann kann
ich mich gar nicht mindig verhalten.” (I134) Die Befilirchtung eines informationellen Totalitarismus reicht
aber noch weiter, bis hin zu héchstproblematischen Szenarien. ,,Denkbar ist auch, dass Big Data in Zukunft
zur systematischen Totung von Menschen eingesetzt wird. Die Automatisierung des Krieges ist sicher ein

Zukunftsszenario, aber eben ein denkbares und wahrscheinliches.” (138)

So extrem diese Szenarien aus heutiger Sicht auch anmuten, im Kern tragen sie eine nachvollziehbare
Besorgnis. So wird eine Verdnderung des Menschen- und Weltbildes in Richtung einer irreversiblen De-
Humanisierung befiirchtet. ,,Welche Rolle spielt in Zukunft der Birger? Der Mensch? Der Mensch kann nicht
wie eine Maschine nur an die Cloud angebunden werden. Am Ende landen wir bei der Diskussion tber
Humanismus.” (128) Massive Wertekonflikte entstehen dort, wo die Rechte von Individuen statistischen

Korrelationen weichen, die aus den Datensammlungen Uber groRere Bevdlkerungsgruppen gewonnen
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wurden. ,,Wenn das Recht des Einzelnen Uberhaupt keine Rolle mehr spielt, dann endet das in purem
Zynismus. Wenn Daten Ziele suggerieren, dann endet das in Pflichten anstatt von Rechten.” (I117) Das ist
das Szenario der Verdinglichung des Menschen. ,Mit den Datenauswertungen wird der Mensch dann
eigentlich zu einem Ding gemacht, der behandelt wird. Aber er wird nicht mehr begleitet.” (117) Aus
ethischer Perspektive stellt sich die Frage, ob und wie hier der Fluchtpunkt dieser Entwicklung definiert
werden kann und welche auch langfristigen Konsequenzen damit verbunden sein werden. Kénnen hierbei
ethische Standards fir vertrigliche Ubergénge sorgen? Im folgenden Kapitel wird daher sowohl die

potenzielle Funktion von Standards untersucht, als auch deren Restriktionen.

4. STANDARDS ALS HANDLUNGSLEITENDE
SOZIALREGULATIVE

Die skizzierten Problemformulierungen sollen nun im Folgenden aus einer explizit ethischen Perspektive
naher in den Blick genommen werden. Bevor jedoch in den nachsten Hauptkapiteln bereits kodifizierte
ethische Standards systematisch dargestellt werden (vgl. Kap. 5.), eine Rekonstruktion von
Begriindungsmustern zu ethischen Standards erfolgt (vgl. Kap. 6.) und der gesellschaftliche Positionsraum
zu ethischen Standards vorgestellt wird (vgl. Kap. 7.) werden zunéchst einige grundlegende Uberlegungen

zu einer ethischen Perspektive auf Big Data und Standards angestellt.

4.1. SCHWIERIGKEITEN BEI DER FORMULIERUNG ETHISCHER
STANDARDS

Ethische Perspektiven auf Big Data sind mit grundsatzlichen Schwierigkeiten verbunden. Zunéchst gilt es,
fundamentale Vorurteile und Dogmen bzgl. Big Data zu Gberwinden, die sich prototypisch in der Auffassung
manifestieren, ,, dass grundsatzlich jede Art der Datenaufzeichnung Teufelszeug ist.” (115) Eng damit
verbunden ist eine hysterische oder alarmistische Grundhaltung. ,Natirlich gibt es diese Negativbeispiele.
Natdirlich gibt es schlecht geschriebene Software und unzuldngliche Daten, mit denen diese Software
gefittert wird. Und da kommen dann Sachen raus, die wir natirlich nicht wollen kdnnen. Aber grundsatzlich
ergeben sich daraus ganz grofRe Chancen fiir die Gesellschaft.” (160) Fur die produktive Formulierung
ethischer Standards gilt es daher, vorschnelle Polarisierungen zu vermeiden. ,Fiir die einen ist es der heilige
Gral. Fur die anderen das personifizierte Bése.” (131) Neben diesen eher auf Affekten basierenden Barrieren

gibt es aber auch strukturelle oder methodologische Barrieren.

So stellt sich etwa die Frage, wie mit dem Kontingenzzuwachs umgegangen werden soll, der mit Big Data
verbunden ist. ,,Wenn Big Data etwas herausfindet, von man vorher nichts weil3, dann stellt sich die Frage,
ob man das lGberhaupt ethisch kontrollieren kann.” (117) Daher muss grundlegend angezweifelt werden, ob
bestehende ethische Standards liberhaupt angemessen auf Big Data anwendbar sind. Wie sich zeigen wird,
fiihrt dieser Gedanke geradewegs zu der Uberlegung, wie Positionen zu ethischen Standards im sozialen
Raum verteilt sind und wie sich dies innerhalb eines idealtypisch gedachten Zonenmodells heuristisch
darstellen lasst (vgl. Kap. 7.). Da Big Data als ambivalentes Phdnomen wahrgenommen wird, das zahlreiche

gesellschaftliche Teilbereiche beriihrt, missen ggf. unterschiedliche Standards, die aus verschiedenen
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Anwendungsfelder heraus entwickelt werden, aufeinander bezogen werden bzw. in einer Art Meta-

Standard konvergieren. Damit sind weitere Herausforderungen verbunden:

e, Abstrakt” versus ,konkret”: Auf der Metaebene gibt es Konsens, d. h. ein grobes Verstandnis
darlber, worin die neuen ethischen Herausforderungen bestehen. Dennoch muss sektoren- und
themenspezifisch geprift werden, wo die manifesten Probleme liegen. ,,Denn |6sen lassen sich die
Probleme nur im ganz Konkreten. Und da wird man dann wahrscheinlich eher in Case Studies

reingehen missen und keine allgemeingiiltigen Regeln aufstellen kénnen.” (139)

* ,Konzeptionelle Ebene” versus , praktische Ebene“: Es liegt ein relativ gutes Grundverstandnis der
Probleme vor, die sich durch Big Data in verschiedenen Sektoren ergeben (vgl. Kap. 3.). Das
Problem ist jedoch, dass sich von dieser konzeptuellen Erkenntnis relativ wenig fir eine konkrete
Regulierung ableiten lasst, weil viele der Interessen konfligieren, vor allem Schutzinteressen
gegenliber 6konomischen Interessen. Konzeptuell ist relativ deutlich, worum es geht; praktisch ist
meist noch vollig unklar, wie man bspw. Datenmarkte regulieren soll oder kann. Das Problem liegt
weniger auf der ethischen Ebene, sondern in den Interaktionsbeziehungen zwischen Okonomie,
Recht und Nutzerpraxis. ,Ich bin mir ziemlich sicher, dass alle deutschen Parteien, die dem
Bundestag angehoren, sich auf die Fahnen schreiben wiirden, dass Gerechtigkeit ein groRRer
Leitwert fiir sie ist. Aber was die dann genau damit meinen, wird natirlich weit

auseinandergehen.” (139)

¢ ,Deduktiv” versus ,induktiv”: Regulatorische Ansatze (vgl. Kap. 6.1.1.) gehen deduktiv vor. Durch
die Kodifizierung von Normen, Gesetze und Regulierungen wird ein Orientierungsrahmen
geschaffen und Abweichungen davon werden ggf. sanktioniert. Dieses Verfahren konfligiert mit
den Anforderungen, die sich aus einer induktiv orientierten Praxis ergeben. Die Dauer von
Gesetzgebungsverfahren passt schlecht zur Innovationsdynamik der Big Data-Branche. ,Dann
versucht man, die Praxis einzufangen, einzuhegen und neue, bessere Regularien zu finden. Das ist
der Weg, der sich letztlich an den Praktiken orientiert. Gleichzeitig darf man das nicht zu
praktizistisch sehen. Nach dem Motto: Wir lassen Behérden und Unternehmen erst mal
vorpreschen und etwas ausprobieren und dann versuchen wir die schlimmsten Auswiichse
irgendwie wieder einzufangen. Wenn man das so streng induktiv sieht, ist es glaube ich sehr
problematisch. Insofern brauchen wir eigentlich immer dieses Miteinander von Regulierung und

Anwendungspraxis.” (140)

*  Wertebezug: Strittig ist auch, was tGberhaupt ein Wert ist: ,Was zwischen Gut und Bose liegt, sind
oft nur haarfeine Unterschiede. Das flihrt dazu, dass die Nuancen gar nicht mehr betrachtet
werden. Vor allem stellt sich die Frage, was eigentlich ein Wert ist. Erst dann kénnen wir uns
zwischen Werten entscheiden. Was wir haben sind Normen bzw. legitimierte Gesetze. Letztendlich
gehen diese ja auf ethische Grundlagen zuriick.” (114) In diesem Beispiel wird die Frage nach
ethischen Standards auf die Formulierung von Rechtsnormen reduziert, was jedoch dem
Phdanomen Big Data nicht ausreichend gerecht wird. Was ein Wert ist oder Wert hat, ist nicht
einfach zu definieren. ,,Man kann dazu ethisch vollig unterschiedliche Auffassungen haben. Man
kann einerseits sagen, Effizienz ist ein Wert. Oder man kann sagen Selbstbestimmung ist ein Wert.”

(144) Letztlich stellt sich die Frage, Gber was genau geredet wird. ,Da kommt man natirlich an

einen Punkt, wo man dariber redet. Ob man das gut oder schlecht findet. Aber man redet nicht

Gber ethische Standards. Wir reden auch nicht Gber moralische Dilemmata. Wir machen uns

Gedanken Uber zukinftige Entwicklungen.” (127)
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¢  Zeitpunkt der Analyse ethischer Standards: Noch schwieriger zu entscheiden ist die Frage, wann
genau eine ethische Analyse bzw. Suche nach ethischen Standards ansetzen sollte. Es lassen sich
in den Interviews keine Aussagen finden, die bereits die Art der Datenerfassung (Sensoren, Filter)
als ethisch relevantes Problem markierten. Vielmehr wird die Datenerfassung quasi vorausgesetzt,
um dann im Kontext der Datensammlung und -analyse ethische Sollbruchstellen zu detektieren. In

den untersuchten ethischen Leitlinien hingegen (z. B. DSGVO) ist dies jedoch Thema.

Wie unsere Expertengesprache zeigen, ist auch der Begriff ,,ethische Standards” selbst problematisch. ,Eine
Reflexion Uber Werte und deren Implikation auf Praktiken bringt einen weiter, als allgemeinverbindliche
Standards.” (139) Statt Gber ethische Standards zu reflektieren, |6ste der Begriff zahlreiche Nachfragen und
Meta-Kommunikationen aus. Viele der Befragten konnten mit dem Terminus ethischer Standard wenig
anfangen und verwiesen direkt auf Normen oder Gesetze. Eine haufig angesprochene Schwierigkeit sind
auch grundsétzliche Antipathien oder Vorbehalte gegen alles, was mit Ethik zu tun hat. ,Viele Leute mit
denen man diskutiert stellen sich die Nackenhaare auf, wenn sie die Begriffe Ethik oder Datenethik horen.”
(148) Es lohnt sich jedenfalls, den Begriff des (ethischen) Standards zunachst ndaher einzukreisen um dann

spater unterschiedliche Standards und deren Begriindungsmuster vergleichen zu kénnen.

Ethische Standards sind handlungsleitende Sozialregulative (Brunsson und Jacobsson 2000), die
internalisiert (Gewissen, Mitgefiihl, Mitleid, moralische Uberzeugungen) oder externalisiert (,,du sollst nicht
stehlen”, , du sollst nicht liigen”) Orientierung fiir menschliches Handeln bieten (vgl. ausfihrlicher Kap. 4.2.).
Sie liegen normalerweise als implizites Wissen vor. Erst aus der Erfahrung einer problematischen Situation,
die einen gewohnten Handlungsverlauf unterbricht oder einer Umsetzung verfolgter Interessen im Wege
steht, erwéachst das Bedlrfnis nach der Reflexion meist unhinterfragt gelebter Standards. Eine als
problematisch erfahrene Situation erfordert Klarung, Abwa&gung und Urteil Gber Standards und
problematisiert die gelebte Moral auf der reflexiven Ebene der Griinde und rationaler Abwagung (Dewey
1986, S. 186).

Wahrend dieser Prozess auf individueller Ebene alltdglich in vielen Formen und Varianten ablduft,
beschaftigt sich auch eine akademische Disziplin systematisch und umfassend mit der Untersuchung
ethischer Standards: Die Angewandte Ethik stiitzt sich auf Ergebnisse der philosophischen Ethik, geht aber
vor allem Problemstellungen nach die bereits akut geworden sind. Sie nimmt Konflikte aus der Praxis auf,
die eine Aufklarung und Entscheidung fiir weiteres Handeln erfordern. Angewandte Ethik ist auf die Zukunft
gerichtet und versucht Losungsangebote fiir zukiinftiges Handeln bereitzustellen. Sie hat zur Aufgabe
Konflikte und problematische Situationen zu identifizieren, Interessen und deren hintergriindigen
Wertvorstellungen zu analysieren und Losungsmoglichkeiten zur Wertrealisierung ,vorzudenken” um
,angemessene Losungsvorschlage” (Knoepffler 2010, S. 61) zu entwickeln, die Entscheidungstragern zur
Orientierung und Entscheidungsfindung dienen (Horster 2013; Rawls 1951; Stoecker et al. 2011). Dieses

Anliegen wird im vorliegenden Gutachten fiir das Themenfeld Big Data ebenfalls verfolgt (vgl. Kap. 8.).

Die Herausforderungen dieses Vorhabens beginnen (sowohl bei alltdglichen individualethischen
Uberlegungen, wie auch bei systematischer akademischer Forschung) bereits vor dem Auftreten akuter
Probleme. Moralische Standards sind, solange sie in ungestorter Praxis vollzogen werden, zumeist
unsichtbar und ihre Existenz wird erst dann zu Bewusstsein gebracht, wenn ihre Verfolgung offensichtlich
problematisch wird. Sei es, dass eigene Uberzeugungen durch andere herausgefordert werden, dass ein
Wertungswiderspruch zweier verfolgter Standards in einer Situation auftritt und eine neue Abwagung
verfolgter Interessen und Wertvorstellungen erzwingt oder, dass neue Handlungsmoglichkeiten eroffnet

werden, die aullerhalb des Bereichs gelebter Standards liegen. Gerade wissenschaftlich-technische
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Entwicklungen fallen in diesen dritten Bereich und erzwingen regelmaRig Reflexion und Neuentwiirfe nicht
ldnger haltbarer ethischer Standards.*® Big Data Technologien fallen gleichfalls in den Bereich
wissenschaftlich-technischen Fortschritts, der bestehende ethische Standards in Frage stellt. Ein Blick auf
Standards aus dem ACM Code of Ethics 1972*” mag als Beispiel dienen:

¢ ,To minimize the data collected.

* To limit authorized access to the data.

* To provide proper security for the data.

* To determine the required retention period of the data.

* To ensure proper disposal of the data.” (ACM 1972)

Eine Begrenzung der gesammelten Datenmenge steht der Idee von ,Big” Data entgegen, die gerade groRe
und laufend anfallende Daten in Echtzeit auswerten kann. Zudem wird argumentiert, dass sich die stetig
wachsende Menge an produzierten Daten nur mit Big Data Technologie bewaltigen lassen wird (Tien 2013).
Die Frage nach der Berechtigung, dem , authorized access”, stellt sich bei Kl-gestiitzter Datenauswertung
auf neue Weise. Wenn nicht mehr autorisierte Personen sondern Algorithmen die Auswertung vornehmen,
muss diskutiert werden, ob an Stelle der verantwortlichen Softwareingenieure nicht eher ,ethische
Algorithmen” (Kraemer et al. 2011; Mittelstadt et al. 2016) einzusetzen sind. Sicherheitsvorkehrungen zum
Schutz der Daten sind zwar weiterhin wiinschenswert (Xu et al. 2014), ein Ablaufdatum und sicheres
Loschen verwendeter Daten ist im Zeitalter eines Internets, das ,nie vergisst“ auch ohne Big Data bereits
eine schwierig aufrechtzuerhaltende Forderung geworden (Stichwort: Streisand-Effekt, vgl. Jansen und
Martin 2015).

Legt man der Entwicklung ethischer Standards den Prozess von 1. Auftretendem Problem, 2. Reflexion der
Sachlage und Standards, 3. Neuformulierung eines Standards und 4. Umsetzung zugrunde, dann lassen sich,
gerade im Umgang mit neuen Moglichkeiten wissenschaftlich-technischer Entwicklungen, vier allgemeine

Schwierigkeiten benennen:

a) Time Lag: Die Zeitdifferenz zwischen Identifizierung eines Problems bis zu einem umsetzbaren

Losungsvorschlag.

b) Genese: Die Problematisierung einer unsichtbaren Moral, die auf ihre bisherige Geltung hin
untersucht werden muss (und dabei auch etablierte und lang vertraute Praxen Uberprift werden
— evoziert oft als Resonanz das Triptychon aus ,,Haben wir schon immer so gemacht”, ,,Da kénnte

ja jeder kommen“ und ,Bis jetzt hat es noch keinen gestort”).

c) Geltung: Die Frage, wie verdnderte oder neue Standards Teile bisher gelebter Moral und Praxis

ablésen sollen, aber (zumal in pluralistischen Gesellschaften) nicht von allen getragen werden

46 Klassische Beispiele sind etwa die Entwicklung der Herz-Lungen-Maschine oder die Anti-Baby-Pille, die zu einem
veranderten Todeskriterium (Hirntod statt Herztod) und zu einem Aufbruch und Wandel konservativer
Sittenvorstellungen (Sexuelle Revolution) fihrten.

47 Heute recht zhnlich § 1.7 https://www.acm.org/about-acm/acm-code-of-ethics-and-professional-conduct.
Zugegriffen: 13. Marz 2018.
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(daher oft der Ruf nach durchgreifenden, strafbewdhrten Rechtsregelungen statt auf Einsicht

beruhenden ethischen Standards).

d) Umsetzung: Neue Losungsvorschlage, bei denen das Machbare nicht selten dem

Wiinschenswerten entgegensteht.

Das Problem der Zeitdifferenz (a) lasst sich per se nicht I6sen, kann aber als bestandige praktische
Herausforderung in den Aufgabenbereich der Ethik aufgenommen werden.*® Indem Ethik sich dem
Zeitdruck stellt, gewinnt sie an praktischer Relevanz. Sie gibt aber die theoretische Unbestechlichkeit, die
ethische Universalien von den drangenden moralischen Problemen der Zeit versprechen (Hunger, Elend,
Armut, Leid, Ungerechtigkeit etc. ) auf, entfernt sich von einer ,reinen” philosophischen Disziplin (wie etwa
Hegel der Philosophie die Rolle der Eule der Minerva zuwies*®) und wendet sich sozial- und
verhaltenswissenschaftlicher Forschung mit demokratischem Anspruch zu (Politikberatung) (Bayertz 2002;
Grunwald 2015). Sie steht dann vor dem neuen Problem, dass ohne den Anspruch theoretischer
Universalitat, Ethik in der Gremienarbeit von Ethikraten marginalisiert (Bogner 2009) werden kann und mit
Verweis auf den Entscheidungsdruck Prozessen politischer Interessenaushandlung unter- statt beigeordnet
wird. Die Genese (b) moralischer Praktiken ldsst sich mit einer Hinwendung zu empirischer Sozialforschung
einbinden. Praktische Rickmeldungen aus liber 60 Experteninterviews kdnnen vorhandene moralische
Einschdtzungen abbilden und in einer analytischen Aufarbeitung Themen, Bruchstellen und Verschiebungen
(drifts & shifts) aufdecken. Die Frage der Geltung (c) veranderter oder neuer Standards verweist wieder auf
den Status ethischer Reflexion. Anknlipfungspunkt sind ,great instrumentalities” (Edel 1980, S. 12) bereits
geteilter und demokratisch legitimierter normativer Standards, die, wie die grofen Prinzipien der
Menschenwirde und Menschenrechte hilfreiche Mittel ethischer Orientierung in problematischen
ethischen Entscheidungssituationen sind und sich als solche in zahlreichen Grundsatzentscheidungen und
als Leitprinzipien in Verfassungen vieler Europaischer Staaten (Durande 2010) finden. In der Hinwendung
zur Angewandten Ethik, die sich mit wandelnden Problemstellungen und wandelnden Moralvorstellungen
beschaftigt, nimmt die Formulierung ethischer Standards den Statuts von (wissenschaftlichen) Hypothesen
an, die sich in der Praxis bewdhren miissen (Dewey 2008a, S. 164f.) und — wie die ethischen Innovationen
der Menschenwiirde und Menschenrechte — bereits zahlreich bewdhrt haben. Die Umsetzung (d)
formulierter ethischer Standards erfordert eine hohe Praxisbindung und damit auch, dass Forderungen
nicht nur theoretisch wiinschenswert, sondern auch pragmatisch umsetzbar sind.>° Die Entscheidung
ethische Standards einzurichten kann nicht qua Autoritatsbonus einer Ethik-Instanz erzwungen werden,
sondern muss nachvollziehbar sein und fir die Handelnden Sinn ergeben (kénnen). Wir sprechen daher

vom erweiterten Validierungsradius sozial robusten Wissens tiber ethische Aspekte von Big Data. Ethik

48 Al angewandte Wissenschaft strebt Ethik Wahrheit im Sinne rationaler Begriindung nach dem Muster an: It is

true that in situation a, under conditions B, that action y is most optimal to achieve purpose 6.“ (Achatz und
O'Malley 2017, S. 155).

49 ,Um noch tber das Belehren, wie die Welt sein soll, ein Wort zu sagen, so kommt dazu ohnehin die Philosophie

immer zu spat. Als der Gedanke der Welt erscheint sie erst in der Zeit, nachdem die Wirklichkeit ihren
Bildungsprozess vollendet und sich fertiggemacht hat. (...) Wenn die Philosophie ihr Grau in Grau malt, dann ist
eine Gestalt des Lebens alt geworden, und mit Grau in Grau laRt sie sich nicht verjiingen, sondern nur erkennen;
die Eule der Minerva beginnt erst mit der einbrechenden Dammerung ihren Flug.” (Hegel 1979, S. 27f.).

50 Generalprinzipien wie ,,Du sollst nicht lligen” sind zum Beispiel prima facie theoretisch wiinschenswert, aber

nicht zeitnah umsetzbar: So bietet etwa die arztliche Schweigepflicht eine institutionalisierte und kodifizierte
Ausnahmeregelung an, da es pragmatisch nicht sinnvoll ist in jedem Fall wahrhaftig antworten zu missen.
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beruht auf Einsichtsfahigkeit (Ellscheid 1998). Im Sinne der Politikberatung kommt dem Vorhaben, ethische
Standards zu formulieren, daher die politische Funktion zu, umsetzbare Lésungsvorschlage zu entwickeln,
die dann Eingang in einen demokratischen Entscheidungsprozess finden und als Element einer gemeinsam

geteilten kulturellen Matrix akzeptiert werden.

4.2. STANDARDS UND SOZIALE ORDNUNG

Wenn ethische Standards handlungsleitende Sozialregulative sind, dann ist damit neben all den damit
verbundenen Schwierigkeiten die Aufgabe der Orientierung bzw. Ordnung verbunden. An dieser Stelle wird

der Begriff Standard selbst hinterfragt und auf seine ordnungsleistende Funktion hin diskutiert.

Wie der Begriff Big Data, so ist auch der Begriff Standards zundchst nicht selbsterklarend. Eine
Voraussetzung fiir den Vergleich kodifizierter und nicht-kodifizierter ethischer Standards (vgl. Kap. 5.) ist
daher eine Begriffsklarung. Standards dienen dazu, Situationsdefinitionen vorzunehmen, sie ordnen und
ermoglichen soziales Handeln. Standards sind im Alltag erprobte und in Regelformen sedimentierte und
habitualisierte Verfahrens- und Verhaltensweisen (Berger und Luckmann 1995). Sie existieren virtuell und
inkorporiert als unsichtbare Handlungsprogramme. Gleichzeitig materialisieren sie sich in Dokumenten (vgl.
Kap. 5.), Produkten und Prozessen. Als Infrastrukturen sozialer Ordnung formen Standards das Feld Big Data
und werden notwendigerweise durch die Aushandlungen im Feld geformt. Innerhalb dieser Wechselwirkung

gilt es, explizite oder implizite ethische Standards zu verorten.

4.2.1. STANDARDS, STANDARDISIERUNG UND KLASSIFIZIERUNG

Standards beziehen sich, so die alltagsweltliche Auffassung, auf eine ,lbliche” Qualitat (etwa den
Lebensstandard), auf den Durchschnitt (,,08/15“) und/oder auf den oder die ,,Otto-Normal-Verbraucher”.
Sie regeln das soziale Leben. Gleichwohl ist in ihnen eine grundlegende Dialektik eingebaut, denn
gleichzeitig wird immer wieder von Standards abgewichen. Oder anders: Standards miissen formuliert und
kodifiziert werden, weil die Moglichkeit der Abweichung besteht. Nur hinreichend elastische Standards

erweisen sich als dauerhaft und nachhaltig funktional im Sinne kollektiver Sozialregulative.

Mathematisch gesprochen existiert zu einer (Standard-)Normalverteilung (,GauB-Kurve”) immer auch eine
Standardabweichung — jeweils im positiven und negativen Merkmalsraum. Fir den gesellschaftlichen Alltag
bedeutet das, dass manche Standards hochgradig verbindliche und andere Standards wenig bindende
Orientierungen darstellen. Individuen kdénnen Standards einhalten, missen dies jedoch nicht in jeder
Situation zwangsladufig tun. Die Abweichung von Standards wird einerseits negativ sanktioniert (z. B. Verstol§
gegen Datenschutzgesetze). Andererseits mag das Uberschreiten von Standards (z. B. Sicherheitsstandards
von Computersystemen) auch zu einer positiven Resonanz fiihren. Gesellschaftlicher Wandel bedingt die
Veranderung von Standards. So verdndert sich z. B. der Lebensstandard, ,,Sonderexistenzen” (Kaube 2007)
entstehen und die Digitalisierung durchdringt alle Lebensbereiche. Fortschreitende Differenzierung, soziale
und technische Innovationen und immer neue ,grand challenges” erfordern die Justierung und

Neuformulierung von Standards, also eine Standardisierung.

Die Ergebnisse einer solchen Standardisierung missen legitimiert, anerkannt und distribuiert werden, um

in der Gesellschaft bzw. in gesellschaftlichen Teilbereichen als legitime und weithin akzeptierte
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Handlungsvorgaben zu gelten.®® Aus der Perspektive der Science and Technology Studies entstehen
Standards bspw. durch die Etablierung dominanter Designs.>2 Standards beruhen zudem auf den
Ergebnissen der Aushandlungen verschiedener Akteursgruppen.>® Standards bilden sich bottom-up oder
werden top-down verordnet. Der , Apple-Hype“ setzte langsam ein und machte das iPhone schleichend zu
einem techno-kulturellen Standard (Biniok und Hiilsmann 2016). DIN- und ISO-Normen hingegen treten zu
einem bestimmten Zeitpunkt in Kraft.>* Standards ermdglichen Vertrauen in Technik, sei es durch
technische Normung, kulturelle Eingewéhnung oder andere Institutionalisierungsprozesse (Wagner 1994;
Frevert 2013).

Etwas ,zu standardisieren” bedeutet daher auf der einen Seite dessen Sichtbarkeit zu erhéhen und mit
einem positiv konnotierten moralischen Wert zu versehen (z. B. Okosiegel). Auf der anderen Seite ist es
nicht ausgeschlossen, dass durch Standardisierung eine unbegrenzte Vielfalt ausgeblendet wird (z. B.
Transsexualitdt in amtlichen Formularen). Standardisierung bedeutet eine Unterscheidung anhand von
Merkmalen zu machen und ist daher — im Wortsinn — immer mit ,,Diskriminierung” verbunden. ,, Wenn die
dabei herangezogenen Klassifizierungskriterien nicht mehr ad hoc generiert werden und wenn sie in
zunehmend groRReren sozialen Aggregaten Verwendung finden, dann gehen damit immer auch Prozesse der
Normierung einher, es gibt Gewinner und Verlierer, es kommt Macht ins Spiel. Standards sind also
Bestandteil von Herrschaftsformationen.” (Striibing 2017, S. 513).3> Standards und Klassifikationssysteme
sind politisch und moralisch, denn sie ermdglichen und beschranken das Handeln, setzen Grenzen,
bestimmen Winsche und das Mensch-Sein (Klausner 2012). Wahrend soziale Ordnung aufrechterhalten
wird, kdnnen Machtasymmetrien entstehen und Bevolkerungsgruppen von bestimmten gesellschaftlichen
Teilbereichen ausgeschlossen werden (z. B. KoérpergroRe fir den Polizeidienst, Numerus Clausus an
Universitaten, Kleidungsstil in Casinos). Unter Berufung auf spezifische Werte, wie Entscheidungsfreiheit
und Chancengleichheit, kann solch ein Ausschluss als moralisch bedenklich eingestuft werden. Mit anderen
Worten: vorgenommene Klassifikationen und etablierte Standards haben immer auch ethische

Konsequenzen.

51 Neben den positiven Effekten von Standards und Standardisierung werden auch negative Konnotationen

diskutiert, die auf die Anpassung an wirtschaftliche und/oder unsoziale Verhaltensmuster aufmerksam machen
(vgl. ,McDonaldisierung” in Ritzer 1995).

52 Technische Entwicklungen, wie die QWERTY-Tastatur, entwickeln ein Momentum und bestehen
anderungsresistent fort (Garud und Karnge 2001).

53 5o wie die Form des heute typischerweise eingesetzten Fahrrads mit gleich groRen Felgen und Schlduchen (vgl.
dazu klassisch Pinch und Bijker 1987).

54 Die Firma Ganter Griff, 1894 als mechanische Werkstatte in Furtwangen im Schwarzwald gegriindet, stellte
bereits 1912 den ersten Normelementekatalog vor —fiinf Jahre vor der Griindung der Deutschen Industrie Norm
(DIN). Damit unternahm sie einen frihen Versuch der Standardisierung im Kontext der Industrialisierung. Vgl.:
https://www.ganter-griff.de/de/home/. Zugegriffen: 10. Mé&rz 2018.

55

Vgl. dazu: ,Die Arbeitshohe von Kiichenmoébeln war in Deutschland jahrzehntelang so normiert, dass sie in den
1950er und 1960er Jahren den Bediirfnissen durchschnittlich groRer Frauen entsprachen. Ob diese auch das
Bediirfnis verspiirten, die Kiichenarbeit ohne die ihnen angetrauten Ehegatten zu verrichten, war damit
schwerer zu thematisieren, denn den Mannern war es einfach schlecht zumutbar, an so niedrigen Spilen und
Anrichten Kiichenarbeit zu verrichten.” (Stribing 2017, S. 514f.).
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4.2.2. STANDARDS — EINE ARBEITSDEFINITION

Die Begriffsbestimmung von Standards wird durch die Varianz an Bedeutungen und deren Gebrauch in
unterschiedlichen Kontexten erschwert.>® Standards existieren als formal festgelegte, informell geltende
und/oder stillschweigend vereinbarte Regeln. In ersterem Fall handelt es sich um Gesetze als feste
gesellschaftliche Normen. In letzterem Fall wird von Konventionen gesprochen, wenngleich Konventionen
auch volkerrechtliche Vertrage (Kinderrechtskonvention) darstellen und Normen als technische
Konventionen angesehen werden. Informell geltende Standards wiederum finden sich in geschlossenen
Gruppen, sozialen Welten (Strauss 1978) oder Fach- und Praxisgemeinschaften (Wenger 1998), oft im

Kontext eines berufs- oder bereichsspezifischen Ethos (vgl. dazu Kap. 4.4.5.).

Idealerweise leiten sich Standards aus Werten ab: Werte sind die Kriterien der Beurteilung von
Sachverhalten und Standards die entsprechenden verbindlichen Forderungen an Verhalten und Handeln.
Zu Standards gehoren u. a. geteilte Normen, Regeln und Richtlinien. Deren Aneignung erfolgt aus freien
Stiicken unter Rekurs auf die iibergeordneten Werte, kann unter Umstidnden aber auch erzwungen sein.>”
Standards werden in regulative (Ge- und/oder Verbote) und koordinative (Kompatibilitdts-)Standards
unterschieden. Insbesondere in letzterem Fall sind Standards eine Art Verbindungselement.>8 Standards
sind integrativ und gleichen unterschiedliche Interessen aus. ,Most standards are built collectively and, in
order to work in a standardized way, require some form of buy-in by multiple others” (ebd., S. 75). Wie im
Bereich technischer Normen, erweitern sich die Bewertungsmalstdbe fir Produkte und Prozesse und
fihren zu einer Beteiligung ganz unterschiedlicher Akteursgruppen am Normungs- bzw.
Standardisierungsprozess (Mai 2011).>°® Zusammenfassend haben Standards eine instrumentelle
(regulative), eine koordinative und eine appellative Funktion (vgl. dazu auch Kap. 5.).69 In der weiteren

Diskussion werden die folgenden Definitionen zugrunde gelegt:

Standards sind kollektiv ausgehandelte und akzeptierte Handlungsvorgaben, die eine
grenzliberschreitende Kommunikation, Zusammenarbeit und Entscheidungspraxis auch in
heterogenen Gruppen und Anwendungsfeldern ermdéglichen. Aushandlung und Akzeptanz
sind dabei zwei unterschiedliche Ebenen. Standards kommen dabei unterschiedliche

56 Mai (2011) merkt kritisch an, dass sich die Sozialwissenschaften kaum mit technischen Normen und
Normungsprozessen beschaftigt haben.

57 Vgl. dazu die hadufig hervorgebrachte Kritik an der Alternativiosigkeit der Nutzung digitaler Medien und Services
durch den indirekten Zwang zur Einwilligung in AGBs (Kap. 3.2.1).

58 Vgl. dazu: , The standards thereby created tend to span more than one community of practice or activity site;
they make things work together over distance or heterogeneous metrics“(Timmermanns und Epstein 2010, S.
71).

59 Bei der Formulierung der VDI-Richtlinie 5015 , Technikbewertung der Birokommunikation” fanden neben
betriebswirtschaftlichen Parametern auch Aspekte bspw. der Mitarbeiterbeteiligung ihren Niederschlag (Mai
2011, S. 222).

60

Das Besondere an Standards ist dartiber hinaus, ,[Standards ...] codify, embody, or prescribe ethics and values,
often with great consequences for individuals“ (Star und Lampland 2009, S. 5; Hervorhebung durch die
Autoren).
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Funktionen zu, die aufeinander verweisen: instrumentelle, eine koordinative und eine
appellative Funktion.

Standardisierung ist der Aushandlungs- und Begriindungsprozess, in dem
Handlungsvorgaben auf Dauer gestellt werden. Dieser Prozess und entsprechende Formen
der Begriindung sind abhdngig von spezifischen Anwendungsfeldern und den involvierten
Akteuren.

4.2.3. STANDARDS UND INFRASTRUKTUREN

Standards werden fiir und in diversen Gesellschaftsbereichen formuliert und definiert. Ganz allgemein
zdhlen dazu technische Standards, die als Normen bezeichnet werden.®! Solche Normen (DIN, EN, 1SO)
werden auf nationaler, europdischer und internationaler Ebene von Normgremien wie dem Deutschen
Institut fir Normung e. V., den europaischen Komitees fiir Standardisierung und der Internationalen
Organisation fur Normung festgelegt, um wiederkehrende Anwendungsfille, wie Produkteinsatz,
Warenaustausch, Zusammenarbeit (technisch und kommunikativ), zu ermdoglichen und zu erleichtern.
Weiterhin existieren Industriestandards (Blu-ray, PDF, Cinch) und offene, d. h. frei zugdngliche und
nutzbare, Standards (TCP/IP, HTML, Open Document Format) zur Vereinheitlichung von Schnittstellen.52
Auf organisationaler Ebene sind Taylorismus und Fordismus Beispiele flir Prozessstandards ebenso wie das
grundlegende Prinzip von Birokratie (Weber). Im wirtschaftlichen Bereich werden Strategien erfolgreicher
Unternehmen kopiert (vgl. ,institutioneller Isomorphismus” in DiMaggio und Powell 1983). Totale
Institutionen (Goffman 1973) besitzen dhnliche Charakteristika. Darliber hinaus finden sich eine Reihe von
Pflegestandard, also Definitionen von Ziel und Qualitdt der Pflegeleistung einer Manahme. SchlielRlich
lassen sich wissenschaftliche Standards anfiihren. Dabei handelt es sich einerseits um Regeln fir
wissenschaftliches Arbeiten und Publizieren, die eine gute wissenschaftliche Praxis widerspiegeln (vgl.
,CUDOS“®3), Andererseits umfassen diese Standards auch spezifische Prozesse und Produkte der

Problemldsung (vgl. ,,standardized packages“ in Fujimura 1987).

Diese Aufzdhlung zeigt noch einmal die Diversitdt von Standards. Standards beziehen sich auf jeweils andere
Dinge oder Prozesse: Produkte als materielle und virtuelle Artefakte, Qualitdt angebotener
Dienstleistungen, professionelle Handlungsweisen, alltdgliches Handeln. Fir jeden Gesellschaftsbereich
lasst sich ein spezifisches Set von Standards finden, dass die Handlungen und Interaktionen in diesem
Bereich regelt. Insofern bilden Standards und Klassifikationen selbst Infrastrukturen. ,Infrastructures are
matter that enable the movement of other matter” (Larkin 2013, S. 329). Standards, so die These, bilden

eine besondere Form von Infrastrukturen — Grenzinfrastrukturen.®* Grenzinfrastrukturen sind in diesem

61 Bezugspunkt sind hier Produkte, vgl. den ersten Normteilekatalog der Firma ,Ganter Griff” in Furtwangen.

62 Dennoch treten besonders im digitalen Sektor diverse Inkompatibilitdten zwischen Android, Windows und
Apple auf, die auf Marktsegmentierung und Marktmacht zuriickzufiihren sind.

63 cuDpos ist das Akronym fiir die vier bzw. finf Prinzipien guter wissenschaftlicher Praxis communalism,
universalism, disinterestedness und organized skepticism (Version 1) oder communalism, universalism,
disinterestedness, originality und skepticism (Version 2) (Merton 1973).

64

Vgl. dazu: ,What we gain with the concept of boundary infrastructure over more traditional unitary vision of
infrastructure is the explicit recognition of the differing constitution of information objects within the diverse
communities of practice that share a given infrastructure.” (Bowker und Star 2000, S. 314).
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Sinne grenzliberschreitende soziotechnische Infrastrukturen, die unterschiedliche Praxisgemeinschaften
und/oder soziale Welten verbinden. Funktionierende Grenzinfrastrukturen ermdéglichen den Austausch und
die Zusammenarbeit der heterogenen Akteure, auch wenn lokale Reprdsentationen, Sinngebungen und
Interaktionen jeweils andere Bedeutungen haben.®® ,Die Herausforderungen bei der Gestaltung von
Grenzinfrastrukturen liegen vor allem darin, dass die Eigenheiten einer sozialen Welt (etwa von bestimmten
Nutzergruppen) fir Angehorige anderer sozialer Welten (etwa von Designerinnen) nicht offensichtlich
sind.” (Schubert 2017, S. 208).

Fir beides, Infrastrukturierung und Standardisierung, sind also erstens Ubersetzungsleistungen néotig
(Strabing et al. 2004). Im Bereich Big Data vermitteln bspw. eingesetzte Ethik-Kommissionen zwischen
politischen Entscheidungstragern und den Praktikern des Feldes. Und innerhalb des Big Data-Feldes
arbeiten fachibergreifende Gremien an ,universellen” Losungen. Zweitens ist der Komplexitdt von
Infrastrukturen Rechnung zu tragen. Grenzinfrastrukturen, wie digitale Infrastrukturen, sind durch die drei
Ebenen Nutzungsweisen, Wissensstidnde und Technikmilieus gekennzeichnet (Biniok 2017). Erfolgreiche
Infrastrukturierung setzt verbindliche und verbindende Standards auf allen drei Ebenen voraus. Denkbar
wiéren daher z. B. eine Kennzeichnungspflicht von Algorithmen auf der Ebene der Nutzungsweisen,
Vereinbarungen zu digitaler Bildung auf der Ebene der Wissensstande und (technische) Normung auf der

Ebene der Technikmilieus.

Nochmals: Standards haben eine instrumentell-regulative, eine koordinative und eine appellative Funktion.
Sie werden zum einen gezielt (bedarfsorientiert) entwickelt und geandert. Sie bilden und verandern sich
zum anderen unterhalb der Wahrnehmungsgrenze. Fir den Bereich Big Data stellen sich u. a. folgende
Fragen: Welche Standards existieren bereits im Feld? Welche Akteure erarbeiten diese Standards? Auf
welche Handlungen, Anwendungsfelder und Gesellschaftsebenen richten sich die Standards? Und welche
Probleme werden mit welcher Begriindung adressiert? Insbesondere unter Bezug auf Standards als
Grenzinfrastruktur ist zu klaren, inwiefern im Feld Big Data eine gemeinsame Basis zur
Entscheidungsfindungen notig und moglich ist. Existieren Sets an Standards fiir das gesamte Big Data-Feld
und/oder fir spezifische Anwendungsbereiche? Inwiefern werden die Standards gemeinsam erarbeitet und

ermoglichen einen grenziiberschreitenden Austausch?

4.3. ANALYSEEBENEN FUR ETHISCHE STANDARDS

Big Data befindet sich als neue wissenschaftlich-technische Errungenschaft noch im dynamischen Stadium
der Selbstkonstitution, in dem weder eine allgemein akzeptierte Standarddefinition vorliegt, noch der
Bereich der Anwendungsmoglichkeiten klar umgrenzt werden kann. Es besteht, wie schon oft in der
Geschichte neuer Computertechnologien und -anwendungen, ein ,,policy vacuum® (Moor 1985), das noch
nicht hinreichend mit bestehenden Standards abgedeckt ist. In Bezug auf die Fragestellung des hier
vorliegenden Gutachtens stellen sich damit die Fragen, welche ethischen Standards schon bisher und auch

weiterhin fiir Big Data gelten und welche ethischen Standards zukinftig fur Big Data gelten sollten.

Klassische Instrumente der akademischen Ethik reichen dabei von meta-ethischen Analysen, die sich der
Untersuchung der Bedingungen der Ethik, wie die Sprachlogik moralischer Aussagen, widmen, Uber

Allgemeine Ethik, die sich mit der Begriindung und Kritik von Moraltheorien beschéftigt, bis zu

65 Fir neuere Perspektiven der Infrastrukturforschung: vgl. Niewdhner 2014.
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Angewandten Ethiken, die ausgehend von Problemstellungen in spezifischen Handlungsfeldern Analysen
und Losungsangebote praktischer Moralprobleme liefert. In Bezug auf diese Analyseebenen ethischer
Standards stellen sich erneut die in Kap 4.1. benannten Schwierigkeiten bei der Formulierung ethischer
Standards: Zeitdruck, wenn Regelungen vorausschauend und nicht nur von kritisch-historischem Wert sein
sollen. Die Genese gelebter Moral lasst sich ansatzweise in bestehenden Moralkodizes und
Selbstverpflichtungserklarungen ablesen, dringt iber einen theoretischen Zugang von Meta-Ethik und
Allgemeiner Ethik aber nur schwerlich in die unreflektierten Bereiche gelebter Praxis vor. Geltung und
Umsetzung ethischer Standards lassen sich grob lber bestehende libergeordnete Prinzipien aufschliisseln
(z. B. Menschenwiirde, Menschenrechte), gelebte Praxis verbleibt dabei im Graubereich und wird nur

implizit iber generelle Rahmenbedingungen erfasst.

Die Moralpragmatik angewandter Arbeitsweisen im Bereich der Ethik, die auf erfolgreiche Praxis zielt, fragt
pragmatisch nach den Mitteln zur Wertrealisierung (Achatz und O'Malley 2017; Altman 1983; Dewey 2008b;
Grimm 2008), bezieht Praxiswissen in die Analyse mit ein, und gewichtet es starker als die theoretischen
Untersuchungen philosophischer Ethik, die sich den Bedingungen der Moral in Form von Ontologie und
Erkenntnistheorie widmen (Birnbacher 2007, S. 62). Die oft unter Zeitdruck, mit Einbezug von
Expertenwissen aus einem Fachbereich und in einer bestimmten Anwendungspraxis (Tierhaltung,
Forschung an nicht einwilligungsfahigen Personen, Sterbehilfe etc.) zu entwickelnden Losungsangebote

Angewandter Ethik miissen umsetzbar sein, und erheben dies zu einem methodischen Standard.

Angewandte Ethiken sehen sich durch ihren Fokus auf Anwendbarkeit dem Verdacht oder Vorwurf
ausgesetzt, bloBe Nutzlichkeitskalkulationen anzustellen, die sich willfahrig von anderen Interessen
vereinnahmen (,Ethik als Akzeptanzbeschaffung”), entkernen (statt Ethik der Technik eine , Technik der
Ethik” (Hubig 2007, S. 28) oder als machtloses, nur aus Griinden besserer Selbstdarstellung eingesetztes
Mittel der Offentlichkeitsarbeit (Ethik als ,Feigenblatt”) umwidmen lassen. Im Kern geht es dabei um die
Frage, wie praktisch , Praktische Philosophie” und wie angewandt ,Angewandte Ethik“ sein soll (Edel et al.
1994; Jamieson 2013). Wenn ethische Standards Eingang in einen politischen Prozess finden sollen und
Angewandte Ethik dementsprechend eine politische Funktion wahrnimmt, sind Gefahren einer
Instrumentalisierung der Ethik durch duRere Interessen nie ganz auszuschlieRen. In der Offnung zur Praxis
bietet sich jedoch ein ,zweites Standbein” an, das als empirisch informierte Ethik, evidenzbasierten
Widerstand gegen voéllig einseitige Vereinnahmung leisten kann. Als Kriterium muss dann ein
methodengeleitetes Vorgehen stehen, das robust genug ist um sowohl (beliebig auslegbarer) Nutzlichkeit

als auch philosophischen Forderungen nach Letztbegriindungen zu widerstehen.%®

Die praktische Aufgabe einer pragmatischen, empirisch informierten Ethik, besteht darin, die in
Handlungsvollziigen prasente praktische Geltung von moralischen Vorstellungen aufzuarbeiten, die als
implizite (oft anerzogene, gelebte, unreflektierte) moralische Uberzeugungen bereits soziale Koordination
und Ko-operation férdern und als robustes Sozialregulativ Methoden sozialer Konfliktbewdltigung bietet.5

Einerseits besteht bereits problembewusstes, aber internalisiertes und daher implizites Moralwissen. Es hat

66 Vgl. dazu die Ansatze von Abraham Edel (Edel 1963, 1995), mit Bezug auf Dewey (Dewey 1891, 2008b, Dewey
und Tufts 1932) entwickelt und jungst in der Medizinethik in Anlehnung an (Birnbacher 1999) wieder
aufgegriffen (Musschenga 2009).

67 Ohne ein gewisses MaR an Nachsicht und moralischer Flexibilitdt wiirden einzelne unkooperative Personen

kooperative Fahigkeiten ganzer Sozialgemeinschaften lahmlegen (Reiter et al. 2018). Evolutionsbiologisch
vertritt Tomasello die These, Moral sei ein Instrument ,for dealing with problems of social coordination”
(Tomasello 2014, S. 4).
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sich, z. B. als internalisierte Faustregeln und moralische Uberzeugungen bereits in der Praxis bewahrt und
wird angewandt. Andererseits bestehen reflektierte, durch demokratische Legitimation anerkannte und in
Losung von Problemfallen erfolgreich eingesetztes Ethikwissen. Menschenwiirde, Menschenrechte, die
Charta der EU Grundrechte und andere sind demokratisch etablierte und legitimierte handlungsleitende
ethische Prinzipien, die bei der Artikulation von moralischen Problemen herangezogen werden und
Wertorientierung bei der Gestaltung von Loésungsentwirfen bereitstellen. Eine wissenssoziologische
Rekonstruktion impliziter moralischer und expliziter ethischer Standards kann diese Bedeutungszuordnung
als Wissensformen in Dokumenten und anhand von Expertengesprachen aufarbeiten, einer Analyse
zuganglich machen und Anschlussmoglichkeiten fiir die Entwicklung und Umsetzung ethischer Standards
ausloten. Vorherrschende Meinungen, Angste und Hoffnungen beziiglich neuer Techniken, die sich auf die
nahe Zukunft eines Technikeinsatzes beziehen, sind das Medium, in dem New and Emerging Sciences and
Technologies (NEST) Bedeutung zugeordnet wird (Grunwald 2017, S. 2) und damit zentrale Ressource fir

die Analyse ethischer Standards.

4.4. BEREICHSETHIKEN UND BERUFSSPEZIFISCHER ETHOS MIT
BEZUG ZU BIG DATA

In Schnittstellenfeldern von Big Data existieren bereits eine Vielzahl von ethisch gepragten
Auseinandersetzungen mit dem eigenen Arbeitsbereich und/oder dem eigenen Berufsstand. Eine
Zusammenschau von Bereichsethik und Berufsethos in einigen Themenfeldern leitet Gber zur Diskussion

ethischer Standards in Big Data.

Big Data bezeichnet einen Verbund an Techniken, Methoden und Anwendungsszenarien (vgl. Kap. 2.).
Daten werden maschinell verarbeitet, auf bestimmte Muster hin untersucht und entweder a) zur
Interpretation fir einen menschlichen Nutzer ausgegeben oder b) zur weiteren maschineller Bearbeitung
oder Steuerung von Prozessen eingesetzt. Jede weitere Prazisierung des Themenfeldes Big Data lauft Gefahr
erfolgreiche Anwendungsszenarien von der Definition auszuschlieRen. KI und Maschinelles Lernen werden
einerseits als Teil von Big Data verhandelt, andererseits aber auch als eigenstandige Entwicklungen
gewertet. Echtzeitauswertung der Daten gilt vielen als Eckpfeiler des Erfolgs von Big Data, doch
Modellierungen und nachfolgende Aufbereitung groRer Datensdtze bieten auch ohne Echtzeit

eindrucksvolle Verfahren an.

Die Vielfalt der Anwendungsformen von Big Data stellt also eine Herausforderung bereits bei der
begrifflichen Fassung dar, die sich in der Wahl angemessener Bewertungs- und Beurteilungskriterien
fortsetzt. Die Wahl des Bewertungsrahmens ist bei ,new and emerging science and technology” (NEST), die
sich selbst noch in Wandel und Entwicklung befinden, ein (meta)ethisches Problem: Neue Technologien
erzeugen neue Handlungsmoglichkeiten und jede Erweiterung eines Handlungsfeldes zieht die Frage nach
sich, ob bestehende Normen fiir den neuen Handlungsbereich angemessen sind. Die wertende Beurteilung
technischer Handlungen im Hinblick darauf, welche vorzuziehen und welche zu meiden sind, welche also
als ,gut” oder ,schlecht” gelten, umschreibt dabei den Themenkreis der Technikethik. Im Sinne einer
Angewandten Ethik lasst sich die Bestimmung von Technikethik auf mégliche Handlungsoptionen
ausrichten und dementsprechend definitorisch feiner ausdifferenzieren. , Technikethik befasst sich mit der

Reflexion (iber alternative Optionen in Entscheidungen lber Technik, fokussiert dabei auf die involvierten
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moralischen Aspekte und umfasst die ethische Reflexion auf die Bedingungen, Zwecke, Mittel und Folgen

von Technik und des wissenschaftlich-technischen Fortschritts.” (Grunwald 2013, S. 3).

Wenn sich Big Data als Technik nicht abschlieBend, sondern vorldaufig nur als dynamisches Feld von
Technikanwendungen definieren lasst, bleibt noch der Weg offen, den Handlungsbereich einzugrenzen,
indem bestimmt wird, welche Art von Technik Big Data zugrunde liegt. In der Definition des Deutschen
Ethikrats wird Big Data als ,,Umgang mit grofen Datenmengen” (Deutscher Ethikrat 2017, S. 36) gefasst. Mit
dem ,Umgang” nimmt der Deutsche Ethikrat Bezug auf technisches Handeln und fasst es als Teil der
Definition von Big Data auf. Damit stellt er sich in die Tradition eines weiten Technikbegriffs, der Technik
und menschliches Handeln als zusammengehorig beschreibt (Gottl-Ottlilienfeld 1914, S. 207). Ein enger
Technikbegriff zielt auf materielle Artefakte ab und spricht ,immer dann, und nur dann, von Technik {(...)
wenn Gegenstdnde von Menschen kinstlich gemacht und fiir bestimmte Zwecke verwendet werden.”
(Ropohl 2009, S. 30). Dies ware also im engeren Sinne die materielle Sachtechnik, die auf Werkzeuge, Gerate
und Maschinen Bezug nimmt. Ein weiter Technikbegriff fasst auch Mittel und Weisen technischer Handlung,
wie Intellektualtechniken, Sozialtechniken und Planungsabldufe unter ,Technik” (Gottl-Ottlilienfeld 1914,
S. 207). Materielle Sachtechnik hat ein begrenztes, lokales Anwendungsfeld und ldsst sich mechanisch
kontrollieren. Big Data als Informationstechnik ist in ihrer Immaterialitdt vielgestaltiger, da sie zwar nach
wie vor auf materieller Sachtechnik (Hardware) aufbaut, Weiterentwicklungen von Informations- und
Softwaretechnologien aber auch unabhangig von Hardwareentwicklung stattfindet. Den Besonderheiten
einer solchen (digitalen, computerisierten) Informationstechnologie wie Big Data, widmet sich klassischer
Weise das Feld der Technikethik mit seinen Unterdisziplinen. Ist ein neues Handlungsfeld erschlossen, wird
auch in der Ethik die Stunde neuer Sub-Disziplin eingeldutet. So sind Nano-Ethik, Gen-Ethik und Computer-
Ethik Beispiele fiir Bindestrich-Ethiken, die neu errungene Handlungsfelder normativ fassen, sich dann aber
in ihrer Problemlésungskompetenz als distinkte Disziplin bewdhren missen. Ist z. B. eine eigenstdndige
Algorithmen-Ethik notwendig, da wir wissen, dass Google und Facebook Inhalte fiir Nutzer spezifiziert ein-
oder ausblenden (Dreyer et al. 2013) oder ist die Problematik der vorgefilterten Informationsangebote ein
Thema, das mit klassischen Mitteln der Medienethik (also auch ohne neue Bindestrich-Ethik) gefasst werden
kann? Auch Big Data wurde schon der Name ,,Big Data Ethics” (Zwitter 2014) angetragen, doch verblasst
der mutig ergriffene Titel im eigenen Fazit wieder zu einer ungewissen Zukunft: ,Big Data might induce
certain changes to traditional assumptions of ethics regarding individuality, free will, and power. This might
have consequences in many areas that we have taken for granted for so long.” (Zwitter 2014, S. 5). Ebenso
wie neue Technikzukiinfte kritisch auf ethische Stolpersteine hin zu untersuchen sind, gilt es auch neue
Ethiken auf ihr Potenzial hin zu betrachten, ob sie — neben der kritischen Aufarbeitung — auch praktische

Losungsangebote in Aussicht stellen kénnen.

4.4.1. COMPUTERETHIK

Globalisierung war zu Beginn der disziplindren Auseinandersetzung mit ethischen Fragen der
Computerisierung und Digitalisierung noch nicht zentrales Thema, wohl aber die nahezu universelle
Einsetzbarkeit digitaler Computer- und Informationstechnologien (Moor 1985), die sie seit Uber sechzig
Jahren zu einem Motor stdandig neuer technischer und wissenschaftlicher Fortschritte werden l&sst.
Zunachst entwickelte sich Computerethik aus der Praxis der Ausbildung in den 1980er Jahren (Johnson
1985; Maner 2003) und befasste sich mit Bestimmung der Verantwortung von Softwareingenieuren, die in

der Praxis ihres Fachs vor Problemen der Datensicherheit, des Datenschutzes, des geistigen Eigentums, von
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Meinungsfreiheit versus Zensur, Privacy-Fragen und missbrauchlicher Anwendung standen (Bynum und
Rogerson 2004; Johnson und Nissenbaum 1995; Spinello und Tavani 2001). Vorlaufer einer Disziplin der
Computerethik waren Norbert Wiener, der bereits 1940 einige weitsichtige ethische Uberlegungen
anstellte (Bynum 2001; Wiener 1948), und Joseph Weizenbaum (in diesem Gutachten auch mehrmals
erwahnt), der 1976 das Werk Computer Power and Human Reason (Weizenbaum 1976) veroffentlichte, in
dem er kritisch anmerkte, der Computer breite sich langsam in der Gesellschaft aus und verandere diese,
ohne das Uberlegt und diskutiert werde, welchen Platz der Computer in der menschlichen Gesellschaft
einnehmen solle. Ebenfalls in den 1970er Jahren setzte sich die amerikanische Association of Computing
Machinery (ACM) einen Code of Ethics (Anderson et al. 1993), der den Anforderungen von Big Data
nachgerade entgegenlduft, aber als Berufsethos fiir Fachkrafte im IT-Bereich individualethische

Orientierung bietet (vgl. Kap 4.4.).

4.4.2. INFORMATIONSETHIK

Im Gegensatz zu Medizinethik, Umweltethik oder journalistischer Medienethik — und allen
gesellschaftlichen Umwalzungen durch Computer- und Informationstechnologien zum Trotz — hat sich kein
respektables Feld der Computerphilosophie oder Computerethik herausgebildet, das Uber die
Selbstverpflichtungserklarungen der Computerprofessionen und philosophische Diskussionen (ber
kiinstliche Intelligenz hinausreichte. Aus diesem Grund erklarte Luciano Floridi 1999, dass die
Computerethik als Disziplin gescheitert sei und durch eine weiter gefasste Informationsethik abgel6st
werden misse (Floridi 1999, S. 37). Sein eigener Vorschlag fir eine Disziplin der Informationsethik ist nicht
nur weit, sondern weitestgehend gefasst. Floridi entwickelte in den letzten Jahren eine
Informationsékologie. Der Begriff ist bewusst an biologische (genauer: an biozentrische) Ethiken angelehnt,
die jedes Leben als wertvoll erachten und es in seiner jeweiligen Biosphare fiir beriicksichtigenswert halten.
Analog beschreibt Floridi unser Universum und alles darin als ,informationell”, jede Information als etwas
mit minimalem Wert und die ,Infosphdre” als dynamischer Raum, in dem sich Informationseinheiten zu
grofRerer Komplexitat verdichten. An der Spitze der Informations(wert)pyramide steht (noch) der Mensch,
der als ,hegender und pflegender Gartner” Informationen zu Komplexen verdichtet, neue Informationen
sucht und schafft, alte speichert und dem Verlust von Informationen entgegenwirkt (Floridi 2010a, 2010b,
2013, 2014).%8

Ein komplementarer Entwurf einer Informationsethik stammt von Rafael Capurro (Capurro 1995, 2004,
2006). In kontinentaler (an Heidegger anschlieRender) Philosophietradition steht die Frage im Mittelpunkt,
ob Menschen sich mit den Mitteln der neuen Informationstechniken noch wahrhaftig austauschen und
ausleben kénnen. Es geht Capurro um Seinsweisen und Wahrheit nicht in einem abschlieBenden Sinn,
sondern als Moglichkeit sich selbst auf das eigene Sein hin zu befragen und Antworten zu geben. Das
mediale ,Wie” (in dem kommuniziert, erlebt, gearbeitet, gelernt und geldscht wird) ist immer auch
(medialer) Teil einer solchen Selbstauslegung, oder besser: Selbstbefragung. Gerade bei Big Data
Technologien zieht wieder die alte Heideggersche Beflirchtung ein, das, was Technik und Wissenschaft
hervorbringt, konnte fir das gehalten werden, was tatsdchlich ist und so ein ,Verfallen des Menschen an

technisches Denken” eintreten, das eines Tages ,als das einzige in Geltung und Ubung bliebe” (Heidegger

68  Ein groBer Entwurf — so grof}, dass er in Floridis eigenen Arbeiten zu ethischen Fragen von Big Data keine

Anwendung findet (Mittelstadt und Floridi 2016).
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1959, S. 25). Die Forderungen, die sich aus einer so verstandenen Informationsethik ergeben, sind im
Wesentlichen praktische. Es geht darum Kommunikations- und Informationsangebote offen zu halten,
damit weiterhin beides moglich bleibt: ein bloR technisches (,seinsvergessenes”) Zweck-Mittel Denken,
aber auch die Moglichkeiten wahrhafter Kommunikation und kritischer (Selbst-)befragung (Capurro 2017,
S. 15f.). Grundvoraussetzung dafir ist die Moglichkeit, liberhaupt an den neuen Technologien teilhaben zu
kénnen (also bspw. Digital Divides zu Giberwinden), Kompetenz und Wissen liber den Umgang mit neuen
Technologien erwerben zu kénnen und lGber ein gewisses Mald an Transparenz auch tatsachliche Kritik Giben

zu kénnen.

In den praktischen Bedenken zu Big Data Technologien sind sich Floridi und Capurro wieder naher als
gedacht. So werden als zentrale ethische Fragestellungen von Big Data folgende Aspekte benannt: ,(1)
informed consent, (2) privacy (including anonymisation and data protection), (3) ownership, (4)
epistemology and objectivity, and (5) ,Big Data Divides’“ (Mittelstadt und Floridi 2016). Zudem zahlen als
weitere Herausforderungen dazu: (6) diskriminierende Profilbildung, (7) Uberschitzung der
Analyseergebnisse die, auch wenn aus sehr grofRen Datenmengen gewonnen, immer nur einen Teil eins
Phdanomens abbilden, (8) Interessenasymmetrie von Big Data und den Datenlieferanten (Kunden), (9) die
unklare Unterscheidung von akademischer und kommerzieller Nutzung von Big Data, (10) Fragen des Rechts
an erhobenen Metadaten und (11) die Frage, wie Datensubjekten ein Recht auf Einsicht und Anderung der

Uber sie erhobenen Daten gewahrt werden kann (Mittelstadt und Floridi 2016).

Eine Algorithmenethik bemiiht sich um ethische Standards flir computerisierte Lésungsverfahren.
Grundannahme ist dabei, dass Technologie soziale Muster erzeugt (z. B. Handlungskorridore vorgibt) und
Technologie in umgekehrter Richtung durch sozialen Kontext geformt wird (Johnson 1997, S. 20). Prominent
ist der Algorithmeneinsatz von automatisierten Handelsvorgdngen an der Borse bekannt, bei denen
,predatory algorithms” im Millisekundenbereich arbeiten und damit jenseits menschlicher
Handelsentscheidungen agieren (Johnson et al. 2013). Problematisch wird dieses Verhaltnis, wenn etwa
algorithmisch erzeugte Ergebnisse genutzt werden, um informierte Entscheidungen zu treffen. Seien dies
individuelle Entscheidungen, wie einer von Google Suchanfragen informierten Entscheidung (z. B. tUber
demokratische  Wahlen oder Kaufentscheidungen, etc. oder systematisch eingebettete
Entscheidungsvorgidnge, bei denen eine Institution anhand von algorithmisch gewonnenen Daten
Entscheidungen iiber andere Personen trifft (z. B. von personalisiert eingeblendeter Werbung,
vorgeschlagene Produktempfehlungen bis zu Predictive Policing, Profiling und Vorschldge medizinischer
Assistenzsysteme bzw. End of Life-Entscheidungen). Kernproblem ist dabei die Intransparenz des
algorithmischen Arbeitsprozesses, der, zumal wenn die riesigen Datenmengen des Big Data im Spiel sind,
nicht mit menschlichen oder anderen technischen Mitteln aufgearbeitet werden kann. Daraus folgt erstens,
dass die Ergebnisse eines algorithmischen Big Data Prozesses sich nicht einfach mit anderen Methoden
Uberpriifen lassen. Zweitens folgt, dass erhohte Nutzerkompetenz vonnoéten ist, um versuchte
Manipulationen eines Anwenderverhaltens erkennen und einschatzen zu kénnen (Dreyer et al. 2013, S.
353). Auf das Problem der Intransparenz zielt auch der Vorschlag zum Umgang mit Algorithmen in
Medizintechnologie: ,,Our general view is that software designers should, as far as possible, leave ethical
decisions to users (...). Moreover, when this is not possible the ethical assumptions in the algorithm should
at least be transparent and easy to identify by users.” (Kraemer et al. 2011). Drittens stellt sich auch die
Frage, wie bei einem Fehlverhalten Verantwortlichkeiten Gberpriift und nachvollzogen werden kénnen,
wenn der eigentliche algorithmische Prozess undurchsichtig bleibt (Mittelstadt et al. 2016, S. 5).
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4.4.3. MEDIENETHIK

Medienethik hat sich vor allem als Bezeichnung fiir das Feld der journalistischen Medienethik etabliert,
bezieht sich also wie das umgangssprachliche ,die Medien” auf die groRen Offentlichen Medien wie
Zeitungen, Radio und Fernsehen (Debatin und Funiok 2003; Funiok 2011; Greis et al. 2003; Leiner 2006;
Schicha und Brosda 2010). Als journalistische Medienethik bestehen zunachst wenige Beriihrungspunkte zu
Big Data (auBer die Berichterstattung Gber Big Data selbst). Im Wandel ,, der Medien”, (iber einen Riickgang
der Print-Publikationen, einem Konkurrenzangebot fiir Radio und Fernsehen durch Internet-Angebote und
Streaming-Plattformen, wandeln viele klassische Medien ihr Gesicht und setzen neue Online-Angebote
ihrer Tageszeitungen auf, die sich auch in die Sozialen Medien (Facebook, Twitter etc.) fortsetzen. Als solche
stehen sie in einer gewissen Abhdngigkeit zu Google, Facebook & Co. fiir deren ,Likes” und Verlinkungen
die Online-Beitrdge vorbereitet sind. Nachrichten missen, bei vierundzwanzigstiindiger Verfligbarkeit, auch
ohne Redaktionssitzung online gestellt werden und re-tweets, links und likes bieten eine numerische
Erfassung der Streuwirkung eigener Beitrage an, deren Interpretation und Wirkung auf die weitere Gestalt
des Medienmarktes kritisch untersucht werden muss. Klassische Fragen der journalistischen Ethik nach
verantwortlichem Medienhandeln von Medienschaffenden (Journalisten), Besitzer von Massenmedien und
Mediennutzern (Funiok 2000) werden durch die Verknlpfung mit algorithmischer Auswertung der
Resonanz in Sozialen Medien um eine weitere Komplexitdtsstufe erhoéht. Im weiteren Sinne wird
Medienethik aber auch jenseits von journalistischen Belangen auf den Umgang mit informations- und
Kommunikationstechnologien bezogen und umfasst dann den Komplex von Medienkompetenz,
Rickwirkungen eines Mediums auf seine Inhalte, Interfacedesign (Digital Divide), neue
Kommunikationsformen die neue Lebenswelten eréffnen (Hacker, Gamer, Streamer etc.) und schlieft an
Fragen der Informationsethik (Capurro 2004; Heesen 2016) und Medienpadagogik an (Gapski 2015).
Kernproblem ist auch hier die Intransparenz des algorithmischen Arbeitsprozesses, der Medieninhalte

aufarbeitet, dessen Arbeitsweise flir Anwender aber kaum nachvollziehbar bleibt.

4.4.4. MASCHINEN- UND ROBOTERETHIK

Unter den Begriffen Maschinenethik und Roboterethik verbergen sich verschiedene Anliegen, die sich
(noch) nicht in klar geschiedene Arbeitsfelder gegliedert haben. Zum einen vorrangige Sicherheitsbedenken
bei Mensch-Maschine Interaktion, die nach den Ideen einer ,Industrie 4.0 bzw. ,Arbeit 4.0“
(Bundesministerium fiir Arbeit und Soziales (BMAS) 2017) nicht mehr menschenleere Fabrikhallen, sondern
die Erganzung von menschlicher Arbeitskraft und Roboter-Kollegen vorsehen, die durch vergiinstigte
Technologie in Kleinbetrieben Hand-an-Hand, bzw. Hand-an-Greifarm arbeiten sollen. Zum anderen werden
zwei weitere Bereiche als Maschinenethik oder Roboterethik gefasst: Die Entwicklung von moralischen
Regeln, die (wie bei der Algorithmenethik schon angeklungen) in technische Artefakte und Prozesse mit
eingebaut (,,implementiert”) werden sollen (Arkin und Ulam 2009; Bendel 2018), sowie Versuche autonome
moralische Maschinen (bzw. Programme) zu entwickeln (Allen et al. 2005; Gunkel 2014; Miller 2013;
Russell et al. 2015; Sullins 2005). Die klassische technikethische Frage nach dem (guten,
verantwortungsvollen) Umgang des Menschen mit der Technik wird in der Maschinen- und Roboterethik
neu gestellt: Ist es nicht die Technik, die dem Menschen etwas von der Last seiner Verantwortung
abnehmen kann? Brauchen wir sogar eine ,Technik der Ethik” (Hubig 2007, S. 28) in Form von
moralisierenden Programmen (Borenstein und Arkin 2016), die unsere komplexen Verstrickungen in der

selbstgeschaffenen Technosphare etwas lockert, um Gberhaupt noch die Freiheiten zu erlangen, eine ,, Ethik
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der Technik” entwickeln und verfolgen zu kdnnen? Um es noch einmal kritisch zuzuspitzen: Es hat sich
Weizenbaums Frage, welchen Platz der Computer in der menschlichen Gesellschaft einnehmen solle
(Weizenbaum 1976), wieder einmal in ihr Gegenteil verkehrt und statt dessen wird untersucht, welchen

Platz der Mensch in seiner Technosphdare einnehmen kdnnte.

4.4.5. BERUFSETHOS

Eng verbunden mit den zahlreichen Bereichsethiken ist jeweils ein bereichsspezifischer Ethos, der die
ethisch relevanten Fragen der Bereich praxisndher in Kodizes fasst. Ethos bezeichnet heute
gruppenspezifische Konventionen, die sich in der Regel auf die professionellen Aufgaben eines Berufsstands
oder typische fachlichen Tatigkeit beziehen (Reiner 1972) und als solche in Ethikkodizes festgeschrieben
werden. Bekannteste Beispiele sind der Hippokratische Eid, der heute zwar nicht mehr von
Medizinstudenten geleistet wird, aber weiterhin einflussreicher Selbstvergewisserungspunkt der
medizinischen Profession ist und der deutsche Pressekodex, der bisher beharrlich gegen eine vollstéandige
Verrechtlichung Bestand hat. Wie in der heute etwas antiquiert wirkenden Bezeichnung ,Ehrenkodex”
anklingt, wird mit der Kodifizierung eines Tatigkeitsbereichs auch die Wiirde eines Amtes oder das Ansehen
einer Profession gestlitzt. Neben dieser selbstkonstituierenden Funktion hat ein Ethikkodex auch die
praktische ethische Funktion professionelle Verantwortung einer fachlichen Tatigkeit zu sichern. Hier
spricht man auch von einer Rollenverantwortung (Heidbrink 2016, S. 10f.), die Akteuren auf Grund ihrer

professionellen Tatigkeit (Arzt, Journalist, Softwareingenieur, Wissenschaftler etc.) zufallt.

Wihrend die Moral allgemeine Sitten, wie auch individuelle moralische Uberzeugungen umfasst und Ethik
eine kritische Reflexion der Moral unternimmt, um daraufhin auch theoretische Grundlegungen zu
entwerfen (z. B. Universalisierung moralischer Prinzipien), bezieht sich ein Ethos auf spezifische
Handlungsbereiche und kann nicht von diesen gelést werden (Wiesing 2008). Aus der engen Bindung an
eine fachliche Praxis ergibt sich auch eine Interpretations- und Kulturvarianz eines Ethos. So hat auch der
Hippokratische Eid eine bewegte Auslegungsgeschichte, in der z. B. das Verbot, ein abtreibendes Mittel zu
verabreichen, mal als generelles Abtreibungsverbot interpretiert wurde, mal als Verbot nur einer
spezifischen medizinischen Praxis der Abtreibung.?? In seiner ,weichen” Praxisbindung, Kulturvarianz und
Interpretationsbedurftigkeit ist der Bereich des Ethos, neben Darstellungen der Philosophie der Antike,
kaum (Knoepffler 2010) oder kein Gegenstand (Andersen 2012; Birnbacher 2013) von philosophischen
Einfihrungen in die Ethik und sieht sich Forderungen ausgesetzt entweder zugunsten einer starkeren
politischen Teilhabe ,particularly focused on the voices of those who have often been overlooked in the
past“und Vermeidung von ,elitism“ (Salloch 2016, S. 6) oder einer starkeren Verankerung des Ethos in einer

philosophischen Begriindungsleistung (Pellegrino 2002) umgestaltet zu werden.

Zwischen diesen beiden kritischen Einwiirfen bleiben die spezifischen Aufgaben des Ethos unbenommen:
Fachspezifische Standards flir Angehorige einer bestimmten Profession entwickeln (und sich damit zunachst
nicht an demokratische Mehr- oder Minderheiten auerhalb des eigenen Fachs richten). Werte und
Prinzipien formulieren, die den problematischen Handlungsanforderungen der eigenen Disziplin gerecht
werden (und dabei interpretationsoffen und flexibel bleiben. Bei Bedarf auch neue Werte aufnehmen und

veraltete Konzepte ablegen). Ein Ethos erfiillt also tiber die Formulierung von Standards die Funktionen, die

69 Die umstrittene Behandlungsmethode ist dabei ,the administration of a drug-soaked vaginal tampon“ (Ritten

1996, S. 469).
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in diesem Gutachten als Sozialregulativ in den Mittelpunkt geriickt wurden. Die instrumentelle Funktion
besteht darin, Rollenverantwortung zu sichern. Die koordinative Funktion besteht in der Formulierung von
Anspriichen und Absichten der Profession. Letztlich besteht die appellative Funktion in der Konstitution des
Faches nach auRen (Ansehen, Ruf oder Stand der Profession) sowie nach innen (,wir Arzte“, ,wir

Ingenieure” etc.).

Eine einzige oder einfache Antwort auf alle ethischen Fragen um Big Data konnen weder die Technikethik,
noch eine ihrer Unterdisziplinen bieten. Allein flir eine umfassende Aufarbeitung waren noch wenigstens
Fragen der Wirtschaftsethik mit zu verhandeln, ob etwa die Monopolstellung der ,greedy institutions” (die
Big Data Technologie nutzen und entwickeln) nicht immer eine schiefe Interessenslage erzeugt, bei der
Verbraucherinteressen und Anbieterinteressen gegeneinanderstehen, die Anbieterseite aber stetig neue
Moglichkeiten und Anwendungsgebiete fir Big Data erschliefen und so Fakten schaffen kann, die erst mit
jahrelanger Verzogerung — nach Diskussion und politischer Aushandlung — reglementiert werden kénnen.
Ebenso sind Fragen der Wissenschaftsethik nach verantwortungsvoller Forschung zu beantworten. Im Feld
der Medizinethik missen Fragen nach klinischer Anwendung von Big Data Technologien behandelt werden
und bei der Frage nach Eingliederung von Big Data Technologien in das Gesundheitssystem, ob durch
Krankenkassen oder vermittelt Gber Dritte (Forschungsinstitute, Think-Tanks etc.), sind sozialethische
Fragen nach gerechter Verteilung von Vor- und Nachteilen, Solidaritdt und nicht zuletzt politischer
Subsidiaritdt zu beantworten. Die Vielgestaltigkeit der Einsatz- und Anwendungsmaoglichkeiten
dynamischer Big Data Technologien lasst nur einen groben Uberblick ethischer Problemkonstellationen zu,
die sich in verschiedenen Anwendungsbereichen mit jeweils professioneller Kompetenz und zugehérigen
Bereichsethiken aufarbeiten lassen. Um der dynamischen Gestalt der Big Data Technologien Herr zu
werden, bleibt (neben dem groben theoretischen Uberblick) nur eine ergdnzende empirische

Untersuchung, wie sie im Folgenden vorgelegt wird (Kap. 5., 6. und 7.).
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5. KODIFIZIERUNG ETHISCHER STANDARDS FUR
BIG DATA

Das Feld Big Data befindet sich in seiner Adoleszenzphase und ist, wie andere soziotechnische Felder in
dieser Phase auch, durch starke Heterogenitat und Fluiditdt gekennzeichnet. Insofern liberrascht es wenig,
dass ein umfassendes Kompendium an konkreten ethischen Standards fiir Big Data bislang noch nicht
formuliert worden ist. Gleichwohl existieren erste Richtlinien, Manifeste und Leitfaden, um die
Orientierungsliicke zu schliefen. Diese Texte werden einerseits aus anderen technikrelevanten
Zusammenhangen libertragen (etwa Gesetze oder Richtlinien von Ingenieursverbanden). Andererseits sind
immer neue Initiativen zu beobachten, die sowohl theorie- als auch praxisbasiert an handlungsleitenden
Vorgaben einer ,Big Data-Ethik“ arbeiten. Mit diesen Standards wird eine Reihe von ethisch relevanten
Grundproblemen adressiert. Sie beriihren Fragen der Nutzung von personenbezogenen Daten und der
entsprechenden informierten Einwilligung, zielen auf die Passung von Mensch und Technik ab und
thematisieren menschliches Handeln unter den Aspekten des freien Entscheidens, des Vertrauens in
digitale Umwelten (digitale Okosysteme) und der Verantwortung bei Big Data-Analysen. Struktur und
Begriindungssystem ethischer Standards fallen dabei sehr unterschiedlich aus. Um einerseits einen
ausreichend detaillierten Einblick in das Spektrum dieser bereits kodifizierten Standards zu bieten, zugleich

aber auch die Systematik des Feldes insgesamt zu erfassen, soll folgende Typisierung dienen.

5.1. ETHISCHE STANDARDS — EINE TYPISIERUNG

Standards sind kollektiv ausgehandelte und akzeptierte Handlungsvorgaben (vgl. Kapitel 4.2.).7° Ethische
Standards werden oft erst dann virulent, wenn sie eine lebensweltliche Konkretion fiir Einzelpersonen
erfahren, d. h. wenn sich ein persdnliches und nicht bloR ein gesellschaftliches Skandalisierungspotenzial
aufbaut. Erst wenn Individuen mit Identitdtsdiebstahl oder Beobachtungen durch die eigene, auf sie selbst
gerichtete Computerkamera konfrontiert werden, stellt sich Sensibilisierung ein. Dabei spielt es auch eine
Rolle, wie oft und ausfiihrlich in den Medien iber spezifische Problemlagen berichtet wird.”? Zudem ist
bedeutsam, wie konkret oder abstrakt die Risiken dargestellt und kognitiv verarbeitet werden.”? Je langer

bei eigentlich riskanten Handlungen und Interaktionen kein Schadensfall eintritt, umso niedriger wird das

70 Eine weit verbreitete Definition lautet: »In sum, standard-setting is accomplished by multiple parties, and

standards can be imposed top-down or emerge by consensus among stakeholders. The stakeholders can involve
everyone affected by standards, but a large proportion of standards have come from the area of industry and
trade. Standards can be field-specific, national, or international. Standard-setting is motivated by issues of
safety, efficiency, or redistribution of resources but may also reflect a strategy to become a market leader or to
institute a regime of self-regulation.” (Timmermanns und Epstein 2010, S. 78f.).

71 Vgl. dazu den Effekt der ,Verfligbarkeitsheuristik” (Lichtenstein et al. 1978). So konnte empirisch nachgewiesen

werden, dass Informationen, die gerade aktuell verfiigbar sind, vom Gehirn als eine Art , Abkiirzung” benutzt
werden. Sie gelten als entscheidend, um Rickschlisse zu ziehen, der Gesamtkontext wird vor diesem
Hintergrund der leicht verfiigbaren Informationen vernachlassigt.

72 Vgl. dazu die Effekte von abstraktem und konkretem Denken (Lermer et al. 2015). Die Unterscheidung von

abstrakten und konkreten Problemlagen wurde in Kap. 4.1. auch als Schwierigkeit fiir die Formulierung
ethischer Standards behandelt.
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Risiko bewertet (vgl. dazu auch Kap. 6.3. zu schleichendem Wandel). Die persdnliche Risikoeinschatzung
kann sich also von den realen Gefahren entkoppeln. Da sich diese Paradoxie nicht final auflésen lasst,

braucht es Formen der Regulierung: Standards.

Exkurs: Anschnallen im Auto

,Das ist aber kein neues Phanomen, dass es an bestimmten Punkten sinnvoll ist, Regulierungen
einzufiihren. Niemand hat in Deutschland damit angefangen, sich anzuschnallen, nur weil man ihm
gesagt hat, dass es unwahrscheinlicher ist, dann bei einem Unfall zu sterben. Aber in dem Moment,
in dem man sie per Gesetz dazu gezwungen hat, veranderte sich das Verhalten. Heute wiirden alle
Beteiligten sagen, dass das eigentlich eine ganz gute Idee war. Obwohl damals die Argumente in den
70ern genauso gut waren, haben es die Leute trotzdem nicht gemacht. Es ist faszinierend, wenn man
sich deutsche oder internationale Fernsehproduktionen oder auch Filme aus den 70er und auch 80er
Jahren anschaut, wie uniblich das einfach wirklich vor nicht allzu langer Zeit noch war, sich im Auto
anzuschnallen. Auf den ersten Blick wirkt es ein bisschen abstrus, aber es ist eine dhnliche
regulatorisch-paternalistische Entscheidung, wenn man dies im Kontext von Big Data machen
wirde.” (153)

Fir die Erstellung des vorliegenden Gutachtens wurden 33 (mehr oder weniger) formalisierte
Handlungsvorgaben im Bereich Big Data zugrunde gelegt und analysiert (vgl. Ubersicht in Kap. 10.2.). Diese
reichen von der VDI-Richtlinie 3780 , Technikbewertung” Uber Ethische Leitlinien der Gesellschaft fir
Informatik e. V. (Gl) oder die ,,E-Privacy-Verordnung“ bis hin zum , Digital Manifest“ und den 10 Geboten
der digitalen Ethik. Damit spiegeln sie nicht nur Heterogenitat und Komplexitat des Feldes Big Data wider.
Die Handlungsvorgaben verdeutlichen auch, dass ein koharentes und universelles Set an ethischen
Standards fiir Big Data kaum formuliert werden kann. Vielmehr sind Standards in spezifischen

Anwendungsfeldern kontextsensitiv zu kodifizieren und zu artikulieren.

Die Standards, die dem hier vorgestellten ethischen Monitoring zugrunde liegen, unterscheiden sich in
mehrfacher Hinsicht. Um zu einem modellhaften Uberblick — im Sinne einer empirisch begriindeten
Typenbildung bzw. eines Merkmalsraums (vgl. Kap. 10.1.) — zu gelangen, wurden in einem ersten Schritt die
Unterschiede zwischen den vorliegenden Standards zunachst auf zwei Hauptmerkmale reduziert. Diese
bilden die ,,Achsen” des Merkmalsraumes, in dem sich die Einzelbeispiele dann in einem zweiten Schritt
vergleichend-kontrastierend verorten lassen. Die Standards unterscheiden sich vor allem durch 1. den
Detaillierungsgrad der Handlungsanweisungen und 2. durch das zugrundeliegende Begriindungssystem. Die
Ausarbeitung ethischer Standards bewegt sich zwischen allgemeinen, fast universellen (schwach
detaillierten) und konkreten, bereichsspezifischen (stark detaillierten) Formulierungen. Entsprechend grof3
gestalten sich mitunter die Interpretationsspielrdume und Ableitungsmoglichkeiten individueller
Handlungsmaximen. Je nach Urheberschaft sind die Standards zudem unterschiedlich begriindet. Das
Begrindungssystem umfasst ein Kontinuum zwischen auflerethischen und explizit ethischen
Legitimationsargumenten und Glaubensgrundsitzen. Zur besseren Ubersicht sind die Standards einmal
nach Bezeichnung und Inhalt (vgl. Abb. 2) und einmal nach Urheber (vgl. Abb. 3) abgebildet. Analytisch
lassen sich Uber den Inhalt drei Typen ethischer Standards fiir das Feld Big Data ableiten: 1. Standards als
Agent; 2. Standards als Auftrag und 3. Standards als Appell. Komplementar dazu wurden drei Typen von

Urhebern identifiziert: 1. Teilnehmer, d. h. aktive Akteure in Feld von Big Data; 2. Beobachter ,erster
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Ordnung” aus staatsnahen Organisationen sowie Dienstleister, die Big Data-Themen bearbeiten, sowie 3.
Beobachter ,zweiter Ordnung”, die bspw. aus den Feldern Wissenschaft und nicht-staatlichen

Organisationen stammen.
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5.2. STANDARDS ALS ,AGENTS

Standards wirken als Agent, wenn sie im Sinne einer disziplinierenden Instanz sehr préazise
Handlungsvorgaben machen und dabei wenig bis keinen Ermessensspielraum zulassen. Standards sind in
solchen Fallen konkret formuliert und fokussieren typischerweise spezifische Bereiche/Ausschnitte des Big
Data-Feldes. Zu ethischen Standards als Agent zdhlen z. B. Richtlinien von Vereinen und Berufs- und
Fachverbdnden, wie dem VDI oder dem Institute of Electrical and Electronics Engineers (IEEE), als auch
selbstverpflichtende Verhaltenkodizes von Fachgesellschaften und Verbanden sowie Gesetzestexte. Wie
nachfolgend ausgefiihrt, basieren die Begriindungen dazu auf auBerethischen Argumenten, die mit

Verweisen auf Ethik als Werteraum und/oder impliziten Wertorientierungen kombiniert sind.

5.2.1. DATENSCHUTZRECHTE

Im Fall von Standards, die strikte Anweisungen geben, werden Daten selbst sehr prominent adressiert.
Insbesondere die Rechtsprechung ist hier bemiiht, Gesetzestexte, die den Umgang mit Daten regulieren, zu
verfassen bzw. zu aktualisieren. Derzeit sind es die Datenschutz-Grundverordnung (DGSVO)73 und die ,,E-
Privacy-Verordnung“’4, die Vorgaben machen, wie datenschutzrechtliche Aspekte in den EU-Mitglieds-
landern umgesetzt werden sollen. Zentrales Anliegen ist die Starkung der Rechte der Nutzer von Computer
und Internet und der Schutz persénlicher Daten. Anders formuliert: Es bedarf einer Beschrdankung des
Sammelns, Verwertens und Weitergebens von personenbezogenen Daten. Standards wirken in diesen
Fallen regulativ und ermoglichen den Austausch und die Geschaftsbeziehungen zwischen Nutzern und
Dienstleistern. Begriindet werden die Verordnungen mit dem Verweis auf das Grundrecht am Schutz
personenbezogener Daten (Artikel 8 Absatz 1 der Charta der Grundrechte der Européischen Union): (1)
Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.” (Artikel 8 Absatz 1
GRCh).

Neu in den Gesetzestexten sind vor allem Forderungen an die Technikgestaltung, etwa Privacy-by-Design
(Artikel 25 Absatz 2 DSGVO): ,Der Verantwortliche trifft geeignete technische und organisatorische
MaRnahmen, die sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten,
deren Verarbeitung fir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Umfang

ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.”

Und auch Formen der Einwilligung in datenverarbeitende Prozesse sollen viel benutzerfreundlicher gestaltet
werden (Art. 7 Absatz 2 DSGVO): ,Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche
Erklarung, die noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstandlicher

und leicht zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den anderen

73 VERORDNUNG (EV) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

74 VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der Richtlinie
2002/58/EG (Verordnung liber Privatsphire und elektronische Kommunikation)
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Sachverhalten klar zu unterscheiden ist.“ Das Handelsblatt Research Institute (HRI) hat die Festlegungen
der Gesetzestexte in Leitfaden zusammengefasst und informiert auf diese Weise in leicht verstandlicher
Weise Uber , die rechtlichen Voraussetzungen der Beziehung zwischen Unternehmen und Kunden im Big-
Data-Zeitalter” (HRI 2015a, 2015b). Kodifizierte Standards werden also immer wieder reformuliert, um in

neuen Kontexten oder gegenliber einem anderen Adressatenkreis artikuliert werden zu kénnen.

Fallbeispiel: Churchdesk

,When Churchdesk wanted to export its platform for churches to Germany, they were asked where
they stored their data. Like so many others, they had chosen Amazon Web Services (AWS), which is
functional as well as cheap. But the Germans wouldn’t accept that. And the argument that it was
Amazon Ireland, in Europe, didn’t help. No, the data needed to be stored in Europe by a company
with European headquarters if the Germans were to buy the platform, which contained sensitive
data of a religious nature on citizens. So Denmark-based Churchdesk moved their data from Amazon
Ireland to a more expensive German cloud service, T-Systems. At the same time, they had to certify
their workflow concerning data and they ended up with a large bill in order to meet the German
demands on data protection. It turned out to be worth every penny, they say, for data protection

quickly became a competitive parameter for Churchdesk in Germany and later in the UK.”7>

Unternehmen, die in Europa Dienstleistungen anbieten, sind an die vorstehenden gesetzlichen Regelungen
gebunden. Interessanterweise stellen sich die vergleichsweise strengen Vorgaben und Vorschriften in Bezug
auf den Schutz personengebundener Daten mitunter als Wettbewerbsvorteil heraus. Die positiven
Zusammenhadnge zwischen ethischer Betrachtung und o6konomischer Verwertung werden in den
vorliegenden Standards als Agent immer wieder betont (vgl. Kap. 5.2.3.) und scheint fir die Standards-
entwickelnden Institutionen gerade nicht im Widerspruch zu 6konomischer Verwertbarkeit zu stehen.

5.2.2. SELBSTVERPFLICHTUNGEN

Anders als Gesetzestexte, die in einem fachfremden Gesellschaftssystem regulativ erarbeitet und als
Standards beschlossen werden, existieren eine Reihe von selbstverpflichtenden Kodizes von Vereinen und
Berufs- und Fachverbanden. Big Data-Akteure formulieren Regelungen fiir ihren Arbeitsbereich und setzen
diese als MaRstab flr alle darin aktiven Akteure. Das Begrindungssystem stellt neben techno-
0konomischen Aspekten auch auf ethische Werte ab. So heilt es in der VDI-Richtlinie 3780
,Technikbewertung” (VDI 2000, S. 73f.; Hervorhebung durch die Autoren):

,Die fachliche Aufgabe des Ingenieurs besteht zunachst darin, geeignete technische Systeme zu
entwickeln und deren Funktionsfahigkeit sicherzustellen. (..) Die Auswahl unter den
verschiedenen technischen Maoglichkeiten erfolgt deshalb nach Kriterien der Wirtschaftlichkeit.
Funktionsfahigkeit und Wirtschaftlichkeit werden jedoch nicht um ihrer selbst willen erstrebt.
Technische Systeme werden hergestellt und benutzt, um menschliche Handlungsspielraume zu

erweitern. Sie stehen im Dienste auBertechnischer und auRerwirtschaftlicher Ziele. Werte, an

75 Dieses und die folgenden Fallbeispiele stammen aus Hasselbalch und Tranberg 2016.

80



denen sich solche Ziele orientieren, sind insbesondere Wohlstand, Gesundheit, Sicherheit,

Umweltqualitdt, Persénlichkeitsentfaltung und Gesellschaftsqualitdt.”

Jegliche Technikentwicklung solle also nicht nur an rational-6konomischen Kriterien ausgerichtet sein,
sondern immer sowohl Individuen als Person sowie Gesellschaft als Sozialgebilde berlicksichtigen. Wie
genau diese Beriicksichtigung umgesetzt wird, entnehmen die Ingenieure der detaillierten Richtlinie, die
zunachst die benannten Werte technischen Handelns definiert. Fiir Ingenieure wird deutlich, an welchen

Faktoren bspw. Persdnlichkeitsentfaltung festzumachen ist.

,Eine Vorbedingung fir Personlichkeitsentfaltung ist Handlungsfreiheit; sie besteht darin, dass
man zwischen mehreren Méglichkeiten wahlen kann. In der Arbeitswelt bedeutet dies z. B. eine
moglichst grofRe Freiheit bei der Gestaltung der Arbeitszeit und bei der Durchfiihrung von

anvertrauten Arbeiten.”

Zur Personlichkeitsentfaltung zahlen des weiteren Informations- und Meinungsfreiheit, Recht auf Privatheit
und informationelle Selbstbestimmung. Die VDI-Richtlinie erldutert zudem die Methoden und Phasen der
Technikbewertung. Technikbewertung geht dabei Uber intuitive Einschatzungen hinaus und bedarf der

Kooperation mit entsprechenden Institutionen der Technikfolgenabschatzung.

Ubergreifende Standards mit konkretem Bezug zu Big Data fehlen bislang weitgehend.”® Im nationalen
Kontext werden daher neue Richtlinien und Vorschriften erarbeitet. Mit der VDI-Richtlinie 6320
,Datenmanagement im Bereich Life Sciences” werden bspw. Grundregeln des guten Datenmanagements
im Bereich der Life-Science-Forschung festgelegt, um personenbezogene Daten zu schiitzen, Datenqualitat
zu priifen und so eine gewisse Norm zu gewdhrleisten.”” Ahnlich wie der VDI begriindet die Gl in ,Unsere
Ethischen Leitlinien” ihre Verhaltensregeln mit einem Verweis auf Ethik (Gl 2015, Praambel; Hervorhebung

durch die Autoren):

,Das Handeln von Informatikerinnen und Informatikern steht in Wechselwirkung mit
unterschiedlichen Lebensweisen, deren besondere Art und Vielfalt sie beriicksichtigen sollen.
Mehr noch sehen sie sich dazu verpflichtet, allgemeine moralische Prinzipien, wie sie in der

Allgemeinen Deklaration der Menschenrechte formuliert sind, zu wahren.”

Im Detail sehen sich die Mitglieder der Gl vor allem mit Erwartungen an ihre Kompetenzen,
wissenschaftliches Arbeiten, und ihre soziale Verantwortung konfrontiert, anstatt mit Anweisungen in
informatische Handlungszusammenhange. Derartige Anweisungen, auch mit starkerem Bezug zu Big Data,
finden sich in spezifischen Standards der differenzierten Fachgemeinschaften (vgl. Kap. 5.3.3.). Auf globaler
Ebene sind aktuell ,The IEEE Global Initiative’ und die ,IEEE Computer Society’ aktiv, um ethische Aspekte in
der Technikentwicklung im Bereich Big Data zu beriicksichtigen. ,The IEEE Global Initiative’ erarbeitet
mittels Crowdsourcing die dritte Version einer Agenda zum ,Ethically Aligned Design“ (2016, 2017) von

autonomen und intelligenten Systemen.

,We need to make sure that these technologies are aligned to humans in terms of our moral values

and ethical principles. Al/AS [Artificial Intelligence/Autonomous Systems] have to behave in a way

76 Viele Firmen haben eigene ,ethische’ Anforderungen, die ihre Partner einhalten miissen. Amazon hat seine AWS
z. B. mit einem Shared-Responsibility Model ausgestattet. Es ist aber ein Flickenteppich aus Standards mit
lokaler Begrenzung, der hier nicht aufgearbeitet werden kann.
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that is beneficial to people beyond reaching functional goals and addressing technical problems.
(...) By aligning the creation of AI/AS with the values of its users and society we can prioritize the
increase of human wellbeing as our metric for progress in the algorithmic age.” (The IEEES Global
Initiative 2016, S. 2)

Auch mit diesen Standards soll der Fokus von reiner Funktionalitdt auf soziale Aspekte erweitert werden,
wenngleich die dazu genutzten Formulierungen wenig konkret sind. Technik wird im algorithmischen
Zeitalter idealerweise an Mensch und Gesellschaft angepasst. Darauf aufbauend sei es moglich,
algorithmenbasierte Systeme und kiinstliche Intelligenzen zu entwickeln, bei denen das Wohl der Nutzer
im Mittelpunkt steht, und bspw. Menschenrechte berlicksichtigt werden und Transparenz gewahrleistet ist
(The IEEES Global Initiative 2017, S. 6):

,The ethical design, development, and implementation of these technologies should be guided by the

following General Principles:

* Human Rights: Ensure they do not infringe on internationally recognized human rights

*  Well-being: Prioritize metrics of well-being in their design and use

*  Accountability: Ensure that their designers and operators are responsible and accountable
* Transparency: Ensure they operate in a transparent manner

* Awareness of misuse: Minimize the risks of their misuse”.

Diese generellen Prinzipien werden in konkrete Aufgabengebiete wie z. B. der Integration von Werten in
technische Systeme, der Sicherheit von Kiinstlicher Intelligenz oder dem Umgang mit personenbezogenen
Daten oder autonomen Waffensystemen konkretisiert. Die Arbeit an der dritten Version der Agenda soll
2019 beendet sein. Das Ergebnis wird als Handbuch mit themenspezifischen Empfehlungen und als
Studienbuchversion fiir den akademisch-padagogischen Bereich erscheinen. Das Ergebnis der kollektiven
Zusammenarbeit soll auch in den neu zu etablierenden Standard IEEE P7000 einflieRen. Die ,IEEE Computer
Society’ beschéftigt sich in diversen Arbeitsgruppen an der Formulierung dieses Standards (,,Model Process
for Addressing Ethical Concerns During System Design“). Er ist darauf ausgerichtet, Ingenieure und
Technikentwickler mit einem Werkzeug zu versorgen, um fir den Nutzer sichere, passende und ethisch
unbedenkliche Technologien zur Verfligung zu stellen. Die Arbeitsgruppen bearbeiten diesbeziglich u. a.

die Themen Transparenz, Privatsphire, Algorithmen-Bias und Daten-Governance.”®

5.2.3. WIRTSCHAFTSNAHE STANDARDISIERUNG

Die dem Gutachten zugrundeliegenden Dokumente lassen den Schluss zu, dass Standards als Agent einen
Bezug zur Design- und Entwicklungsebene herstellen und dabei auf die Daten, Datenmanagement und
Datenschutz sowie die damit verbundenen Praktiken rekurrieren. Der Fokus liegt bei diesen Standards auf
dem Umgang und der Handhabung von Daten als ,Rohstoff” bspw. fir algorithmische
Entscheidungssysteme. Wie kann Datenqualitdt gewahrleistet werden? Wann dirfen Daten an welche

Instanz Gbermittelt werden? Wie werden Anonymitadt und Pseudonymitat erreicht? Die Grundidee basiert

78 Vgl. https://standards.ieee.org/develop/project/7000.html. Zugegriffen: 22. Februar 2018.
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stets auf der Annahme, dass Technik die L6sung darstellt. Wenn technische Systeme unter Beachtung
ethischer Prinzipien entwickelt wurden, sind es ,gute” technische Systeme. Zwar werden in den Standards
das Grundrecht auf Schutz personenbezogener Daten und Datensicherheit eingefordert, die Passung von
Mensch und Technik als Ziel gesetzt und das Vertrauen der Nutzer in Technik (und Big Data) soll gestarkt
werden. Aber: Schwingt nicht implizit ein 6konomisches (fast technokratisches) Argument mit? Denn

letztendlich heiflt das auch: Produkte und Dienstleistungen sollen verkauft werden.

Ethische Standards von Big Data als Agent sind insofern auch als Regelsystem fiir wirtschaftliches Handeln
zu verstehen. Die von ,BITKOM’, dem ,Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e. V., publizierten Leitlinien fiir den Big Data-Einsatz sind bspw. ein Pladoyer dafiir, dass und
wie eine datenbasierte Wirtschaft in Deutschland weiterentwickelt werden kénnte. Die enthaltenen zehn
Forderungen richten sich an Unternehmen im Big Data-Bereich und setzen einen Rahmen fir die
Verwendung und Inwertsetzung von Daten unter den Gesichtspunkten Transparenz, Anonymisierung,
Datenschutz, usw. Zwei weitere Leitlinien beziehen sich zuséatzlich auf die Erméglichung selbstbestimmten
Handelns der ,Betroffenen durch transparente Information tiber die Anwendungen und durch ergénzende
Auskiinfte” (BITKOM 2015, S. 83) sowie die Verantwortung der Politik, Rahmenbedingungen so zu gestalten,
dass die ,Rechte der Betroffenen angemessen geschiitzt und ungerechtfertigte regulatorische Hindernisse
abgebaut werden” (ebd.). Solche an Ethik orientierten Standpunkte schlagen sich im Selbstverstandnis von

Unternehmen und in deren Geschaftsmodellen wieder.

Fallbeispiel SpiderOak: Zeroknowledge

,With SpiderOak, you can store data, collaborate with others and backup data. The service is based
on the zeroknowledge principle. This means that SpiderOak knows nothing about the encrypted
data, which is not decrypted until you use a password on your own computer. The customer
therefore has full and genuine control over his or her own data. It’s not just end-to-end encryption,
which can leave behind information such as so-called metadata. It’s zero knowledge, according to

the company.”

In dhnlicher StoRrichtung werden von der OECD Standards vorgegeben, die dem Schutz der Privatsphéare
dienen und vor diesem Hintergrund zugleich das Vertrauen der Nutzer in Big Data-Anwendungen erhdhen
sollen. Der 6konomische Nutzen von Dienstleistungen wird in engen Zusammenhang mit der Sicherung von
personenbezogenen Daten gebracht: ,more extensive and innovative uses of personal data bring greater
economic and social benefits, but also increase privacy risks” (OECD 2013, S. 11). Daher sollen Daten bspw.
nur fir bestimmte Zwecke gesammelt und analysiert werden und Nutzer das Recht haben, lber die

Datenverarbeitung informiert zu werden und/oder sich informieren zu kénnen.
»,Purpose Specification Principle

9. The purposes for which personal data are collected should be specified not later than at the time
of data collection and the subsequent use limited to the fulfilment of those purposes or such others
as are not incompatible with those purposes and as are specified on each occasion of change of
purpose.” (OECD 2013, S. 14)
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»Individual Participation Principle
13. Individuals should have the right:

a) to obtain from a data controller’, or otherwise, confirmation of whether or not the data

controller has data relating to them;

b) to have communicated to them, data relating to them i. within a reasonable time; ii. at a charge,
if any, that is not excessive; iii. in a reasonable manner; and iv. in a form that is readily intelligible

to them;

c) to be given reasons if a request made under subparagraphs (a) and (b) is denied, and to be able

to challenge such denial; and

d) to challenge data relating to them and, if the challenge is successful to have the data erased,

rectified, completed or amended.” (ebd., S. 15)

Standards als Agent bilden einen Grundstock fiir das Verarbeiten von Daten unter Beriicksichtigung des
Schutzes personenbezogener Daten und die Entwicklung von Technik und technischen Systemen. Die
konkret formulierten Standards gelten vor allem im techno-6konomischen Bereich und sind
Handlungsvorgaben fiir Ingenieure und Unternehmen. Technikakzeptanz und Marktvorteile sind

Orientierungsmuster, die ethische Verweise und Deutungen Uberlagern.

5.3. STANDARDS ALS ,AUFTRAG'

Im Fall von Standards als ,Auftrag’ werden durch Standards Handlungsvorgaben gemacht, die weniger
restriktiv und eindeutig sind wie im Fall von Standards als Agenten. In Form von Leitlinien, Leitfaden und
Regeln wird ein Mdéglichkeitsraum definiert, der durch mindestens implizite bis hin zu explizit ethischen
Bezugnahmen begriindet ist. Die Urheber solcher Standards sind Ethik-Kommissionen und Ethikrate, eine
Reihe von staatsnahen Einrichtungen, bspw. die VZBV sowie Unternehmen, die das Feld von Big Data aus
verschiedenen Richtungen kommend auf dhnliche Weise erschlieBen. Die Handlungsvorgaben beziehen
sich, in Abhangigkeit von Auftrag und/oder Arbeitsgebiet, auf Teilbereiche und Anwendungsfelder von Big
Data.

5.3.1. BEREICHSEMPFEHLUNGEN

Wahrend bei Standards als Agent das Datenmaterial, datenbezogene Aktivitdten und Technikentwicklung
priorisiert werden, weitet sich mit Standards als Auftrag der Referenzrahmen aus. Im Mittelpunkt stehen
nunmehr Anwendungen und Nutzungsweisen von Big Data und eine dezidierte Einschatzung der
Auswirkungen auf die Gesellschaft. Die entsprechenden Bereichsempfehlungen sind u. a. Auftragsarbeiten

politischer Akteure mit dem Ziel, die umfassenden Interaktionszusammenhdnge, in die Nutzer und

79 Anmerkung der Autoren: ,Data controller” means a party who, according to national law, is competent to

decide about the contents and use of personal data regardless of whether or not such data are collected, stored,
processed or disseminated by that party or by an agent on its behalf.” (OECD 2013, S. 13).
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Verbraucher direkt involviert sind, auf Folgen und Nebenfolgen zu priifen und entsprechende Handlungs-

empfehlungen zu geben.

Die Ethik-Kommission , Automatisiertes und Vernetztes Fahren“8° hat im Auftrag des Bundesministerium
fiir Verkehr und digitale Infrastruktur (BMVI) ethische Regeln fiir den automatisierten und vernetzten
Fahrzeugverkehr (2017) erarbeitet, ,die eine Zulassung automatisierter Fahrsysteme erlauben, allerdings
im Hinblick auf Sicherheit, menschliche Wiirde, personliche Entscheidungsfreiheit und Datenautonomie
besondere Anforderungen stellen“.8! Die Ethik-Kommission fordert in diesem Kontext grundséatzlich, dass
teil- und vollautomatisierte Verkehrssysteme vorrangig einer Verbesserung der Sicherheit aller Beteiligten

dienen sollen.

,Teil- und vollautomatisierte Verkehrssysteme dienen zuerst der Verbesserung der Sicherheit aller
Beteiligten im StraBenverkehr. Daneben geht es um die Steigerung von Mobilitdtschancen und die
Ermoglichung weiterer Vorteile. Die technische Entwicklung gehorcht dem Prinzip der
Privatautonomie im Sinne eigenverantwortlicher Handlungsfreiheit.” (Ethik-Kommission
Automatisiertes und Vernetztes Fahren 2017, S. 10).

Fortfihrend formuliert sie Leitlinien, die auf ethische Werte Bezug nehmen. Die eigenverantwortliche
Handlungsfreiheit bspw. misse bei der Entwicklung und dem Einsatz von Technik gewahrleistet bleiben:
,Verbot der Degradierung des Subjekts zum bloBen Netzwerkelement” (a.a.0., S 11). Auch sind in
Unfallsituationen eine Qualifizierung anhand von persdnlichen Merkmalen sowie eine Aufrechnung von
Opfern untersagt. Die Verantwortung verschiebt sich vom handelnden Subjekt auf die quasi-handelnden

Instanzen:

,Die dem Menschen vorbehaltene Verantwortung verschiebt sich bei automatisierten und
vernetzten Fahrsystemen vom Autofahrer auf die Hersteller und Betreiber der technischen

Systeme und die infrastrukturellen, politischen und rechtlichen Entscheidungsinstanzen.” (ebd.).

Die Ausschnitte zeigen, dass durch Ethik-Kommission gezielt ethische Fragen aufgeworfen und beantwortet
wurden. Die daraus resultierenden Leitlinien stellen keine abzuarbeitenden Handlungsprogramme dar,
sondern bilden einen konsistenten Auftragsraum. Dieser muss von verschiedenen Akteursgruppen
konkretisiert werden. Die Justiz wird neue Gesetze erlassen und Softwareentwickler schreiben neue
(ethische) Routinen fur Unfallsituationen. Aber auch andere Akteure werden indirekt zum Handeln
angeregt. So sind neue Formen von Versicherungen denkbar, oder Automobilhersteller investieren starker
in Sicherheitskonzepte. Der Deutsche Ethikrat (2017) entwickelt dhnlich in einer Stellungnahme zum Thema
Big Data und Gesundheit eine Reihe von Empfehlungen, um insbesondere den Umgang mit

personenbezogenen Daten zu regeln und die Datensouveranitat der Individuen zu schitzen.

,Der Deutsche Ethikrat empfiehlt ein Gestaltungs- und Regelungskonzept, das sich am zentralen

Ziel der Datensouveréanitat orientiert. Unter Datensouveranitat verstehen wir eine den Chancen

80  per Kommission gehorten Vertreter der Philosophie, der Rechts- und Sozialwissenschaften, der
Technikfolgenabschatzung, des Verbraucherschutzes und der Automobilindustrie sowie der
Softwareentwicklung an. Paradoxerweise gehdrten der Kommission aber keine Vertreter einer Maschinenethik
an.
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Https://www.it-business.de/20-ethik-gebote-fuer-das-autonome-fahrzeug-von-morgen-a-617978.
Zugegriffen: 13. Marz 2018.
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und Risiken von Big Data angemessene verantwortliche informationelle Freiheitsgestaltung.”
(Deutscher Ethikrat 2017, S. 28)

In diesem Zusammenhang werden vom Ethikrat sehr umfassend fiir vier Themenbereiche Handlungs-
empfehlungen gegeben. (A) Um (berhaupt die Potentiale von Big Data im Gesundheitsbereich zu
erschlieBen miissen u. a. die infrastrukturellen Voraussetzungen geschaffen werden, Datenaustausch und
Datenintegration erleichtert und ein rechtlicher Rahmen fiir die Nutzung von Daten zu Forschungszwecken
geschaffen werden. (B) Die Empfehlungen zur Sicherung individueller Freiheit und Privatheit beinhalten
bspw. Gewdhrleistung privatspharenfreundlicher Grundeinstellungen, Transparenz beim Einsatz von
Algorithmen und Férderung von digitaler Bildung. (C) Zur Sicherung von Solidaritdt im Gesundheitsbereich
ist es u. a. notig, einen fairen Zugang zu digitalen Angeboten zu schaffen, Diskriminierung und
Stigmatisierung aufzudecken bzw. zu verhindern sowie vulnerable Gruppen und Individuen zu schiitzen. (D)
SchlieBlich gibt es Empfehlungen um Vertrauen und Verantwortung zu férdern. Dazu zdhlen bspw. die
Garantie von Schutz- und Qualitdtsstandards, verbesserte Kontrollmechanismen und Giitesiegel flr

Anbieter und Anwendungen.

Fallbeispiel: Clue

,The Berlin-based fertility tracker Clue helps women and men monitor fertility and provides new
insights for reproduction and health research. Clue is aware that this is extremely sensitive data,
which is why the company’s privacy policy is comprehensible to the layman and not written
exclusively by lawyers, for lawyers. It’s possible to use the app without an account, meaning Clue
has no idea who you are, where your cycle data is on your gadget, and, if you erase your data or lose
your phone, your info will be deleted completely. Users can also create an account — the data from
which will be anonymised for clinical and academic research — and use their data for data
visualisation and creating predictions about one’s cycle. The same cycle data is stored separately
from personal information, which ensures an extra layer of anonymity. Lastly, but of no small
importance, the company is located in Germany where the authorities have strict data legislation

and also enforce it.”

Insgesamt wird vom Deutschen Ethikrat ein Kompendium an Handlungsempfehlungen verabschiedet, dass
im Bereich Big Data auch Uber den Bereich Gesundheit hinaus Geltung beanspruchen kann. Ebenso wie im
Bereich des autonomen Fahrens wird eine Balance hergestellt zwischen den Potentialen von Big Data und
den moglichen Risiken. Dabei wird immer wieder Bezug auf ethische Werte, wie Solidaritatsprinzip,
Privatheit und Verantwortung genommen. Standards als Auftrag, das lasst sich bereits jetzt konstatieren,
haben also einen stark koordinativen Charakter. Der aufgespannte Moglichkeitsraum eines spezifischen
Anwendungsgebiets von Big Data bindet einerseits die darin aktiven Akteure und bietet andererseits eine
gemeinsame Diskussionsgrundlage. Die aufgelisteten Handlungsoptionen kénnen auf diese Weise

kooperativ bearbeitet und konkrete Handlungsschritte ausgehandelt werden.
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5.3.2. FREMDVERPFLICHTUNGEN

Analog zu Bereichsempfehlungen werden auch Fremdverpflichtungen als themenspezifische Standards
formuliert, die relativ ,weiche” Handlungsaufforderungen enthalten. Die Differenz liegt hierbei in der
Urheberschaft. Bereichsempfehlungen werden einmalig von einem Gremium verfasst, wahrend Fremd-
verpflichtungen in Form von Positionen und Thesenpapieren von Institutionen publiziert werden, die sich
ausschliefRlich und tGber einen langeren Zeitraum mit einem spezifischen Thema (oder mehreren Themen)

von Digitalisierung und Big Data auseinandersetzen.

Die Verbraucherkommission Baden-Wirttemberg (VK BaWi) berdt als unabhdngiges Gremium die
Landesregierung u. a. zum Thema , Datenschutz als Verbraucherschutz". Angesichts einer zunehmenden
Datenwirtschaft, von der Nutzer bislang tendenziell ausgeschlossen sind, hat sie eine Stellungnahme zu
Datensouveranitat, Datennutzung und Datenverwertung verfasst. Ziel ist es, den Verbrauchern durch neue
Regelungen und Kontrollinstanzen eine selbstbestimmte Datennutzung (inkl. Partizipation deren

Wertschopfung) zu ermdoglichen. Die Verbraucherkommission empfiehlt dahingehend u. a.:

,die Koordinierung und Umsetzung regionaler, nationaler und europdischer Initiativen mit dem

Ziel eines europaweit einheitlichen Wirtschafts- und Rechtsrahmens fiir die Datenwirtschaft (...);

die Flankierung einer bislang eher nur datenschutzrechtlich motivierten Betrachtung der
Datenwirtschaft durch die Schaffung eines umfassenden Datenrechts mit den wesentlichen
Elementen der Nutzungsrechte an Massendaten und ggf. Individualdaten sowie einer

Eigentumszuweisung mit einhergehenden Persdnlichkeits- und Verwertungsrechten (...);

die Operationalisierung eines Datenverwertungsrechts, insbesondere zu Massendaten, liber eine
Verwertungsgesellschaft Daten” (VK BaWi 2017, S. 1).

Die VZBV bearbeitet u. a. ebenfalls den Themenbereich Digitale Welt und hat dort mit ihrem
,Marktwichter“82 eine Plattform ins Leben gerufen, um aus Sicht der Verbraucher die digitale Welt zu
beobachten und zu analysieren. Die VZBV veréffentlicht zudem Positionen und Thesenpapiere als Beitrag
in gesellschaftlichen Diskursen. Zuletzt forderte sie in einem Thesenpapier verbindliche Regelungen flir den
Einsatz von Algorithmen und Prozesse algorithmisierter Entscheidungsfindung (ADM = automated decision
making). Ziel dieser Regelungen ist die Gewahrleistung von Entscheidungssouverdnitdt und informationeller
Selbstbestimmung von Nutzern bzw. Verbrauchern. Zu den formulierten Thesen gehoren u. a. Vorschliage

zur Kontrolle, technischen Gestaltung und Kennzeichnung von ADM-Prozessen (VZBV 2017, S. 4ff.):

,1.3: Ein geeignetes, staatlich legitimiertes Kontrollsystem soll relevante ADM-Prozesse
hinsichtlich der Rechtskonformitat (beispielsweise Diskriminierungsverbot, Lauterkeitsrecht und
Datenschutzrecht), Sachgerechtigkeit der Anwendung sowie individueller und gesellschaftlicher

Auswirkungen einsehen und liberprifen kdnnen. (...)

1.9: Regeln und Standards fiir die technische Gestaltung von ADM-Prozessen sind erforderlich, um
von vornherein rechtliche Anforderungen zu erfillen, Ethik-by-Design sicherzustellen und ADM-

Prozesse einer Kontrolle zugédnglich zu machen. {(...)

82 Vgl. https://ssl.marktwaechter.de/digitalewelt. Zugegriffen: 02. Marz 2018.
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1.12: Um dem Informationsbedirfnis von Verbrauchern tiber den Einsatz, Entscheidungskriterien,
die Datengrundlage und die Funktionsweise von gesellschaftlich relevanten ADM-Prozessen zu
geniigen, miussen Auskunftsrechte, Kennzeichnungs- und Publikationspflichten eingefiihrt

werden.”

Die Verbesserung des souverdnen Umgangs mit Computer, Internet und Algorithmen wird auch vom
Sachverstandigenrat flir Verbraucherfragen (SVRV) in Auftrag gestellt. Aus verbraucherpolitischer
Perspektive werden umfangreiche MaBnahmen empfohlen, die sich entlang der vier Leitlinien Wahlfreiheit,
Selbstbestimmung, Selbstkontrolle und Sicherheit realisieren lassen. Ahnlich wie in obiger These geht es

darum, Technik als regulatorische Hilfe einzusetzen und Algorithmen zu tGberprifen (SVRV 2017, S. IVf.):

e ,Der SVRV bekraftigt die Forderung nach einer nutzerfreundlichen, datensparsamen und
gleichzeitig sicherheitsorientierten Voreinstellung von Kommunikationssystemen (Privacy /

Security by Design und Privacy / Security by Default als Leitlinien).”

e ,Der SVRV bekréftigt seine Empfehlungen, dass durch rechtliche Vorgaben sichergestellt werden
muss, (a) dass Algorithmen die Vorgaben des Verbraucherrechts, des Datenschutzrechts, des Anti-
Diskriminierungsrechts und der digitalen Sicherheit bericksichtigen (...), (b) dass Algorithmen
durch standardisierte Offenlegungspflichten einem Kreis von Experten offengelegt werden, die per

Stichprobe die rechtliche Unbedenklichkeit tGberprifen.”

In besonderer Weise wird im Gutachten dariiber hinaus die Nutzerebene berlicksichtigt. Im Kern musse die

Digitalkompetenz der Anwender geférdert werden (ebd.):

,Der SVRV empfiehlt, bereits bestehende und neu zu etablierende (institutionelle) Angebote zur
Forderung digitaler Kompetenz dauerhaft zu finanzieren und strukturell zu verankern. (...) Der
SVRV empfiehlt den Kultusministerien, MaBnahmen zur Férderung der Selbstkontrolle bei der

Nutzung digitaler Medien und Dienstleistungen zu entwickeln.”

Institutionen wie VZBV, SVRV und VK BaW1 sind Stellvertreter flir Nutzer und Verbraucher von Big Data-
Dienstleistungen und -produkten.23 Sie geben in deren Namen den Auftrag zu neuen Kontrollmechanismen,
neuen Formen technischer Gestaltung und digitaler Bildung. Dabei bleibt grundsatzlich offen, an wen diese
Auftrage gerichtet sind. Die Dissemination und Diskussion Uber solche Fremdverpflichtungen geben

Akteuren die Chance aktiv zu werden oder zwingen sie sogar zu Handlungen.

5.3.3. NUTZERORIENTIERTE STANDARDISIERUNG

Standards als Auftrag beinhalten Forderungen und Empfehlungen an die Akteure des Big Data-Feldes und
an politisch Verantwortliche. Neben der Formulierung technik- und datenzentrierter MaBnahmen (privacy-
and ethics-by-design) wird die spezifische Position der Nutzer, Anwender und Verbraucher als
schutzbediirftig thematisiert. Auch Unternehmen und andere Institutionen im Feld sehen im Schutzaspekt

ein wichtiges Element der Handlungsorientierung. Dies flihrt dazu, dass Uber den jeweiligen Code of

83 Auf Landesebene iibernimmt z. B. die Verbraucherkommission in Baden-Wiirttemberg dhnliche Funktionen

(http://www.verbraucherkommission.de)
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Conduct der Organisationen hinaus, die Etablierung allgemein giiltiger Standards fiir die Entwicklung und

den Umgang mit Big Data-Technologien und den Nutzdaten empfohlen wird.

Fir die Data Science Association (DSA) bspw. gehort es zum Selbstverstiandnis der Profession der
Datenwissenschaftler®®, im Sinne der Kunden zu agieren und dabei, iiber den Datenschutz hinaus,
grofltmogliche Transparenz herzustellen, die Qualitdt der Daten zu prifen und die Folgen von Analysen
abzuschéatzen. Im ,Data Science Code of Professional Conduct” wird diesbeziiglich erwartet (Data Science

Association (0.J.):

e A data scientist shall not counsel a client to engage, or assist a client, in conduct that the data
scientist knows is criminal or fraudulent, but a data scientist may discuss the consequences of any
proposed course of conduct with a client and may counsel or assist a client to make a good faith

effort to determine the validity, scope, meaning or application of the data science provided. (...)

* Adata scientist shall rate the quality of data [and of evidence] and disclose such rating to client to

enable client to make informed decisions. (...)

* A data scientist shall use reasonable diligence when designing, creating and implementing
algorithms [and/or machine learning systems] to avoid harm. The data scientist shall disclose to

the client any real, perceived or hidden risks from using a machine learning system.”

In dhnlicher Weise hat das Unternehmen Accenture die ,,Universal Principles of Data Ethics” veréffentlicht
und diese als Standard fiir die Datenwissenschaften vorgeschlagen. Auch darin wird der Anspruch erhoben,
Big Data-Analysen nach spezifischen Regeln durchzufiihren und nicht zum Nachteil von Personen
einzusetzen. Konkret heiBt es unter dem Prinzip ,Daten sind ein Werkzeug fir Inklusion und Exklusion“
(Accenture 2016b, S. 9):

,While everyone deserves the social and economic benefits of data, not everyone is equally
impacted by the processes of data collection, correlation, and prediction. Data professionals
should strive to mitigate the disparate impacts of their products and listen to the concerns of

affected communities.”

Eine Partnerschaft zwischen Bloomberg, BrightHive und Data for Democracy erarbeitet derzeit durch
Crowdsourcing die sog. ,,Community Principles on Ethical Data Sharing”: , This code of ethics is created and
proposed for adoption by the data science community to reflect the behaviors and principles for responsible
data use and sharing.“®> Auch hier werden in Arbeitsgruppen spezifische Themen diskutiert. Die
Arbeitsgruppe ,, Thought Diversity” etwa bearbeitet Fragen von Inklusion und Diversitdt und geht davon aus,

dass Innovationen in heterogene Gruppen (Stichwort: Diversitat, vgl. Kap. 6.2.3.) besser gelingen.

84 Folgende Definitionen liegen hierbei zugrunde: (b) , Data Science” means the scientific study of the creation,
validation and transformation of data to create meaning. (c) ,Data Scientist” means a professional who uses
scientific methods to liberate and create meaning from raw data.” http://www.datascienceassn.org/code-of-
conduct.html. Zugegriffen: 15. Marz 2018.
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,It is our responsibility foster a diverse and inclusive culture in the data science community by
putting in the work necessary to make our communities more accessible to people from diverse

backgrounds and marginalized groups.”

Die Arbeitsgruppe ,Bias” wiederum widmet sich der Frage, inwiefern in Algorithmen bereits soziale
Ausgrenzung oder andere Effekte eingeschrieben sind: ,Bias is a concern as outputs have the potential to

be unfair, misunderstood, and/or damaging for large numbers of people.”

Das Berufsethos der Datenwissenschaften geht zwar dezidiert auf die Nutzer und die Nutzung von Big Data
ein. Begriindet wird der Schutzgedanke von den unterschiedlichen Vereinigungen jedoch eher implizit
ethisch mit Werten, wie Verantwortung oder Anti-Diskriminierung — auch wenn bspw. in der
Selbstbeschreibung der DAS explizit von ,, advancing ethical data science” gesprochen wird oder Accenture
ganz offen ,data ethics” proklamiert. Insofern sind allgemeine Verweise und Bezugnahmen auf ethische
Werte auch auf ihre ostentative Funktion zu hinterfragen. Handelt es sich um eine Etikettierung zur techno-

6konomischen Vorteilsnahme oder sind damit tatsachlich wertbasierte Handlungsanspriiche verbunden?

5.4. STANDARDS ALS ,APPELL"

Eine dritte Form von Standards besitzt einen appellativen Charakter. Die Handlungsaufforderungen sind
universell und implizieren Allgemeingiltigkeit; deren Konkretisierung und Umsetzung im Alltagshandeln
obliegt der individuellen Interpretation. Urheber dieser Manifeste, Gebote und Prinzipien sind Akteure der
Wissenschaft und NGOs, die mit explizit ethischen Begriindungen argumentieren. Die Appelle nehmen eine
ganzheitliche Perspektive ein, in der zwar Gefahren von Big Data thematisiert werden, aber gleichzeitig der

Optimismus an die Selbstverantwortung und das Empowerment der Individuen durchdringt.

5.4.1. DATEN UND GESELLSCHAFT

Standards als Appell legen eine neue Perspektive auf Big Data nahe. Abweichend von einer
datenverarbeitungs- und/oder wirtschaftsorientierten Sichtweise, gilt Big Data als Grundstein
gemeinwohlorientierter Entwicklungen und menschlichen Wohlergehens (vgl. Kap. 8.4.2.). Dies ist die

Lesart der Initiative ,Data for Humanity“8®, die fiinf ethische Grundprinzipien vertritt:8’
* Donoharm
* Use data to help create peaceful coexistence
* Use data to help vulnerable people and people in need
e Use data to preserve and improve natural environment

* Use data to help create a fair world without discrimination.

86 Vgl. http://www.bigdata.uni-frankfurt.de/dataforhumanity. Zugegriffen: 22. Februar 2018.
87 Vgl. http://www.spektrum.de/pdf/digital-manifest/1376682. Zugegriffen: 13. Dezember 2017.
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Nach diesen Grundprinzipien sollten sich Big Data-Akteure richten, denn es sei ,wichtig, dass sich alle, die
aus Big Data einen Mehrwert schopfen, ihrer moralischen Verantwortung bewusst sind“ (Helbing et al.
2016, S. 34). Big Data solle nicht zum Selbstzweck oder zur Profitmaximierung eingesetzt werden, sondern
unter Werten der Humanitit und Okologie. In dhnlicher Weise, jedoch technikbezogen, argumentiert die
Initiative AlgorithmWatch, dass Prozesse algorithmischer Entscheidungsfindung, die eine gesellschaftliche
Relevanz haben, genauer zu beobachten und zu untersuchen sind. Dazu gehort Aufklarung UGber
Algorithmen ebenso, wie die Abschdtzung der Folgen ihres Einsatzes. Das ADM-Manifest der Initiative fasst

diese Aufgaben wie folgt zusammen:88
* ADM ist niemals neutral.

* Die Schopfer von ADM-Prozessen sind verantwortlich fiir ihre Resultate. ADM-Prozesse werden

nicht nur von ihren Entwicklern erschaffen.

* ADM-Prozesse miissen nachvollziehbar sein, damit sie demokratischer Kontrolle unterworfen

werden kénnen.

* Demokratische Gesellschaften haben die Pflicht, diese Nachvollziehbarkeit herzustellen: durch

eine Kombination aus Technologien, Regulierung und geeigneten Aufsichtsinstitutionen.

*  Wir missen entscheiden, wie viel unserer Freiheit wir an ADM {ibertragen wollen.

Big Data bietet, so die Verlautbarung, die Potentiale fiir eine Verbesserung der Lebensbedingungen. Die
entsprechenden Prozesse missen kontrolliert und sozial gerechtfertigt sein. Dafiir sind die Biirger selbst

verantwortlich, indem sie fiir demokratische Werte und eine gerechte Gesellschaft einstehen.

Fallbeispiel: UN Global Pulse

,Global Pulse is a big data innovation initiative from the United Nations. Its mission is to accelerate
the discovery, advancement and scaled adoption of big data innovation for sustainable development
and humanitarian interventions. The initiative emphasises safety and responsibility, with a
department dedicated to 'data privacy'. Global Pulse consists of a network of innovative labs and
partners with experts from UN agencies, governments, academia, and the private sector conducting
research in the field and developing new approaches and methods.“

5.4.2. WISSENSCHAFTSBASIERTE STANDARDISIERUNG

Die ,Konvivialitats-These” wird in appellativen Standards argumentativ auch gegen die ,Totalitarismus-
These” ausgespielt. Die digitale Demokratie steht Datendiktatur und automatisierter Gesellschaft
gegeniiber. Im , Digital-Manifest” erortern die Autoren, dass die Gesellschaft selbst es in der Hand habe,

welche der beiden Entwicklungslinien eingeschlagen wird. Die Gruppe von Forschern und

88 Vgl. https://algorithmwatch.org/de/das-adm-manifest-the-adm-manifesto. Zugegriffen: 18. Februar 2018.
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Wissenschaftlern® fordern hierfiir einen gesamtgesellschaftlichen Diskurs, um Chancen und Risiken zu
diskutieren und mégliche Zukiinfte auszuloten. Gleichzeitig stellen sie zehn Grundprinzipien auf, damit die
digitale Revolution in die richtigen Bahnen gelenkt wird. Einige dieser Grundprinzipien weisen einen engen

ethischen Bezug zu Autonomie, Entscheidungsfreiheit und Unabhéangigkeit auf (Helbing et al. 2016, S. 18):
¢ Informationelle Selbstbestimmung und Partizipation unterstiitzen
* Transparenz fir eine erhdéhte Vertrauenswirdigkeit verbessern
* Von den Nutzern gesteuerte Informationsfilter erméglichen

¢ Die Miindigkeit der Biirger in der digitalen Welt férdern.

Standards als Appell sind Teil wissenschaftlich fundierter und/oder empirisch basierter Stellungsnahmen
und Positionspapiere. So auch die , Ansatzpunkte fiir Interventionen” aus einer Publikation der Forschung
zu Ethik der Algorithmen bei der Bertelsmann-Stiftung. Lischka und Stocker (2017) diskutieren, wie die vier
Leitwerte Freiheit, Wahrheit, Vielfalt und gesellschaftlicher Integration in der digitalen Praxis umgesetzt

werden kénnen. Handlungsoptionen bieten sich in den Augen der Autoren

e in der Forderung individueller Kompetenzen und der Sensibilisierung bzgl. kognitiver

Verzerrungen,

* in der institutionellen Verankerung von Kontrollinstanzen fiir ADM und der Diversifizierung

menschlicher Interaktionen und

* inder gesellschaftlichen Verstandigung Uber Leitwerte (Lischka und Stocker 2017, S. 52).

Ergdnzend zu Standards als Auftrag steht bei diesen Handlungsaufforderungen nicht die Schutzbediirftigkeit
der Nutzer im Vordergrund. Stattdessen werden der Nutzer und sein Selbstschutz adressiert. Der Appell
richtet sich an alle Individuen und zielt darauf ab, geeignete Standards und Strukturen zu schaffen, die einen

selbstbestimmten und sicheren Umgang mit Big Data-Prozessen und -Systemen ermdoglichen.

5.5. ETHISCHE STANDARDS ZWISCHEN DATENREGELN UND
KYBERNETISCHEN POSTHUMANISMUS

Ethische Standards stellen kein konsistentes Regelwerk von Handlungsvorgaben dar, sondern adressieren
je nach Akteur unterschiedliche Schwerpunkte. Die Standards unterscheiden sich nicht nur nach
Detaillierungsgrad und Begriindungssystem, sondern bedienen auch je unterschiedliche Akteurs- und
Adressatengruppen, Anwendungsfelder und Motivationen. Das ist einerseits auf die Konkretheit von
Produkten und Dienstleistungen zurlickzufiihren. Klare Funktionen, einfache technische Abldufe und
eingeschrankte Aktivitdtsradien lassen sich anders standardisieren als visiondre Technikprojekte mit einer
Vielzahl heterogener Akteure. Andererseits existieren immer neue Urheber von Standards, die ihre

spezifischen Sichtweisen auf Big Data einbringen. Die Diversitét von Standards ist ein Kennzeichen von Big

89 Namentlich: Dirk Helbing, Bruno S. Frey, Gerd Gigerenzer, Ernst Hafen, Michael Hagner, Yvonne Hofstetter,

Jeroen van den Hoven, Roberto V. Zicari und Andrej Zwitter.
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Data und funktional in dem Sinne, dass entsprechend der Anforderungen an spezifische ethische Werte

andere Standards formuliert werden (kénnen).

5.5.1. TEILNEHMER UND BEOBACHTER

Bei der Standardisierung, d. h. der Erarbeitung und Implementierung von Handlungsvorgaben ist der
institutionelle Rahmen von besonderer Bedeutung. Teilnehmer des Feldes sind Akteure, die Big Data-
Anwendungen nutzen und/oder an der Entwicklung entsprechender Technologien und Infrastrukturen
beteiligt sind. Deren Teilnehmerperspektive schlagt sich in Standards nieder, die einen relativ hohen
Detaillierungsgrad aufweisen. Das Begriindungssystem beruht auf dem ,richtigen“ Umgang mit Daten,
tangiert argumentativ zwar die Autonomie der Nutzer, geht aber in den wenigsten Fallen auf konkrete
Wertorientierungen ein. Eine Vielzahl dieser Standards richtet sich an Unternehmen, Technikentwickler,
Ingenieure und Designer. Die Auswirkungen des eigenen Handelns sollen verstanden und beurteilt werden.
Betont wird die gesellschaftliche Verantwortung bzw. verantwortungsvolle Gestaltung von und durch
Technik. Technik soll dem Menschen dienen — gleichzeitig sollen Menschen der Technik vertrauen.
Akzeptanz wird stark mit Transparenz in Verbindung gebracht. Ziel ist eine Selbstverpflichtung der
Entwickler, Informatiker und Datenwissenschaftler. Allerdings scheint die Aufgabe, die Nutzer von der

Dienstbarkeit der Technik zu liberzeugen, wichtiger als der Schutz der Nutzer selbst.

Daflir mag eine Beobachterperspektive auf das Big Data-Feld nétig sein. Zumindest ist es eine spezifische
Gruppe der Beobachter, i.S.v. ,Dienstleistern” (Kommissionen, Standardisierungsverbédnde), die Standards
zum Schutz der Nutzer zur Verfligung empfehlen. Auch hier wird zwar betont, dass Technik der Gesellschaft
dienen soll. Gleichzeitig wird der Schutz des Menschen artikuliert. Insofern spielen Datenschutz und der
Umgang mit Nutzerdaten eine zentrale Rolle. Ziel ist eine Fremdverpflichtung etwa des Staates oder von
Unternehmen. Die entsprechenden Leitlinien sind Handlungsempfehlungen, die es einzuhalten gilt, wobei
die konkrete Umsetzung den verantwortlichen Big Data-Akteuren Uberlassen wird. Einige Richtlinien
beziehen sich explizit auf die Nutzereben. Nutzer werden zu einem umsichtigen Handeln aufgefordert.
Digitale Souveranitat und digitale Bildung stehen im Mittelpunkt der Richtlinien. Ziel ist der Selbstschutz der

Nutzer.

5.5.2. WISSENSFORMEN UND ENTSCHEIDUNGSOPTIONEN

Mit den verschiedenen Formen der Selbst- und Fremdverpflichtung und des Selbst- und Fremdschutzes sind
jeweils andere Wissensformen verbunden, die wiederum Handlungsformen im Big Data-Feld bedingen. Im
Fall von Standards als Agent ist ein stark instrumentelles Wissen der Akteure notig. Im Vordergrund steht
die selbstindige Regelanwendung, die Ubertragung von Know-how auf die alltdglichen Routinen und
Verfahrensweisen. Big Data als Praxis unterliegt dadurch konkreten Verdnderungen. Wenn Standards als
Auftrag formuliert sind, ist es erforderlich, die Vorschldage und Optionen mit Erfahrungen und prospektiven
Entwicklungslinien in Zusammenhang zu bringen und Handlungsentscheidungen zu treffen (know how to
know). Der Moglichkeitsraum wird durch reflexives Wissen auf handhabbare und angemessene Handlungen
verkleinert. In gewisser Weise treten Akteursgruppen iber Standards als Auftrage in Diskussion und
handeln Big Data-Praktiken bzw. deren Verdnderungen aus. Hierbei wird auch auf Argumentationen bzgl.
Wertorientierungen und ethischer Grundpositionen zuriickgegriffen. Besonders werteorientiert sind

Standards als Appell. Solche Aufrufe zur Umgestaltung des Big Data-Handlungsfeldes griinden auf ethischen
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Argumenten und bedirfen einer gesamtgesellschaftlichen Beteiligung, um transformatives Wissen zu
generieren. In gewisser Weise reprdsentieren damit die verschiedenen Optionen auch die Verortung

ethischer Standards im Kontext sich wandelnder Wissenschaftssysteme (vgl. Kap. 9.1.2.).

5.5.3. ETHISCH BEGRUNDETE STANDARDISIERUNG

Die drei unterschiedlichen Typen von ethischen Standards spannen einen in sich dynamischen Raum von
Handlungsvorgaben auf. Neue Standards werden formuliert, bestehende Standards werden Uberpriift,
modifiziert und/oder spezifiziert. Ausgehend von den drei Typen ethischer Standards lassen sich zwei
Translationsprozesse identifizieren (vgl. Abb. 3): Prototypisch sind die Uberginge zwischen den Typen
entweder als Artikulation von ethisch begriindeten Standards oder als Ethisierung von auRerethisch
begriindeten Standards zu verstehen. Artikulation von Standards, die appellativen Charakter haben,
bedeutet Kontextualisierung von universell giiltigen Forderungen in spezifischen Anwendungsfeldern von
Big Data. Sie nehmen die Form eines Aufrufs an und dienen weiterfiihrend auch der Konkretisierung von
Standards fiir Aufgabenbereiche und Handlungsfelder, die an sich keiner ethischen Begriindung mehr
bedirfen. Ethisierung von Standards, als gegenlaufiger Prozess, bedeutet eine De-Kontextualisierung von
Handlungsvorgaben, um sie einer wertorientierten Prifung zu unterziehen und/oder in einem anderen
Verwendungszusammenhang auszuprobieren.

Standards als Agent sind die Standards, die immer wieder neu entstehen und die immer wieder
entsprechend konkreter Anforderungen in der praktischen Arbeit umgeformt werden. Standards als Appell
hingegen begriinden sich in universellen Werten und unterliegen an sich keiner Veranderung — wenngleich
die Implikationen fir die Handlungspraxis variabel sind. Standards als Auftrag schlieflich bieten die
Moglichkeit, unter spezifischen Kontextbedingungen ausgehandelt zu werden. Sie scheinen somit das
flexibelste Instrument einer ethisch begriindeten Handlungsverdnderung zu sein. Denn in den
verschiedenen Anwendungsfeldern auftretende Herausforderungen koénnen pragmatisch und unter
Betrachtung der jeweiligen Rahmenbedingungen einer ethischen Bewertung unterzogen und Losungen

durch entsprechende Standards auf Dauer gestellt werden.

Insofern bewegen sich ethische Standards im Bereich Big Data zwischen simplen Datenregeln in situativen
Interaktionen und dem gesellschaftlichen Diskurs, inwiefern es moéglich und akzeptabel ware, menschliche
Handlungszusammenhadnge mittels Maschinenintelligenz zu steuern. Standards und Standardisierung
finden sich bzgl. aller Dimensionen von Big Data: als technische Entwicklungen, Subjektveranderungen,

kalkulatorische Monopole und soziale Implikationen.
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6. BEGRUNDUNG ETHISCHER STANDARDS ZU BIG
DATA

Neben der Identifikation ethischer Problemformulierungen (vgl. Kap. 3. und der Kldrung einer
definitorischen Basis einer ethischen Perspektive auf Big Data anhand des Begriffs des Standards (vgl. Kap.
4. und 5.) stellt sich die Frage, wie ethische Standards begriindet werden. Eine Aufgabe fir dieses Gutachten
ist daher die empirisch begriindete Rekonstruktion vorradtiger Begriindungsmuster und deren
Systematisierung (vgl. Kap 7.). Aus dieser Ubersicht ergeben sich dann Korridore der Gestaltbarkeit im Sinne

von Handlungsempfehlungen (vgl. Kap. 8.).

Grundsatzlich herrscht eine hohe Ubereinstimmung tiber die Relevanz einer ethischen Perspektive auf Big
Data. , Der ganze Diskurs tiber Big Data ist natlirlich ein einziger Wertekonflikt.” (120) Diese Aussage markiert
pointiert das intellektuelle Spannungsfeld, in dem sich die Frage nach ethischen Standards und deren
Begriindung verorten lasst. Zugleich ist dies eine Frage, die sich gerade auch aus praktischen Anwendungen
heraus speist und nicht allein abstrakt beantworten ldsst. Hierzu ein Beispiel: ,Vermutlich hat jeder
Autofahrer ein Interesse, die Entstehung von Staus friihzeitig zu erkennen. Aber niemand fande es schon,
wenn das personliche Fahrverhalten transparent ware. Es ist allein schon schwierig, die immer wieder
auftauchenden Konflikte klar zu definieren. In fast jedem Daseinsbereich gibt es inzwischen
unterschiedliche Interessenskonflikte.” (120) Leider verweisen latente oder manifeste Konflikte nicht
automatisch auf ethische Standards im Sinne handlungsleitender Sozialregulative. Und sie sagen ebenfalls
noch nichts dariber aus, wie ein regulativer Rahmen (z. B. Gesetze) sich auf die Etablierung oder
Dynamisierung handlungsleitender Sozialregulative auswirkt. Hier setzt die empirische Arbeit zunachst als
Spurensuche an. Dabei ist es mihselig, aus den multiperspektivischen Aussagen zu Big Data Positionen der
befragten Experten zu ethischen Standards herauszufiltern, wenngleich es sich letztlich als lohnenswert
erweist. ,Ethische Standards haben als Diskussionsgrundlage einen Wert. Sie sind umso lGberzeugender, je
besser sie begriindet oder abgesichert sind.” (123) In diesem Kapitel erfolgt daher eine Rekonstruktion und
Systematisierung sehr unterschiedlicher Begriindungen, die sich aus dem empirischen Material des
Gutachtens heraus ergeben. Unsere Darstellung kann nicht den Anspruch der Vollstandigkeit, wohl aber

der Sattigung erheben, was sich aus der internen Heterogenitat des Samples ergibt.

Zur strukturierten Darstellung wird eine grundlegende Unterscheidung zwischen expliziten und impliziten
Begriindungsmustern ethischer Standards vorgenommen, die sich spater auch in der Konstruktion eines
sozialen Positionsraums (vgl. Kap. 7.) widerspiegelt, der modellhaft verdeutlicht, wie sich diese
Begrindungsmuster insgesamt verteilen. Die erste Durchsicht der Aussagen bietet eine zunachst
verwirrende, fast schon an Beliebigkeit grenzende Vielfalt ethischer Referenzpunkte. ,,Manches folgt
sicherlich ganz klassischen, ethischen Erwadgungen aus dem Utilitarismus oder aus der Deontologie. Es gibt
aber letztlich eine Pluralitdt an Methoden und Vorstellungen.” (138) Daher wird spater zu fragen sein, ob
gerade diese Heterogenitat ethischer Bezugspunkte einen performativen Selbstwiderspruch in sich enthilt,
da der Begriff ethische Standards zumindest ein gewisses MaR an Eindeutigkeit suggeriert. Da sich aber die
in diesem Gutachten dargestellten sehr unterschiedlichen Begriindungsmuster in einem disparaten
gesellschaftlichen Positionsraum verorten lassen, wird die Idee von Standards als (mehr oder weniger)
widerspruchsfreien handlungsleitenden Sozialregulativen quasi konterkariert. Oder bedeuten

unterschiedliche Begriindungsmuster nicht zwingend widerspriichliche Standards? Moéglicherweise einigen
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sich Akteure mit jeweils verschiedenen Begriindungsmustern lber Aushandlungsprozesse auf einen

Standard und verbinden damit soziale Welten?

6.1. EXPLIZITE ETHISCHE STANDARDS

Die erste Gruppe der Begriindungsmuster ethischer Standards sind (tendenziell erwartbare) explizite
Beziige zu Rechtsnormen, Grundwerten und kodifizierten Ethiken. Allerdings sagt die Begriindung ethischer
Standards noch nichts tber die damit verbundenen Annahmen (ber deren Verbindlichkeit (universell oder
relativ zu einem Problem oder Personenkreis) im Kontext von Big Data aus — deshalb wird diese Dimension

spater zur Konstruktion eines Zonenmodells moralischer Positionen (vgl. Kap. 7.) hinzugefiigt.

6.1.1. RECHTSNORMEN ALS MINIMALE ETHIK

Am augenscheinlichsten ist die vielschichtige und vielartige Bezugnahme auf bestehende oder zukiinftig
gewlinschte Rechtsnormen (vgl. Kap. 5.2.1.). Diese Begriindungen speisen sich aus einer Wechselwirkung
zwischen Ethik und Recht, auf die hdufig verwiesen wird. , Ethische Vorstellungen sind in gewisser Weise
das Grundgeriist unseres Rechts, allerdings mit der Besonderheit, dass sich zwar alle rechtlichen Regeln
letztlich auch auf ethische Mal3stdbe zurlickfiihren lassen, aber umgekehrt nicht alle ethischen MaRstdbe
auch rechtliche Regeln werden. Das Recht ist sozusagen ein Ausschnitt aus ethischen Normen insgesamt.”
(158)

Das Recht erscheint als sicherer Bezugspunkt zur Begriindung ethischer Standards. Recht und Ethik erfiillen
jedoch unterschiedliche Funktionen, die sich verkirzt als Autonomie (Ethik) und Heteronomie (Recht)
bezeichnen lassen (Ellscheid 1998). Ein rechtlicher Rahmen kann dazu dienen ein GrundmaR an Sicherheit
zu gewabhrleisten, vor dem erst eine freie, autonome, selbstbestimmte Lebensweise moéglich wird. Fielen
Recht und Ethik zusammen, wére jedoch die Autonomie durch eine autoritative Heteronomie ersetzt, die
gerade keinen Spielraum der Entfaltung freier Lebensentwiirfe vorsieht. Die Spharen des Rechts und der
Ethik sind bei aller Artverwandheit normativer Ordnungs- und Orientierungsmuster voneinander zu

trennen, wenn sie ihre jeweilige Funktion erfillen sollen.

Rechtsnormen haben die Funktion eines Fluchtpunktes oder einer Chiffre und zwar immer dann, wenn es
um die Suche nach Eindeutigkeit innerhalb der komplexen Rhetorik um und (ber Ethik geht. ,Es gibt
Riickkopplungen beziehungsweise Wechselwirkungen zwischen beiden Ebenen, also einmal ethischen und
sozialen Normen und andererseits den Rechtsnormen.” (144) Damit ist die Gefahr verbunden, die
Begriindung ethischer Standards ausschliefRlich auf die Sphare des kodifizierten Rechts zu reduzieren. Die
Dominanz der Rechtsnormen wird jedenfalls deutlich. ,Man kann von Gerechtigkeit und anderen Werten
sprechen. Aber eigentlich sind alle Werte bereits in Rechtsnormen gegossen. Anhand dieser bereits
existierenden Rechtsnormen miissen neue Techniken wie Big Data Uberpriift werden bzw. muss ganz
allgemein technischer Fortschritt Uberprift werden. Im normativen Rechtsrahmen steckt bereits die
Verbindlichkeit.” (114) Dieses Argument klingt auf den ersten Blick nachvollziehbar. Es zeigt vor allem noch
einmal sehr deutlich, um was es bei der Rede von ethischen Standards geht: Verbindlichkeit im Sinne eines
kollektiv gliltigen Regulativs. Letztlich ist dies aber eine Sehnsucht, die ins Leere laufen muss, weil das
Problem der doppelten Kontingenz sich in den Weg schiebt. Einerseits ist Big Data selbst ein sozio-

technisches Phanomen, angefangen bei den ,algorithmischen Assoziationen” (vgl. Kap. 2.). Andererseits
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sind Werte bzw. ethische Standards selbst wieder (kulturell, historisch etc.) kontingent (vgl. Kap. 6.3.).%°
Bezogen auf die Reduktion ethischer Standards auf Rechtsnormen bedeutet das: ,Moralische
Fragestellungen kdnnen voéllig anders ausfallen als juristische Fragestellungen.” (161) Recht ist also kein
eindeutiges oder abschlieBendes Begriindungsmuster ethischer Standards, sondern vielmehr die
Kodifizierung einer minimalen Ethik. ,Es ist der kleinste gemeinsame Nenner, auf man sich ethisch einigen
kann. In ganz vielen Bereichen lassen sich nur ganz grobe Rahmen [oftmals metaphorisch , Leitplanken”
genannt] definieren. Und in jedem Einzelfall muss es dann moglich sein, eine moralisch informierte
Einzelfallentscheidung zu treffen.” (161) Diese Aussage verweist bereits auf ein Begriindungsmuster, das in

diesem Gutachten mit der Chiffre der Elastizitdt umschrieben wird (vgl. Kap. 7.1.3. und Kap. 8.2.3.).

Bezugnahme auf das Grundgesetz

Die Bezugnahme auf das Grundgesetz der Bundesrepublik Deutschland erfolgt schon fast mit hypnotischer
Redundanz. ,Das Grundgesetz hat eine ganz starke Relevanz bei Big Data, insbesondere die informationelle
Selbstbestimmung.” (104) Mit Bezug auf Big Data finden sich typischerweise Argumentationen wie diese:
,Wird mittels Daten kein Profil erstellt, ist das grundrechtneutral. Zumindest aus Sicht des Grundrechts auf
informationelle Selbstbestimmung. Aber in dem Moment, wo Profilbildung eine Identifikation zuldsst, wird
es kritisch. Verkehrsstrome zu zahlen ist eine gesellschaftlich unproblematische Nutzung von Daten. WeiR
man aber, welches konkrete Auto sich da bewegt, dann wird es schwierig, weil dann Nachteile fir den
Einzelnen nicht auszuschlieBen sind. Hinzu kommt die zeitliche Perspektive. Es kann ja nie ausgeschlossen
werden, dass die Daten spater missbraucht werden.” (104) Hier wird vor allem die Tatsache der Umnutzung
der Daten und die Verknlpfung der Daten mit zukiinftigen Ereignissen als Wesenskern von Big Data in einen
Zusammenhang mit Personlichkeitsrechten gestellt. Das Grundgesetz ist ein Sammelbecken flr sehr
unterschiedliche Projektionen. , Alle moglichen ethischen Konflikte werden auf individueller Ebene vom
Grundgesetz abgebildet. Von der Meinungsfreiheit, den Schutz der Privatsphdre Uber das Recht auf
korperliche Unversehrtheit bis zur Wiirde des Menschen und mehr. Technologien, die dann tatsachlich auch
im korperlichen Bereich implementiert und integriert werden, sind dann besonders kritisch.” (155) Der
Bezug auf die Verfassung zur Begriindung ethischer Standards ist ein Ausfallschritt, der zeigt, wie schwierig
es Uberhaupt ist, mit der Dynamik des Phanomens Big Data umzugehen. ,Letztendlich geht es um eine
Rekonstruktion von verfassungsrechtlichen Fragen. Aber das reicht nicht aus. Meist sind es bereits bekannte
Fragen, aber sie treten mit neuer Wucht auf — wie z. B. das Recht am eigenen Bild.” (I37) Gemessen an den
opaken Eigenschaften von Big Data ist dieses Begriindungsmuster also nicht unproblematisch, weil es zwar

Eindeutigkeit suggeriert, aber auch neue Ambivalenz erzeugt.

Bezugnahme auf das Datenschutzrecht und informationelle Selbstbestimmung als Personlichkeitsrecht

Eine Konkretion erfahrt diese Strategie in der Bezugnahme auf geltendes oder zukiinftig geltendes
Datenschutzrecht, was jedoch nicht bedeutet, dass das grundséatzliche Problem der Asynchronizitit
zwischen technologischen Innovationen und regulatorischen MaRnahmen damit aufgehoben waire.
Immerhin ist der Bezug auf Datenschutzrecht als Begriindungsmuster fiir ethische Standards dominant.

,Datenschutz ist ein Vorzeigebeispiel daflir, wie man mit ethisch fundierten Normen umgehen kann. Er

90 Ausnahmen bestatigen die Regel: Das Tétungsverbot als ethischer Standard ist z. B. jedoch nicht sonderlich

kontingent, sondern tiber Zeiten und Volker hinweg erstaunlich stabil. Flr Beispiele zur Minimalethik siehe Gert
2005.
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beruht letztendlich auf der Vorstellung einer moglichst weitgehenden Selbstbestimmung, was eben immer
auch heift, eine eigenstdandige Bestimmung nach eigenen Normen und da natliirlich auch nach eigenen
moralischen Vorstellungen. Deswegen ist Datenschutz auch stark kulturell gepragt.” (158) Auf den ersten
Blick liegt es nahe, Big Data prominent mit Datenschutzrecht in Zusammenhang bzw. Einklang zu bringen,
schlieRlich werden haufig personenbezogene Daten gesammelt und analysiert. ,,Wir haben ja eine konkrete
Gesetzgebung. Das Bundesdatenschutzgesetz verbietet erst einmal prinzipiell, Daten zu personalisieren.
Von der Gesetzgebung her sind wir also gut aufgestellt.” (105) Gleichwohl ist diese Sichtweise verkirzt, weil
sie dem Phinomen Big Data nur in Ansidtzen gerecht wird.®? Im Kern ist damit die Absicht verbunden,
restriktive Grenzen aufzuzeigen. ,Ein Erfolgserlebnis ist das Grundgesetz, das eigentlich im GroBen und
Ganzen ziemlich gut funktioniert. Es ldsst staatliches Handeln in vielen Bereichen in sehr schone Grenzen
laufen. Gerade auf Grundlage dieses Erfolgs muss man fragen, ob wir da Schranken einreiRen und etwas
Neues austesten wollen.” (I136) Dennoch stellt sich die Frage, ob es bei Big Data nicht vielmehr um
progressive Gestaltung unter Ausbalancierung unterschiedlicher Interessen gehen sollte (daher die spater
noch haufiger genutzte Chiffre der Elastizitdt). Die damit verbundene Skepsis zeigt vor allem auch die
Unsicherheit im Umgang mit Big Data. ,Grundsatzlich ist das moglich, aber man muss es sich gut Gberlegen.

Es darf kein Experiment ins Blaue hinein werden.” (136)

Im Kontext des Datenschutzrechts selbst steht die Idee der informationellen Selbstbestimmung im
Mittelpunkt. ,Die informationelle Selbstbestimmung leitet sich direkt aus den Menschenrechten ab. Im Big
Data Zeitalter kann sie jedoch nicht umgesetzt werden. Technisch wére das moglich. Gesellschaftlich ware
das auch angezeigt.” (102) Am Beispiel Genomanalyse lasst sich der Sachverhalt folgendermaRen
illustrieren: Daten Uber das Genom sind aus Sicht der datengebenden Personen personliche Daten.
Gleichwohl lassen sie sich zu Forschungszwecken schnell kopieren und in unbekannte Nutzungskontexte
Uberfuhren. Ethische Standards miissten hier die Interessen zwischen den Anspriichen der Datengeber und
den Datennutzern austarieren. An dieser Stelle greifen dann Konzepte wie das der Datensouverdnitdt (vgl.
Kap. 5.3.2.). Damit allein ist jedoch kein ethischer Standard gesetzt, solange Fragen der
Verwertungsmoglichkeit und des Rechts auf die Verwertung von Daten nicht wirklich abschlieBend geklart
sind. ,,Es gibt da viele verschiedene Spielarten, wie das am Ende ausdifferenziert werden kann.” (152) An
der Schnittmenge zwischen rechtlichen und ethischen Standards, steht also das Konzept der
informationellen Selbstbestimmung als Persdnlichkeitsrecht im Mittelpunkt. Gleichwohl stellt sich unter
den Bedingungen von Big Data die grundlegende Frage, was liberhaupt personenbezogene Daten sind. ,,Es

geht darum, zu kontrollieren, wer was (iber mich weifl? Und wie das verarbeitet wird.” (161)

6.1.2. MENSCHENRECHTE UND MENSCHENWURDE

Neben dem Personlichkeitsrecht auf informationelle Selbstbestimmung erfolgt sehr haufig die Bezugnahme
auf das Menschenrecht bzw. die Menschenwiirde (vgl. Kap. 5.2.2.).%2 Hier wird zunichst ein eindeutiges
Begriindungsmuster fiir ethische Standards im Sinne eines Sozialregulativs suggeriert. Man kdnnte es sich

also einfach machen: ,,Mit dem Hinweis auf das Verfassungsrecht und die internationalen Menschenrechte

91 Vgl. die vier Dimensionen von Big Data (Kap. 2.).

92 Vgl. Deutscher Bundestag. Grundgesetz Artikel 1, Abschnitt 1.
https://www.bundestag.de/parlament/aufgaben/rechtsgrundlagen/grundgesetz/gg_01/245122. Zugegriffen
13. Marz 2018.
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sind die beiden zentralen Begriindungen bereits benannt.” (114) Gleichwohl reicht diese Argumentation
(eigentlich eher eine ,Setzung”) nicht aus, da sich unter den Bedingungen vom Big Data ja gerade auch
kulturelle Bezugsrahmen verschieben (vgl. Kap. 6.3.). Vielmehr ist der Bezug auf Menschenrechte und
Menschenwirde einerseits ein expliziter Bezug auf kodifizierte Rechtsnormen, hat aber andererseits auch
Anteile eines Gerechtigkeitsgefiihls (vgl. Kap. 6.2.5.). ,Wer sagt, Menschen sollen nicht Objekte eines
Algorithmus werden, hat eine Vorstellung, dass Menschen individuelle und unverduBerliche Rechte haben,

dass sie eine Wirde haben, die nicht angetastet werden darf. Auch nicht durch Computeranalysen.” (138)

Unter den Bedingungen von Big Data muss dennoch die ,Frage hinter der Frage” gestellt werden, die als
eigentliche Voraussetzung fiur die Bezugnahme auf Menschenrechte/-wiirde gelten kann. , Letztlich
bedeutet die Frage nach ethischen Standards die Beschaftigung mit einer grundlegenden Frage: Was ist der
Mensch?“ (I155) Mit Fragen dieser Art sind zahlreiche konzeptionelle und auch pragmatische
Schwierigkeiten verbunden, um die Bezugnahme auf Menschenrechte bzw. Menschenwiirde nicht zu einer

rhetorischen Leerformel verkommen zu lassen.%3

Zundachst stellt sich daher die Frage nach den anthropologischen Grundlagen vor dem Hintergrund der
Verschiebung von Mensch-Maschine-Schnittstellen. ,,Was ist der Mensch? Wie viel Mensch muss in einem
Koérper stecken? Wo ist die Grenze der Zumischung von Maschinen? Von diesen Fragen kénnen potenziell
alle grund- und menschenrechtlichen Bereiche betroffen sein.” (118) Diese Frage wird gegenwartig in
zahlreichen (sich zudem liberlappenden) Diskursen bearbeitet, Antworten sind im standigen Fluss begriffen.
Deshalb werden auch immer wieder neue Konfliktzonen detektiert, die sich aus einer menschenzentrierten
Ethik (Anthropozentrismus®#) ergeben: ,,Wenn es darum geht, Big Data, Algorithmen und auch Kl ethisch zu
evaluieren, bedeutet das, sich immer die Frage zu stellen, was ist der menschliche Konflikt dahinter? Was
ist der menschliche Schaden?” (155) Diese Konfliktzone wird haufig in der wirtschaftlichen (Aus-)Nutzung
der Daten gesehen, die unkontrolliert und intransparent erfolgt. ,Ethische Vorstellungen kénnen als
Menschenschutz verstanden werden oder zumindest als Wert, fliir den es sich lohnt, wirtschaftliche
Zielsetzung einzuschranken oder im Zweifelsfall sogar zu opfern.” (158) In Bezug auf den Topos Freiheit wird
dies besonders deutlich. ,Freiheit ist ein Menschenrecht und deshalb mdchte ich auch nicht, dass fremde
Leute an mir Daten erheben. Ich mochte nicht, dass mein Gesicht erkannt wird. Ich werde mich dagegen
wehren. Ich beflirchte, dass uns aus all den Daten, die von uns abgesaugt werden, systematisch Nachteile

erwachsen.” (123)

Der Bezug auf die Menschenwiirde markiert nicht nur einen zentralen, sondern auch einen absoluten
ethischen Standard. Dieser rhetorische Bezug trdgt aber selbst wieder eine komplexitdtsreduzierende
Wirkung in sich, weil damit (vermeintlich) jede weitere Diskussion (iberflUssig erscheint. ,Es geht um die

Stellung des Menschen im Kosmos, das ist der Dreh- und Angelpunkt.” (160) Unterhalb dieser groBen Fragen

93 Wiirde wird zugleich als ein intrinsischer Wert eingestuft, ein Wert also, der — wie eine transkulturelle
Universalie —in allen Kulturen gelebt wird, dort aber unterschiedliche Auspragungen erfahrt. Einerseits werden
diese Werte als universell und stabil angenommen, andererseits ist damit ein kultureller und zeitlicher
Relativismus verbunden.
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Vgl. dazu: ,Technische Probleme sind ja meistens sehr konkrete Problemen. Geht man dieser Konkretheit
immer weiter hin zum Abstrakten nach, dann landet man letztendlich bei einem pathozentrischen Ansatz. Man
sagt dann, dass Technologien kein Leid verursachen sollen und damit ist natirlich nicht nur physisches Leid
gemeint, sondern auch psychisches Leid. Das ist die Letztbegriindung, das Fundament.” (138) Der
Pathozentrismus will hingegen den Anthropozentrismus Uberwinden und das Leid jeder Lebensform (ob
Mensch, Affe oder Hund) als moralisch zu beriicksichtigendes Grundmoment aufwerten.
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geht es bei der Bezugnahme auf Menschenwiirde um die Implikationen, Menschen mittels Daten nicht wie
Objekte zu behandeln, d. h. ihren Subjektstatus nicht zu verobjektivieren. Praktisch meint das, Menschen
nicht wie Maschinen zu behandeln bzw. zu steuern.?> Subjekt und nicht Objekt zu sein, bedeutet im Kern,
selbstbestimmt und eigenverantwortlich handeln zu kénnen. Genau an dieser Schnittstelle wird Big Data
problematisiert. ,,Menschenwiirde erfordert, in Entscheidungen, die einen betreffen, einbezogen zu
werden. Es ist nicht konform zum Standard der Menschenwiirde, Methoden zu verwenden, die quasi
hypnotisch menschliches Verhalten steuern.” (102) So absolut und redundant, wie die Bezugnahme auf
Menschenrechte erscheint, ist sie tatsdchlich aber nicht. ,,Menschenrechte sind ein hohes Gut, aber man
darf dartiber diskutieren.” (123) Das ist einer der Griinde, warum im Positionsraum ethischer Standards (vgl.
Kap. 7.) zwei Dimensionen miteinander in Bezug gesetzt werden: Die Bezugsform auf ethische Standards
(Begriindungsmuster) und deren Verbindlichkeitsgrad. In der Bezugnahme auf Menschenrechte und
Menschenwirde manifestiert sich im Kern ein Wunsch nach sozialer Ordnung, die in der (Post-)Moderne
verloren gegangen ist. ,Eigentlich haben wir Abschied von universalistischen Konzepten genommen. Big
Data 6ffnet wieder die Hintertir fiir universale Normen. Anhand von Big Data gelingt es, nachhaltig ethische
Standards 6ffentlich zu kommunizieren. Dann bezieht man sich eben auf die UN-Konventionen oder auf die
Menschenrechte.” (137) Dies macht einmal mehr deutlich, dass es zu kurz greift, Big Data als rein
technologisches Konzept zu betrachten. Stattdessen missen die zahlreichen Wechselwirkungen mit der
Reproduktion sozialer Beziehungen und die Konstruktionsbedingungen sozialer Ordnung im

Zusammenhang mit Big Data als einer Grenzstruktur vermehrt in den Blick genommen werden.

6.1.3. UNIVERSELLE GRUNDWERTE

Neben Menschenrechten und Menschenwiirde, die in den Expertengesprachen besonders hervorgehoben
wurden, erfolgen Bezugsnahmen auf eine ganze Reihe universeller Grundwerte. Auch in der Position des
moralischen Universalismus (vgl. Kap. 7.1.1.) driickt sich ein Wunsch nach Wiederherstellung einer Ordnung
aus. ,Diese unverriickbaren Grundwerte gelten absolut. Wir wissen nicht genau, wie wir sie erkennen, aber
wir missen ihnen gerecht werden.” (138) Universalismus besagt zundchst, dass moralische Aussagen
wahrheitsfahig sind (wahr oder falsch sein kdnnen) und dass sie, wenn sie wahr sind, universelle Geltung
haben kénnen, d. h. auch andere kénnen nachvollziehen, warum Aussage X wahr/falsch ist und miissen zum
selben Schluss kommen. Aussagen mit dem Anspruch eines moralischen Universalismus sind also nicht
verhandelbar. Dabei steht der Schutz des Individuums im Mittelpunkt, dessen Daten (mehr oder weniger)
permanent und irreversibel in fremde Interessenskonstellationen eingewoben werden — gleichzeitig
bedeutet dies unter der Bedingung von Big Data eine Spannung mit gemeinwohlorientierten Formen der

Datennutzung. ,Im Grunde macht im Zeitalter von Big Data die Unterscheidung zwischen Individual- und

95 Vgl. dazu auch den franzésischen Philosophen Paul Valéry in seinem Buch Imperium der Zahl: ,,Fast die gesamte

Praxis ist dem Messen unterworfen. Das Leben, ohnehin schon zur Halfe unterjocht, abgesteckt, in Reih und
Glied gebracht und unterworfen, kann sich kaum noch der Zeitplane, Statistiken, Messvorgdange und der
quantitativen Prazisierungen erwehren, deren Entwicklung seine Vielfalt immer mehr einschranken, seine
Ungewissheit mindern, seinen Verlauf sicherer machen, langer, maschinenhafter.” (zit. n. GeiBler 2012, S. 14).
Der Zeitforscher Heiner GeiBler weist auch auf die ethymologische Herkunft des Wortes ,Warten“ hin.
Urspringlich ein Ausdruck der kontemplativen Besinnung, ist der Begriff heute nur noch negativ konnotiert (als
»Zeitverschwendung”). Allein im semantischen Feld der ,,Wartung” (Autos oder Maschinen warten) schimmert
noch eine positive Bedeutung durch. Wer sich also wie eine Maschine wartet (,,optimiert”), der wird einerseits
immer maschinenhafter, andererseits auch zeitgemaRer.
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Sozialethik keinen richtigen Sinn mehr. Dennoch ist der Schutz des Individuums vor totaler Transparenz
eigentlich das Entscheidende im Zusammenhang mit Big Data.” (137) Welches sind nun die universellen
Grundwerte? , Aus ethischer Perspektive geht es um Autonomie, Selbstbestimmung und Privatheit. Diese
Grundwerte bieten den Orientierungsrahmen, um rechtliche Lésungen zu suchen, nach denen sich Big Data
Verfahren einordnen lassen.” (114) Auch wenn dieses Begriindungsmuster eindeutig erscheint, tauchen
dann Probleme auf, wenn man versucht, die sich Gberlappenden Konzepte empirisch zu operationalisieren.
Autonomie und Selbstbestimmtheit verweisen aufeinander. Selbstbestimmtheit soll im Idealfall aufgeklarte
Entscheidungsfahigkeit ermoglichen. Und unter Autonomie wird ein Freiheitsgrad im Umgang mit Daten
verstanden. , Ein wichtiger ethischer Standard besteht in der Autonomie und Freiheit jedes Einzelnen tber
seine Daten bestimmen zu kdnnen. Das muss respektiert werden. Wer meine Daten verwenden will, muss
eigentlich dazu verpflichtet werden, mein Einverstandnis dafiir abzuholen. Wobei ich als Nutzer nattrlich
auch die Freiheit haben muss, jemandem dieses Recht zuzugestehen.” (140) Letztlich geht es aber nicht um
die Daten selbst, sondern um Entscheidungen (ber die eigene Lebensflihrung und -gestaltung, sowie
Prioritdten im eigenen Leben. Vor diesem Hintergrund wird verstandlich, dass Autonomie schnell auch
Uberhoht wird. ,,Autonomie ist ein groBer Grundwert, geradezu ein Menschenrecht. Ich muss liber mein
Leben verfiigen konnen. Wo ich arbeite, ob und wie ich nach meinem Tod ausgeschlachtet werde. Die freie
Verfligbarkeit liber mich selbst.” (123)

Gleichwohl wissen wir inzwischen, dass und wie die Idee des eigenen Lebens selbst ein institutionalisierter
Rationalitatsmythos ist (Beck 1997), wenngleich es einerseits als ,Normalmodell“ in westlichen Kulturen
und zugleich als Exportmodell in andere Kulturen hinein gilt. Der Philosoph Dieter Thoma formuliert es
radikalsubjektivistisch so: ,,Wir kdnnen kein anderes als das eigene Leben fiihren. , Selbstverstindigung ist
méglich, nicht Selbstermdchtigung”.?® Die Grenzen der Gestaltbarkeit des eigenen Lebens bei gleichzeitiger
Notwendigkeit dieses eigene Leben (und kein anderes) zu flihren, ist jedoch — mit oder ohne Big Data — eine
generalisierbare Aufgabe. Beck (1997, S. 10) spricht in diesem Kontext gar von einer ,, Egoismus-Epidemie”
und von einem ,Ich-Fieber” und grenzt damit das ethische Ideal der Autonomie in soziologischer
Perspektive ein. Die Spielregeln fiir das eigene Leben werden dabei nicht erst durch Big Data ,diktiert”,
sondern wurden schon immer als Giber soziale Voraussetzungen und als Folge funktionaler Arbeitsteilung in
hochdifferenzierten Gesellschaften vorgegeben. Dies bedeutet, Autonomie unter der Bedingung der
Teilintegration in gesellschaftliche Funktionssysteme zu verstehen, zwischen denen sich moderne
Menschen als ,permanente Wanderer” (Beck 1997, S. 10) bewegen. Der Unterschied zum vordigitalen
Zeitalter besteht darin, dass Menschen bei diesen Wanderungen vermehrt eine , digitale Aura" (Kimpeler
2010) bzw. digitale Datenspuren erzeugen. Das eigene Leben ist (meist) enttraditionalisiert,
institutionenabhangig, zutiefst experimentell und kontingent.®” Eine mégliche Reaktion ist Apathie, eine
andere Optimierung. Wahlt man letztere Option ist das eigene Leben zu einer Daueraktivitat verdammt. Es
gibt keine Ruhe- und Schutzzonen mehr. Modernen Menschen miissen zu Architekten ihres eigenen
Lebenshauses werden und sie werden dabei zunehmend von algorithmenbasierten Entscheidungs-
architekturen unterstitzt, die innerhalb der mehr oder weniger obsessiven Anforderungsstrukturen eines
aktiven und intensiven Lebens (Garcia 2017a) die Gefahr des Scheiterns verhindern sollen. Alle

Responsibilisierungs- und Aktivierungsimperative an Individuen lassen sich eigentlich nur vor dem

96 vgl. Thoma 2007.
97 Das Gegenteil ware ubrigens dann der Fall, wenn es um die neuen Fundamentalismen, gleich ob politisch oder

religios motiviert, geht. Sie lassen sich als kollektive Strategien der Kontingenzreduktion verstehen.
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Hintergrund kollektiv erschépfter Gesellschaften verstehen, in denen das ,Monster des Bodenlosen“ (als
Chiffre fir Bedrohungen, Krisen, Prekaritit etc.) Menschen zunehmend anfillig fur stellvertretende
Komplexitatsreduktion macht (Selke 2015a).

Die Frage also, ob Big Data vor diesem Hintergrund zu einem Verlust oder zu einem Zugewinn an Autonomie
flihrt, ist trotz schneller Absichtsbekundungen noch nicht abschlieRend beantwortet. Der Schutzreflex kann
dabei recht umfanglich sein. ,,Das Gewissen des Menschen ist eigentlich das, was geschiitzt werden muss,
damit Freiheit (iberhaupt gelebt werden kann. Und das hielle, die Wiirde des Menschen, die Autonomie
und die Eigenverantwortung zu schiitzen. Hier braucht es Standards, um diese Begriffe in den diversen
Kontexten auch wirksam werden zu lassen. Appelle reichen dafir nicht aus. Autonomie und
Eigenverantwortung zu schitzen, das geht immer nur mit Regelsystemen, die an bestimmte Kontexte
angepasst sind.” (I137) Autonomie kann jedoch nicht nur als Schutzreflex verstanden werden. Gerade vor
dem Hintergrund des Wunsches nach Selbstermachtigung kénnen Datensammlungen auch als
Reflexionsméglichkeit betrachtet werden.?® , Die Daten betreffen mein Handeln. Autonomie bedeutet auch,
dass ich darilber reflektieren kann: Welche Seiten ich besucht habe, alle diese Dinge. Das ist eine
Moglichkeit zum Nachdenken oder Reflektieren. Und ich mir das bewusstmachen kann.” (I50) Die
Bezugnahme auf Selbstbestimmung als ethischen Standard ldsst sich wiederum auf ,,Meinungsfreiheit und
Informationsfreiheit” (115) herunterbrechen, was aber ebenso wie die Bezugnahme auf Privatheit als
universellen Wert zeigt, wie viele (fast schon beliebig anmutenden) Perspektiven es auf einzelne Werte

geben kann.

6.1.4. INSTITUTIONALISIERTE ETHIKEN

Bislang bezogen sich die Begriindungsmuster eher auf Begriffe oder semantische Felder. Gleichwohl lassen
sich auch direkte Beziige zu kodifizierten Ethiken finden. Darunter sind Bezlige auf Grundtypen der Ethik zu
finden, wie sie bereits in Lehrbiichern oder innerhalb von Fachgemeinschaften etabliert sind. An dieser
Stelle kann keine Rekonstruktion aller prinzipiell méglichen, sondern nur der Hinweis auf die tatsachlich

auftretenden Bezlige geleistet werden.

* Individual- und Allgemeinethik: Dieser Bezug wiederholt sich in expliziter oder impliziter Form
immer dann, wenn es um den Interessensausgleich zwischen dem Hervorbringer
personenbezogener Daten und der gemeinwohlorientierten Nutzung von Daten geht. , Dieser
wesentliche Wertekonflikt steht ganz im Vordergrund. Es ist z. B. der typische Konflikt zwischen
der individuellen Medizinethik, wo wir (iber Autonomie und Selbstbestimmtheit sprechen, und den
Interessen der Allgemeinheit im Kontext einer Public Health-Ethik. Im Idealfall tragen die
hochgerechneten individuellen Werte zum Wohle der Allgemeinheit bei. Dieser Wertekonflikt

muss reflektiert werden.” (61)

* Verantwortungsethik: Verantwortung (Heidbrink 2016) ist ein Relationsbegriff und bezeichnet im
engeren Sinn das Aufsichnehmen der voraussehbaren Folgen des eigenen Handelns (Weber 1946).

Uberhaupt verantwortlich sein zu kdnnen, also entweder vor sich selbst Rechenschaft abzulegen,

98 Dies driickt sich z. B. im Claim der Selbstvermessungsszene Quantified Self aus: ,Self-Knowledge through

numbers”. Big Data kann also auch personalisiertes Selbstwissen hervorbringen und damit den Daten-
erzeugenden in die Rolle eines Prosumers bringen (vgl. Heyen 2016).
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oder von anderen zur Rechenschaft gezogen zu werden, ist Grundbedingung moralischen
Handelns. Der Ruf nach ,mehr Verantwortung” bedeutet daher ,bereit zu sein oder gendtigt
werden zu kénnen, sich zu verantworten - zu antworten jemandem fiir etwas.” (Bungard und Lenk
1988, S. 58f.) und diese Verantwortung gerade nicht von sich weisen. Zu einer ,Ethik” kann
Verantwortungsethik jedoch nur in einem bestimmten Bezugsrahmen und Werthorizont werden,
etwa wenn Hans Jonas fordert, Verantwortung fir die belebte Natur auf unserem Planeten zu
Ubernehmen und zwar daraufhin, wie wir sie zukiinftigen Generationen zu Uberlassen (Jonas
1979). ,,Das Modell der Verantwortungsethik funktioniert vielleicht auch immer noch, weil wir ja
davon ausgegangen wollen, dass das Individuum selbst immerhin ein Verantwortungstrager bleibt.
Wir trauen dem souverdnen Individuum noch Verantwortung zu.” (137) Gleichzeitig muss man
anerkennen, dass medial und digitalisiert vermittelte Kommunikation und Konsum unter der
Bedingung von Big Data sehr starke Emotionen evoziert. Digitale Medien sind eine persoénliche
Warmekammer. ,,Diese emotionale Dimension ist nicht zu unterschatzen und sie ist innerhalb
klassischer ethischen Standards kaum reflektiert.” (137) Im Bereich des Verbraucherschutzes hat
man sich bereits von dem Bezugsrahmen eines aufgeklarten und souverdnen Verbrauchers

verabschiedet und setzt vermehrt auf verhaltensékonomisch abgeleitete Nudging-Strategien.®®

Deontologische Ethik: Der Pflichtcharakter von Normen steht bei deontologischen Ethiken im
Vordergrund. Handlungen werden nicht danach bewertet, ob sie gute oder schlechte Folgen nach
sich ziehen, sondern ob die Handlung selbst wiinschenswert oder gut ist (Alexander und Moore
2016). Klassisches Beispiel ist Kants Aufsatz ,,Uber ein vermeintes Recht aus Menschenliebe zu
ligen” (Kant 2003), in dem er die Pflicht, die Wahrheit zu sagen, Uber jede mogliche schlechte
Konsequenz, in diesem Fall sogar das Leben eines Freundes stellt. Kant argumentiert, dass die
Folgen einer Handlung immer ungewiss sind. Das einzige, was sich mit Sicherheit kontrollieren
lasst, ist eine aus gutem Willen geformte Handlung. Der kategorische Imperativ hat daher allein
den Zweck Handlungsvorhaben (Maximen) darauf hin zu prifen, ob sie verallgemeinert werden
kénnen, um so den sicheren Spielraum der eigenen Entscheidungsfreiheit zu nutzen um ,das

Richtige” zu tun (vgl. Kap. 7.1.).

Utilitaristische Ethik: Am hadufigsten finden sich Bezlige zur utilitaristischen Ethik, was sich aus der
Herleitung der zahlreichen Gebrauchswertversprechen und Nutzenaspekte von Big Data fast
automatisch ergibt. Im Kontext von Big Data geht es in vielen Bereich um utilitaristische
Schadensabwagungen. Ein beliebtes Beispiel soll diesen Sachverhalt illustrieren: , Das ist extrem
ausgelutscht, aber diese Trolley-Probleme, die mit den teilautonomen oder autonomen Autos
bemiiht werden, brechen ethische Fragen auf utilitaristische Uberlegungen herunter.” (138) In

dieser Aussage wird zugleich die Kritik an der Verklrzung des Arguments deutlich.

Materiale Wertethik: Konkrete Bezlige erfolgen auch in Richtung des phdanomenologischen
Ansatzes und damit der materialen Wertethik. Grundsatzliche Annahme ist, dass es Werte
tatsachlich gibt, sie entdeckt und handelnd realisiert werden kénnen, die Werte selbst aber
bestdndig und unveranderlich sind (Scheler 2014). ,Individuen entscheiden in einem Kontext

darlber, was Gut und Bdse ist.” (I01) Damit sind dann auch Aushandlungen verbunden — der
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Vgl. dazu im Kontext von Digitalisierung und Big Data: Bala und Schuldzinski 2017.
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Anwendungsfall ist das intermedidre Glied zwischen universellen Werten einerseits und
kontextuellen Adaptionen andererseits. , In einem Kontext materialisiert sich ein Wertespektrum,
das dariliber entscheidet, was gut und richtig ist und was nicht. Ethisches Verhalten findet immer
in einem lokalen Kontext statt. Werte allerdings sind immer universal. Werte sind immer
Phdnomene, die in einem Kontext zum Tragen kommen. Innerhalb eines Rahmens gibt es eine

kontextuelle Varianz.” (101)

6.2. IMPLIZITE STANDARDS

Auch wenn zunéachst die expliziten Bezugsnahmen auf Rechtsnormen, Menschenwiirde, Grundwerte und
kodifizierte Ethiken dargestellt wurden, tduscht der erste Eindruck. Am héaufigsten beziehen sich die

befragten Experten auf implizite ethische Standards.

6.2.1. VERTRAUEN AUF BASIS SAUBERER PRINZIPIEN

Ein zentraler Topos ist die Suche nach Vertrauen. Einerseits vertrauen wir immer mehr in Technik (, weil wir
es missen). Andererseits steht im Kontext von Big Data gerade Vertrauen als eine zentrale Ressource zur
Reproduktion sozialer Beziehungen auf dem Prifstand. Ethische Standards lassen sich also auch als
Grundierung von Vertrauensfragen formulieren. Im engeren Sinne sind damit Prozedere der Transparenz
und Uberpriifbarkeit verbunden. Im weiteren Sinne aber auch die Frage, ob jede Méglichkeit zu ihrer
Nutzung verpflichtet — oder eben nicht.1% , Uberpriifbarkeit ist eine Sache. Aber es muss auch klar sein,

dass in bestimmten Bereichen entsprechende Systeme einfach gar nicht eingesetzt werden dirfen.” (153)

Wie aber ldsst sich unter den Bedingungen von Big Data Vertrauen erzeugen? ,Es braucht eine Weile, bis
man der Sache wirklich vertraut.” (125) Dies impliziert zunachst einmal die Folgefrage nach der Genauigkeit
und Zuverlassigkeit der Daten. Einerseits gibt es groRes Vertrauen in evidente Daten. ,Wir haben zwar auch
Bauchschmerzen, aber wir vertrauen grundsatzlich darauf, dass Evidenzbasierung eigentlich etwas ganz
Gutes ist.” (144) Andererseits gibt es jedoch auch Skepsis angesichts der Genauigkeitsillusion (dhnlich wie
bei der Effizienzillusion): ,Wir vertrauen trotzdem noch auf dem Ergebnis, obwohl es méglicherweise auf
einer verzerrten Datenanalyse beruht. Das Problem lasst sich natirlich beheben, aber die Behebung des
Problems setzt ja erst mal voraus, dass man das Problem Uberhaupt erkennt.” (144) Die Rede von ethischen
Standards wird an genau dieser Stelle auf die Suche nach sauberen Prinzipien im Umgang mit den
Technologien bzw. Daten heruntergebrochen. ,,In dem Moment, in dem saubere Prinzipien ausgearbeitet
sind, nach denen etwas zuldssig oder unzuldssig ist oder nach denen Daten fiir ganz bestimmte Zwecke
benutzt werden dirfen oder eben nicht —in diesem Moment wird es einfach werden, Big Data anzuwenden.
Wir leben ja in einer demokratischen Gesellschaft und diese Prinzipien sollten zu finden sein.” (I153) Diese

Uberlegung lasst sich gut als Ausgangspunkt nehmen, eine konkrete Lésung wird damit aber nicht

100 Aych das Ubrigens eine Fragestellung, zu der bereits Josef Weizenbaum konkret Stellung bezogen hat, wobei er
sich auf den Einsatz von Computern in den 1970er Jahren bezog: Es gibt bestimmte Aufgaben, ,,zu deren Losung
keine Computer eingesetzt werden sollten, ungeachtet der Frage, ob sie zu deren Losung eingesetzt werden
kénnen.” (Weizenbaum 1977, S. 10; Hervorhebung i.0.). Bestimmte Denkakte, so Weizenbaum, sollten
Menschen vorbehalten bleiben.
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angeboten, da Prinzipien widerspriichliche Interessen reprasentieren kdnnen und daher eine Einigung auf

ein Prinzip nicht immer moglich ist.

6.2.2. NACHHALTIGKEITSANLIEGEN

Big Data basiert auch auf einer materiellen Infrastruktur. Vor diesem Hintergrund nehmen
Nachhaltigkeitsanliegen das funktionale Aquivalent ethischer Standards ein. Nachhaltigkeitsanliegen
kénnen daher als Subset ethischer Standards aufgefasst werden. Nachhaltigkeitsanliegen verbinden die
Ebene der Infrastruktur von Big Data (rechen- und ressourcenintensive Vorgange) mit der sozio-kulturellen
Ebene (Datenschutz, Schutz der Privatsphare). Nachhaltigkeitsanliegen beinhalten sowohl regulative,
koordinative als auch appellative Elemente, wie wir sie als Wesensmerkmal von Standards definiert haben
(vgl. Kap. 4.2.2.). ,Man sollte nicht nur tolle und effiziente Systeme bauen oder Innovationen mit
Gewinnversprechen auf den Markt bringen, sondern vielleicht auch mal dariiber nachdenken, dass man so

etwas wie Nachhaltigkeit fiir Software braucht.” (160)

Im Sinne des Nachhaltigkeitsgedankens als Subset ethischer Standards wird auch von Datensuffizienz als
ethischer Standard gesprochen. Mit Datensuffizienz ist die ldee verbunden, nur die nétigsten Daten zu
erzeugen. Das an anderer Stelle behandelte Konzept der Datensouveranitat gilt hierbei nur als Vorstufe zu
echter Datensuffizienz. Die Kritik, die dabei mitschwingt, bezieht sich darauf, dass die Rede von der
Datensouverdanitat letztlich nur eine Verantwortungsverlagerung beinhaltet —von den Unternehmen zu den
Konsumenten selbst. Dass aus der Nachhaltigkeit bekannte Prinzip der Suffizienz auf Big Data zu tGbertragen
meint, ,Datensparsamkeit” zu fordern und damit vor allem eine Okologische Dimension der
Daten(liber)produktion anzusprechen, diese aber auch mit einer regulatorischen Idee zu verbinden. Wo

Daten erst gar nicht entstehen, ldsst sich auch auf Regulative mit Schutzfunktion verzichten.

6.2.3. KONVIVIALITAT

Ein angrenzender und doch strukturell ganz anderer Referenzpunkt im Sinne eines handlungsleitenden
Sozialregulativs ist das Konzept der Konvivialitdt (Lebensdienlichkeit). Geprdagt wurde es vor allem vom
unorthodoxen Philosophen und Theologen Ivan lllich. Unter Konvivialitdt versteht lllich kurz gesagt das
,Konzept einer multidimensionalen Ausgewogenheit des menschlichen Lebens”. Im Kern geht es ihm dabei
darum, zu prifen, ,in welchem Verhiltnis der Mensch zu seinen Werkzeugen steht.” (lllich 2009, S. 11). Ein
ausbalanciertes Verhéltnis zu gesellschaftlichen Werkzeugen geht verloren, wenn sich Institutionen
alternativlos in eine Richtung entwickeln, die dem urspriinglichen Zweck nicht mehr gerecht wird. Statt dem
Gemeinwohl zu dienen, werden sie zu einer Gefahr fiir die Gesellschaft. In seiner (in den 1970er Jahren
formulierten) Analyse kritisiert lllich insbesondere das damalige Medizin- und Bildungssystem unter diesen
Gesichtspunkt und nutzt dazu seinen (weit gefassten) Werkzeugbegriff.101 Dieser weitgefasste
Werkzeugbegriff erweist sich anschlussfahig fir die Debatte lber Big Data. ,Vielleicht ist die Formulierung

Wem dient das System? die beste Ndherung an das Thema ethischer Standards fiir Big Data. Eine

101 per Begriff der Konvivialitdt unterscheidet sich in der von lllich genutzten Bedeutung von jener, die im
,konvivialistischen Manifest” auftaucht. Illich benutzt den Begriff konvivial flr soziale Institutionen aber nicht
fir Menschen (oder Formen des Zusammenlebens), vgl. dazu Adloff und Leggewie 2014.
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Trainingssoftware dient der Klinik, eine Arztsoftware dient dem Arzt. Im Grunde genommen braucht es nun

eine Patienten-, Konsumenten oder Biirgersoftware.” (162)

Eine lebensdienliche Nutzung von Werkzeugen oder Technologien umfasst neben den bereits
angesprochenen Aspekten der Unabhangigkeit von Experten und der Erweiterung des personlichen
Aktionsradius unter der Bedingung von Big Data weitere Elemente. Zunachst das Recht auf Nichtwissen. Es
gibt durchaus Lebensbereiche, in denen Nicht-Wissen einen Schutzcharakter aufweist. ,,Es kann sein, dass
wir im Bereich der Krankenversicherung bewusst ignorant bleiben wollen.” (110) Ethische Standards
miussten also diesen Korridor des Verzichts auf objektivierbares und nachprifbares Wissen sehr viel
deutlicher herausarbeiten. Hinzu kommt das Recht auf Ineffizienz. Vor dem Hintergrund der fast
omniprasenten Effizienzillusion missen in ethischen Standards auch bewusst in Kauf genommene
Ineffizienzen bericksichtigt werden. So konn(t)en Krankenversicherungen trotz der technologischen
Moglichkeiten darauf verzichten, genetische Muster nach individuellen Risiken zu untersuchen oder
Unternehmen konn(t)en darauf verzichten, Karrierewege berechenbar zu machen, weil sie eher anstreben,
dass Mitarbeiter aus sich selbst herauswachsen. Aus ethischer Perspektive muss hier eine Abwagung
erfolgen, ob Diversitat auf der Basis von Ineffizienzen vielleicht letztlich ein héheres Gut ist, als Konformitat
oder Homogenitat auf der Basis effizienter Berechnungen und Prognosen. Drittens gehoért auch das Recht
auf Irrationalitdt®2 zum Kanon der Forderungen eines konvivialen Umgangs mit Big Data. Der Bezugspunkt
Irrationalitdt hat noch weitere Implikationen. Denn wenn es um die Frage nach der Restliberlegenheit des
Menschen geht, wird es meist dirftig. Selbst der bisherige Top-Kandidat Empathiefahigkeit muss
mittlerweile auf den Priifstand gestellt werden. Ubrig bleibt méglicherweise allein die Fahigkeit des
Menschen subjektive Wirklichkeiten zu erschaffen, die dann handlungsleitende Realitat fir sie werden. Die
Natur der Unvernunft unterscheidet Menschen fundamental von Maschinen (Wuketits 2013, S. 31ff.) ,,Was
haben wir am Tisch der Evolution anzubieten? Das kénnte unsere Irrationalitat sein. Unsere Unsachlichkeit,
die zu einer gewissen Kreativitdt und Originalitdt fihrt. Die Irrationalitdit unterscheiden uns vom
Vorhersehbaren. Unter den gegebenen Voraussetzungen sollten wir sie daher besonders pflegen. Insofern
miussten wir so aus dieser Sicht heraus Heterogenitiat und Diversitdt von ldeen, von Kreativitdat und von
Irrationalitat geradezu férdern.” (110) Der Verzicht auf Effizienz als Leitwert hat also gerade vor dem
Hintergrund der mit Big Data verbundenen Effizienzillusionen eine ethische Bedeutung, da es um die (Riick-
)Eroberung von Zonen der Angemessenbheit fiir ein menschliches Leben unter menschlichen MafSstéidben geht.
,Ein nach streng rationalen Kriterien gestalteter Alltag, der keinen MuRiggang erlaubt, kein Abweichen von
einem rational begriindeten Plan, keine spontane Entscheidung, keine Ausgelassenheit, keinen Luxus — ein
solcher Alltag wére gepragt von Langeweile und bote keinen Raum fiir Kreativitat. In einer auf rationale
Prinzipien gegriindeten Welt fande sich zudem kaum Platz fiir Freundschaft und Geselligkeit. Menschen
wiirden wie Roboter agieren, es ware eine gespenstische Welt.” (Wuketits 2013, S. 120). Es kann also ein
Recht auf irrationale Entscheidungen proklamiert werden. , Es geht immer um das Individuum, um die
Person. Um ein Individuum. Ich kann auch véllig irrationale Entscheidungen lber mich selber treffen.
Solange ich entscheidungskompetent bin kann ich entscheiden, wie ich mochte. Und das geht verloren.

Dieses Recht, auch irrational Uber sich selbst zu entscheiden, das verlieren wir, indem wir aggregiert,

102 Vgl. dazu die Ausfiihrungen des Philosophen und Wissenschaftstheoretikers Franz Wuketis zum Animal
irrationale: ,,Die Unvernunft triumphiert auf allen Ebenen — in der Politik, in der Wirtschaft, im kollektiven
Handeln. (...) Der Mensch ist von Natur aus ein verwirrtes Lebewesen. (...) Der Fortschrittsoptimismus der
Neuzeit (...) griindete sich ganz entscheidend auf den Glauben an die Vernunft, und der Rationalismus wurde
zur beherrschenden Denkweise.” (Wuketits 2013, S. 11fff.) Die Pointe dabei: Aus Vernunftsgriinden
entscheiden sich Menschen immer fiir eine einfachere Welt.
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werden und mit Millionen anderer zu einer groBen Datenmenge werden, in der wir nur noch
mitschwimmen.” (161) Diese Aspekte reichen nicht aus, um das Konzept der Konvivialitat als einen ethischen
Standard im Sinne eines handlungsleitenden Sozialregualtivs zu begriinden, aber sie weisen eine Richtung.
Konvivialitat selbst ist aber variabel. Praferenzstrukturen flr das, was als lebensdienlich gilt, kénnen sich im
Lebensverlauf radikal andern. So wird eine ,Datenspende” moéglicherweise zundchst abgelehnt, spater dann
aber unter veranderten Bedingungen akzeptiert: ,,Wenn es existenziell wird, dann wird man bereit sein, alle
seine Daten bereit zu stellen.” (105) Wann, wo und unter welchen Umstanden auf das Recht auf Nicht-
Wissen, Ineffizienz und Irrationalitdt Bezug genommen wird, muss selbst wieder nach konvivialen Kriterien
entscheidbar sein, um nicht Gefahr zu laufen, sich in einen weiteren performativen Selbstwiderspruch zu

verstricken.

6.2.4. KULTURELL EINGELEBTE WERTE

Zahlreiche Begriindungsmuster fuBen auf einer Sammlung kulturell eingelebter Werte, die einfach als
Standard vorausgesetzt werden. So gilt erstens Diskriminierungsfreiheit als ein ethischer Standard, , auf
dem wir uns als Gesellschaften geeinigt haben. Man versucht diesen Standard mit Gesetzen und Regeln
gesellschaftlich zu verankern, so dass niemand aufgrund seiner Rasse, Religion, Hautfarbe oder seines
Geschlechts benachteiligt wird.” (I153) In diesem Kontext stellt sich nicht die Frage, ob Algorithmen
diskriminieren, sondern welche Mindestanspriiche oder Mindeststandards noch eingehalten werden
kénnen. Falsche Entscheidungen kénnen in systematische Diskriminierung fortlaufende perpetuieren.
Algorithmen kdénnen als Pendent zum sozialen Erlernen und zur Internalisierung von Vorurteilen betrachtet
werden. Gleichwohl muss daran erinnert werden, dass es letztlich immer Menschen sind, die Software
programmieren, d. h. diskriminierende Vorstellungen haben stets eine menschliche Quelle. ,Im Endeffekt
werden diese Technologien von Menschen operiert. Wenn bestimmte Behorden Big Data dazu nutzen, um
systematisch Menschen von bestimmten Leistungen auszuschliefen, dann ist es nicht die Technologie, die

diese Menschen ausschlieBt, sondern es ist der menschliche Kriteriengeber.” (155)

Zweitens wird auf Solidaritdt als kulturell eingelebter Wert Bezug genommen. ,Alles, was
Solidargemeinschaft oder Sozialstaat im Zusammenhang steht, ist in ethischer Hinsicht immer heikel.” (121)
Die Beispielszenarien stammen hier groRtenteils aus dem Versicherungsumfeld. , Gefahrlich wird es, wenn
datenbasierte Profilbildungen auf Geschaftsmodelle libertragen werden, die auf Solidaritdt angewiesen
sind. Stichwort: Daten gegen Rabatte. Damit wird das Versicherungsprinzip torpediert, das auf einer
Risikogemeinschaft basiert. Rabatte sind das Einfallstor fiir die Ausgrenzung ganzer Bevélkerungsteile und
die Gewdhnung daran.” (106) In Big Data wird immer haufiger ein Primarwiderspruch gegen den generellen
Versicherungsgedanken und das Solidaritatsprinzip erkannt. Das Solidarprinzip begriindet sich darin, dass
Risiken im Kollektiv verteilt sind. ,Wird aber zwischen Schlecht-, Normal- und Gutklienten unterschieden,

dann widerspricht das dem Grundgedanken des Solidaritdtsprinzips.” (105)

Im Mittelpunkt dieser Begriindungsmuster steht die Behandlung des eigenen Korpers im Kontext des
Gesundheitswesens nach einer kapitalistischen Steigerungslogik. Er wird Teil einer ,Lebendbewerbung”
(Selke 2014, S. 233) in sozial erschopften Wettbewerbsgesellschaften. Werden personenbezogene Daten z.
B. im Kontext neuer Pay as you life-Tarifmodelle im Krankenversicherungswesen mit zukiinftigen Chancen
und Ressourcen verkniipft, dann entstehen neue Moglichkeiten der Risikokontrastierung und hohere
Prediktivitat als Basis sozialer Sortierung. Aus sozial inklusiver Solidaritat werden Nano-Kollektive, in denen

Solidaritat auf ein Geschéaft von wechselseitiger Leistung und Gegenleistung reduzieren wird. Umfangreiche
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Datensammlungen fiihren langfristig zur Verweigerung von Solidaranspriichen gegeniiber vermeintlich
devianten Kostenverursachern. ,Es ist wohl so, dass immer weniger Leute einsehen, wenn der Mensch
neben mir dick ist und raucht, dass mein Krankenkassenbeitrag genauso hoch zu sein hat, wie der von ihm,
weil ich mich ja gesund erndhre.” (30) Das Vordringen der Responsibilisierungsdiskurse, die
eigenverantwortliches Handeln der Individuen in den Mittelpunkt riicken, zeugen auch von der Paradoxie,
dass sich ethische Werte konfligdr gegentiberstehen kdnnen. ,Es ist ein Wertekonflikt an sich, wenn
Eigenverantwortung und Solidaritdt gegeneinander ausgespielt werden. Das wiirde man eigentlich von
ethischen Werten nicht erwarten; dass die so gegeneinanderstehen kdnnen.“ (106) Ethisch relevant ist auch
die damit verbundene Riickkehr der Schuldfrage: ,Der gréBte Konflikt, der auftauchen wird, ist das
Verschwinden des Schicksalsdenkens. Es gibt bald keine als schicksalhaft definierten Verlaufe mehr. Man
wird sagen, dass etwas ,vorprogrammiert’ war, weil es aus den Daten ablesbar wird. Wer dann nicht
,verninftig’ handelt, der ist selbst schuld.” (131)

Ein dritter kulturell eingelebter Wert, der in der Debatte als Bezugspunkt dient, ist Diversitdt, verstanden
als Vielfalt unterschiedlicher Akteure und deren Modelle der Lebensfiihrung. Big Data kann zu enormen
Effizienzsteigerungen fiihren. Aber es kann auch in den unterschiedlichen Sektoren der Gesellschaft — z. B.
am Arbeitsplatz durch datengesteuerte Vorauswahl — Diversitdt minimieren. ,Es besteht durchaus die
Gefahr, dass Diversitdt ausblendet wird. Dass man Leute, die nicht mitmachen wollen oder kdnnen, aulRen
vorlasst. Nicht jeder teilt diesen Idealismus, nicht jeder will auf diese Art und Weise erreicht werden. Mit
den Milliarden Bewertungen und den gigantischen Wetten, die gerade laufen. Es gibt da ganz viel
Einfallstore fir richtig Gble Szenarien.” (106) Angrenzend gehort auch der Minderheitenschutz zu diesem
Begriindungskomplex. Bei der Entwicklung ethischer Standards sollte die Perspektive von Minderheiten
nicht vergessen werden. ,Auch wenn den meisten Menschen das Recht am eigenen Bild nichts mehr sagt,
mochte ich als Minderheit, die noch das Recht am eigenen Bild, glaubt, weiterhin geschitzt werden. Auch

und gerade als Minderheit habe ich ein Recht, geschiitzt zu werden.” (123)

6.2.5. GERECHTIGKEITSGEFUHLE UND INTUITION

Im Kontext von Big Data finden sich ebenfalls ,weiche” Begriindungsmuster, die auf Gefiihle und Intuitionen
Bezug nehmen. Damit kann auch gezeigt werden, dass sich nicht jede Ebene des Alltags in Regeln und
Normen kodifizieren lasst. ,Ethik ldsst sich nicht immer auf ein Prinzip herunterbrechen. Vieles folgt
Intuitionen, vieles folgt bestehenden Wertannahmen, die in unserer Kultur verankert sind.” (138) Da sich
die Entwicklung von Big Data gegenwartig noch als ergebnisoffen und kontingent darstellt, gibt es einen
groflen Resonanzraum fiir Gerechtigkeitsgefiihle und Intuitionen. ,Natdrlich findet ein sehr dynamischer
gesellschaftlicher Wandel statt, der ganz schwierig zu fassen ist. Aber vor diesem Hintergrund zeigt sich
auch, dass vieles von dem, was passiert, ungerecht ist. Die Menschen entwickeln eine Vorstellung davon,
was richtig und was falsch ist.“ (104) Diese (auch medial vorgepragten) Vorstellungen verweisen auf
Konflikte mit dem Gerechtigkeitsgefiihl, wofiir sich in verschiedenen Anwendungsfeldern zahlreiche
Beispiele finden lassen. ,,Es kommt zu Konflikten zwischen elementaren Bedirfnissen von Menschen, z. B.
eine Mietwohnung oder einen Kredit zu bekommen und den Folgen der Datensammlungen. In allen
Bereichen, in denen Daten gesammelt werden, kommt es zu elementaren Nachteilen, die die Menschen
friher oder spater in ihrer Existenz verspliren. Die Menschen wissen, dass sie die Wohnung nicht
bekommen haben, weil der Vermieter Dinge Uber sie wusste, die er gar nicht wissen dirfte. Die

Verweigerung von Krediten oder automatisch erhéhte Preise im Onlinehandel — die Menschen empfinden
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das als einen Konflikt. Als einen Konflikt mit ihrem Gerechtigkeitsgefiihl.“ (I04) Die Existenz dieses
Begriindungsraums verweist bereits jetzt darauf, dass Handlungsempfehlungen zur zukiinftigen Gestaltung
von Big Data nicht allein auf logisch-rationale Argumente rekurrieren sollten, sondern auch die hier
skizzierte Dimension des subjektiven Gerechtigkeitsempfindens im Sinne eines erweiterten

Validierungsradius von sozial robustem Wissen bericksichtigen muss, um erfolgreich zu sein.

6.2.6. GEWOHNHEITEN UND KONVENTIONEN

Ethische Standards lassen sich auch als gute Gewohnheiten auffassen, die allgemein bekannt sind und
beachtet werden. , Ethische Standards sind auch gewohnheitsmaRige gute Praxis. Ethische Standards wéaren
dann die, die konkret formuliert worden sind in einer handlungsorientierenden Absicht mit einer
Wertgrundlage.” (I139) An dieser Stelle lohnt es sich, das Begriindungsfeld in Richtung einiger allgemeiner
Uberlegungen zur Okonomie der Konventionen (,,Economics of convention”) zu erweitern, weil dies eine

mogliche Hintergrundtheorie zur Ableitung ethischer Standards darstellt.

Die Okonomie der Konventionen verdeutlicht, dass Kategorien immer das Ergebnis sozialer
Konstruktionsprozesse sind. Akzeptanz und Giltigkeit der Kategorien sind Ergebnis gesellschaftlich
vorratiger Konventionen. Ausgangspunkt des Konzeptes der Konventionen ist die Grundannahme eines
,methodologischen Situationalismus”, der davon ausgeht, dass die Ontologie des Sozialen in der Praxis der
Situation begriindet liegt.1%3 Vor diesem Hintergrund sind Konventionen als Koordinationslogiken zu
verstehen. Im Kontext dieses Gutachtens ist dies deshalb von Bedeutung, weil wir erstens die koordinative
Funktion von Standards (neben der regulativen und appellativen) betonen und weil sich zweitens zeigen
wird, dass die Zone des moralischen Pragmatismus auf genau jene Koordinationslogiken angewiesen ist,
mit denen elastische Losungsansdtze ausgehandelt werden kénnen. Vor diesem Hintergrund dienen
Konventionen der Orientierung, d. h. konkrete Handlungsprobleme koénnen durch Rickgriff auf
Konventionen dauerhaft gelést werden.1 Konventionen sind historisch und das Ergebnis kollektiver
Stabilisierungsbemihungen. Strukturell dhneln sie daher ethischen Standards. Es geht in beiden Fallen um
die Erzeugung eines ordnenden Moments, woflir explizite oder implizite Bewertungs- und
Rechtfertigungsordnung zur Orientierung herangezogen werden. Implizite Konventionen dirften daher in
der Zone des moralischen Pragmatismus eine bedeutendere Rolle spielen als explizite ethische Standards,
weil sie ,elastischer” sind, d. h. einer eher situativen, normativen Koordinationslogik folgen.1% In
unterschiedlichen Anwendungsfeldern von Big Data kdnnen sich daher unterschiedliche Konventionen
aktualisieren. Sie ermoglichen, moralische Bewertungen lokal neu interpretiert und modifiziert

anzuwenden wahrend die Bezugnahme auf ethische Standards eher auf Koharenz abzielt.

103 Vgl. dazu Diaz-Bone 2015.

104 pamit entsteht sicher auch eine Nihe bzw. Uberlappung zum Konzept der sozialen Institution, die als

dauerhafte Losung fiir ein wiederkehrendes Problem verstanden werden kann.
105 Um dieses Verhaltnis zwischen formaler Klassifikation und situativer Klassifikation methodisch fassen zu

konnen, flhrten Star und Griesemer das Konzept der ,,Boundary Objects” ein (Star und Griesemer 1989).
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6.2.7. ULTIMATE SACRED POSTULATES

AbschlieRend soll noch ein Blick GUber den Tellerrand versucht werden, indem ethische Standards
anthropologisch bzw. ritualwissenschaftlich interpretiert werden. Vom Ritualwissenschaftler Roy
Rappaport stammt die Idee, dass sich individuelle und gesellschaftliche Praxis entlang von ,,ultimate sacred
postulates” (Heilige Grundannahmen) strukturiert. Diese heiligen Grundannahmen missen zunachst
bekannt sein und dann benannt werden, d. h. im Akt der Kommunikation liegt bereits das regulative
Element verborgen. Noch wichtiger aber ist, auch nach ihnen zu handeln. Die Umsetzung dieser Grundsatze

erzeugt trotz entschiedener Uberzeugung allerhand Widerspriiche.

Rappaport setzt bei jeder menschlichen Analyse ,heilige Grundannahmen” voraus, derer man sich mal
mehr, oft aber eher weniger bewusst ist (Rappaport 1999). Diese missen jedoch nicht normierend fir
andere sein, sondern kénnen eher als eine relevante Zutat fiir einen Austausch mit anderen verstanden
werden. ,Ultimate sacred postulates” haben also eine integrative Funktion — und sind kénnen damit
angrenzend zu ethischen Standards als handlungsleitendes Sozialregulativ verstanden werden. Uber heilige
Grundannahmen werden die Axiome der eigenen Argumentationskette zum Ausdruck gebracht, umgekehrt
wird die substanziellen Offenheit flr die Vorlaufigkeit der eigenen Erkenntnis nicht als Hindernis, sondern
als Motivation fiir den Austausch mit den Argumenten anderer angesehen. Auf dieser Basis lassen sich dann
auch kreative epistemische Suchraume etablieren (vgl. Kap. 8.3.2.). ,,An diese heiligen Grundannahme
tastet man sich (...) durch Kontemplation heran: die Tragdédien des Unfriedens sind durch rein immanente
Analysen nicht zu 16sen. Wohl kann man sich ihnen ndhern, wenn man das nie ganz zu stillende Verlangen

nach Erkenntnis zulasst und ernstnimmt.” (Quartier 2016, S. 28).

Am Ende stellt sich die Frage, ob es eher ethische Standards sind, die Anwendung finden oder mehr oder
weniger elastische regulative Leitwerte. Denn ,Standards sind viel schwieriger, durchzusetzen, als die Idee,
dass man bei der Entscheidung Ulber konkrete Praktiken Uber die Auswirkung dieser Praktiken auf
verschiedene moralische Werte reflektieren muss. Man wird dariiber nachdenken mussen, welche Formen
von Gerechtigkeit man wie sichern kann. Das ist wage, aber ich glaube, das ist tatsachlich der einzige Weg.“
(139)

6.3. SCHLEICHENDER WANDEL ETHISCHER STANDARDS

Regeln und Standards sind auch dann nicht starr, wenn sie schriftlich fixiert sind. Gerade hierin liegt der
Ausgangspunkt einer Theorie des Driftens. Als gesellschaftliche Konstruktionen sind Regeln und Standards
instabil und kénnen sich verandern. Die Nitzlichkeit technischer Regeln und Standards (z. B. der Deutschen
Industrie Norm (DIN) besteht gerade in deren (relativer) Invariabilitdt. Technische Standards kénnen in
objektiven und eindeutigen (nicht-ambivalenten) Aussagen formuliert werden. Sie lassen sich zudem in
Artefakten objektivieren. Soziale Regeln und Standards sind hingegen anfalliger fiir Verdanderungen, sie sind
variabel. Dabei konnen mehrere Formen von Variabilitdt unterschieden werden. In allen Fallen geht es um
schleichende Formen des Wandels. Inhaltlich sind diese Mechanismen indifferent. Sie kénnen sowohl
Risikoeinschatzungen betreffen als auch Moraleinschatzungen. Dieser schleichende Wandel kann auch im
Kontext von Big Data wahrnehmungs- und handlungsleitend werden: , Veranderungen gibt es auf jeden Fall.
Aber sie sind eher schleichend, was sie noch problematisch macht. Das erfordert eine ganz massive

Abwagung.” (120) Graduelle Veranderungen sind folgenreicher als vielleicht auf den ersten Blick sichtbar:
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,Bislang wurden die ethischen Grundziige des gesellschaftlichen Miteinanders nie in Frage gestellt. Das wird

nun anders werden.” (127)

Practical Drift

Die Differenz zwischen dem ostentativen und dem performativen Aspekt von Regeln kann als Drift
bezeichnet werden (Ortmann 2010, S. 205). Diese Unterscheidung geht auf Feldmann und Pentland (2003)
zurlick, die eine Unterscheidung zwischen dem ostentativen Aspekt von Regeln (die Idee der Regel und ihre
ideale oder schematische Form) sowie dem performativen Aspekt der Regel (die praktische Umsetzung
durch konkrete Personen, in einem konkreten Setting zu einer konkreten Zeit) treffen. Da Praxis immer
inhdrent improvisiert ist, bedeutet dies einerseits, dass eine groRe Anzahl situativer und kontextueller
Aspekte in die Umsetzung von Regeln eingehen kann, andererseits aber eben auch, dass gerade dadurch
die Abweichung (Drift) von der Idealform eines ethischen Standards entstehen kann. Passen Regeln nicht
auf eine Situation, dann justieren pragmatisch handelnde Akteure ihre Handlungsentscheidungen
dementsprechend. Sie umgehen formale Regeln und weichen wiederholt von bislang breit akzeptierten
Standards ab. Damit kann ,practical drift“ als eine Form des graduellen, sich automatisch steigernden
(inkrementellen) Wandels definiert werden, der sich nicht wahrnehmbar (iber einen langen Zeitraum1% aus

Sequenzen praktischen Verhaltens zusammensetzt.

Das Problem der Drifts sind also einerseits die langen Zeitrdume, gleichzeitig aber auch die relative
Unsichtbarkeit der Verdanderungen, die sich aus engen und interdependenten Gruppenkontexten ergeben,
in denen Handelnde sehr dhnlich denken und sich gegenseitig bestatigen. Dieser Aspekt wird im Kontext
des vorliegenden Gutachtens mit dem Begriff der epistemischen Allianzen bezeichnet (vgl. Kap. 7.2.3.). Nur
so lassen sich Verhaltenssequenzen und Praxisformen erkldren, die sich schleichend von formalen Standards
entfernen: Die Entstehung von Normen oder Standards akzeptablen Verhaltens ist ein langsamer sozialer
(Aushandlungs-)Prozess innerhalb einer Gemeinschaft der Handelnden (,,community of practice”), die eine
eigene Art der Wirklichkeitsbewaltigung (,,operation procedures”) entwickelt (Snook 2000). Handelnde sind
unter situativen Umstdnden mit einer lokalen Rationalitdt ausgestattet und versuchen gemeinsam,
Probleme zu I6sen. Unter diesen Bedingungen kdnnen sich Normen oder Standards akzeptablen Verhaltens
in Form einer ,practical drift“ verandern, was somit wiederum die Konstruktionsbedingungen der Standards
dndert. Lokale Rationalitdt zeichnet sich dadurch aus, dass sie empfindsam (sensitive) flir singulare
Handlungssituationen ist. Es gibt also keine grundlegende oder grundsatzliche ,Definition der Situation®,
sondern nur eine ad-hoc-Definition. ,Practical drift“ ist damit eine langsame, stetige Entkopplung lokaler

Praktiken von formalen (verschriftlichten) Standards und Prozeduren.

106 it slangem Zeitraum” sind hier Jahre, Jahrzehnte oder Generationen gemeint. Besonders beim Thema
ethischer Standards scheinen diese langen Zeitraume von Bedeutung zu sein. Fiir die Untersuchung und
Bestimmung von Phanomenen schleichenden Wandels sind lange Zeitrahmen von entscheidender Bedeutung.
Meist handelt es sich hierbei um inter- und intragenerationelle Effekte. Dies ergibt sich geradezu konstitutiv aus
der Idee des schleichenden Wandels selbst. Unter diesen Bedingungen ist es schwierig, die Auswirkungen dieser
Veranderungen Gberhaupt anzuerkennen. Vgl. dazu: ,,As one generation replaces another, people’s perspectives
change such that they fail to appreciate the extent of past environmental modifications by humanity.” (Saenz-
Arroyo 2005, S. 157).



Drift durch Konformitdt

Ein dhnliches Konzept ist die Normalisierung von Devianz bzw. Drift durch Konformitat (Vaughan 2004).
Konflikte (und im schlimmsten Fall Katastrophen) entstehen nicht durch die Abweichung von Regeln oder
personlichen Fehltritten, sondern sind in einer Devianz begriindet, die entsteht, obwoh/ vorliegende Regeln
befolgt werden. Gehandelt wird innerhalb des Relevanzsystems einer Kultur oder Institution, d. h. Konflikte
basieren auf Fehlern ohne Fehltritt (,mistake without misconduct). Das Problem ist nicht die
Regelverletzung, sondern die schleichende Verdnderung der Regeln selbst. Diese ergeben sich aus
praktischen Abweichungen vom Standard akzeptabler Normen, wobei sich diese Abweichungen innerhalb
einer ,Erfolgskultur” verfestigen und damit bestatigt werden. So kénnen z. B. ethische Standards erodieren,
gleichzeitig wird aber die damit verbundene Devianz durch die erfolgreiche Praxis normalisiert. Vaughan
nennt diesen Prozess strukturelle Verschwiegenheit (,structural secrecy”), weil damit in Organisationen
allmahlich das Bewusstsein fir die Problemdefinitionen selbst verschwindet. Zwar sind die Probleme
prinzipiell bekannt, allein das 16st aber noch keinen Handlungsdruck aus. Das Verschwinden des
Problembewusstseins ist eine Funktion hochgradiger funktioneller Arbeitsteilung, innerhalb derer

In

Einschdtzungen und Entscheidungen fir ,normal“ gehalten wurden, die fiir Aufenstehende oder
distanzierte Beobachter problematisch waren. Auf diese Weise entstehen Sequenzen der Verharmlosung.
Signale einer potentiellen Gefdhrdung werden als akzeptable Risiken eingestuft. Bleibt ein Konflikt
(zunichst) aus, wird dies als Evidenz fiir richtige Entscheidungen gewertet.197 Auf diese Weise werden
schleichende Bedrohungen normalisiert. Ethische Standards unterliegen ebenfalls einem reversiven
Prozess: Es geht also um die kulturelle Produktion und Reproduktion akzeptabler Risiken und die
Normalisierung von Devianz in einem Feld des gesellschaftlichen Wandels, das hier mit Big Data

Uberschrieben wurde, aber letztlich auch angrenzende Bereiche mit umfasst.

Shifting Baselines

Das aus der Umweltpsychologie stammende Konzept der ,Shifting Baselines’ hat inzwischen eine ganze
Reihe von Anwendungen innerhalb angrenzender, eher gesellschaftswissenschaftlicher Kontexte, erfahren
und ist gleichzeitig noch immer einer Forschungsliicke.1%8 Das Konzept eignet sich gut, um langfristigen und

unterschwelligen Wandel zu analysieren. Bericksichtigt man diese enorme Bandbreite der

107 priften kann auch Teil einer Form des Wandels sein, die (in der Technikfolgenabschatzung) als Pfadabhdngigkeit
bekannt ist. Zwischen beiden Phinomenen gibt es zahlreiche Ahnlichkeiten. Pfadabhingigkeit bedeutet, dass
Prozesse mit kleinen, unscheinbaren und zufélligen Ereignissen beginnen, die nur sehr schwer zu erkennen sind.
Sodann entwickeln sie sich in eine Richtung, die von den beteiligten Akteuren nicht vollstandig intendiert wurde,
sich also Blaupausen, Planen und Kontrolle entziehen. Oder die entwickeln sich durch Meta-Mechanismen wie
Effizienzprinzipien in eine nicht vollstandig intendierte Richtung. Pfadabhdngigkeit kann (muss aber nicht) in
Lock-In-Zustanden enden. Je langer Pfadabhangigkeit vorliegt, desto groRRer ist die Wahrscheinlichkeit von Lock-
Ins. Und desto grofRer ist die Wahrscheinlichkeit, dass die damit einhergehenden Veranderungen gefahrlich
sind.

108 Vgl.: ,Obwohl die Systemtransformationen, die wir Ende der 80er Jahre des vergangenen Jahrhunderts erlebt

haben (...) die Moglichkeit duBerst rapider gesamtgesellschaftlicher Verdnderungsprozesse noch einmal
deutlich vor Augen gefiihrt haben, fehlt bislang noch jede soziologische oder sozialpsychologische oder auch
historische Theorie sich selbst dynamisierender Verdnderungsprozesse.” (Welzer 2005, S. 15).
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Anwendungsmoglichkeiten,19? wird schnell klar, dass ,Vertrauen in die Stabilitit von Werthaltungen sowie

in Normalitats- und Zivilisierungsstandards nicht angebracht ist” (Welzer 2009, S. 238f.).

Das Konzept der Shifting Baselines eignet sich als Heuristik, um die Verdanderungen in Bezug auf gemeinsam
geteilte Uberzeugungen, hinsichtlich einer konsensfihigen Politik und Weltanschauung oder hinsichtlich
allgemein akzeptierter gesellschaftlicher Zielformulierungen kritisch zu hinterfragen.1? Je sensibler und
schleichender die Verschiebung der Referenzrahmen vonstattengeht, desto dramatischer ist das Ergebnis.
Die scheinbare Normalitat ist dann das Ergebnis einer tiberhaupt nicht normalen Veranderung. Die Folgen
von Shifting Baselines sind ,kollektive Versaumnisse”, da notwenige MaBnahmen nicht oder nicht

rechtzeitig ergriffen werden.

Mit dem Konzept der Shifting Baselines sind zahlreiche methodische Herausforderungen verbunden —
vielleicht auch ein Grund dafir, das schleichende Veranderungen selten thematisiert werden: Verschobene
Baselines lassen sich zwar ex-post recht gut feststellen.11! Schwieriger ist der Nachweis, wie es zu diesen
Veranderungen gekommen ist und welche Prozesse sich dabei Uberlagert haben. Shifting Baselines
beinhalten eine zeitliche oder gar ,historische” Dimension. Handlungsbedarf kann in kommunikativ
anschlussfahiger Weise nur dann deutlich gemacht werden, wenn Differenzen aufgezeigt werden kénnen.
Genau das aber entfallt bei den Shifting Baselines. Die Aufgabe, die sich stellt ist die, einen Zustand, der
langsam verloren gegangen ist, wiederherzustellen oder ihn zumindest kommunizieren zu kénnen. Dies
gleicht einer Reset-Funktion, d. h. vom gegenwadrtigen Referenzrahmen aus muss ein vergangener
Referenzrahmen rekonstruiert werden. Hierzu missten Erwartungen und Zielformulierungen zuriickgesetzt
werden. Trotz aller methodischen Schwierigkeiten, kommt der Frage, wo eigentlich ein zerstorerischer
Prozess begann, eine entscheidende Bedeutung zu. ,Denn das Verhdngnis liegt nicht am Ende eines
Zerstorungsprozesses, sondern dort, wo noch niemand sehen kann, dass sein Tun zerstorerisch ist. Soziale
Katastrophen beginnen dort, wo falsche Entscheidungsrichtungen eingeschlagen werden.” (Welzer 2009, S.
211).

Schleichender Wandel — oder in der dystopischen Variante: Zivilisationsbruch — ist ein langsamer Prozess,
der sich der bewussten Wahrnehmung lblicherweise entzieht. Erst sehr viel spater lassen sich aufgrund der
Ergebnisse unerkannt gebliebener Entwicklungen nachtraglich Startpunkte oder Erstereignisse benennen
oder konstruieren. Diese kiinstliche ,Verdichtung” (aus historischem oder analytischem Interesse)
entspricht jedoch nicht (mehr) dem eigentlichen Prozess. Schleichender gesellschaftlicher Wandel steht in
einem diametralen Gegensatz zur Handlungsorientierung in der Alltagswelt und in Alltagskontexten. ,Im
dem Augenblick, in dem Geschichte stattfindet, erleben Menschen Gegenwart.” (Welzer 2009, S. 218).
Ereignisse werden erst im Nachhinein ,historisch”. Und zwar meistens dann, wenn sich nachhaltige, oft
auch negative, Folgen zeigen. Methodisch stellt sich die Frage, ob die dann sichtbare Entwicklung nicht

schon an ganz anderer Stelle begonnen hatte. Der Beginn einer Entwicklung kann auch vollkommen

109 Beispiele hierfiur sind: die Verdanderungen der Wahrnehmung gegeniiber der Sozialgesetzgebung,
Veranderungen in der Wahrnehmung von Armut in der Gesellschaft, Normverdnderung in der Gesetzgebung
beim Auslandseinsdtzen der Bundeswehr, die schleichende Umcodierung des im Islam verbotenen
Selbstmordes bei terroristischen Attentdtern im Zuge einer Mystifizierung als Martyrer oder eben auch die
Verschiebung von Privatheitsgrenzen durch Big Data und angrenzende Phanomene.

110 ywe Schneidewind sieht es geradezu als Aufgabe der Gesellschaftswissenschaften, ,sich verdandernde

,Baselines’ sichtbar zu machen” (Schneidewind 2008, S. 5).
111 o5 |35t sich etwa zeigen, dass sich ,plétzlich” das Verstandnis/die Akzeptanz von Umweltniveaus, Grenzwerten,

Reformzielen etc. verandert hat.
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unspektakuldar sein. Ein unpratentioses Geschehen wird selten ausreichend problematisiert,
Erstmaligkeitsereignisse kaum wahrgenommen. Jeder Prozess beginnt an einer Stelle, an der niemand an
den Endpunkt und die Konsequenzen dieses Prozesses denkt. Er beginnt dort, wo es innerhalb sozialer
Verflechtungszusammenhange markante Spannungen und verdichtete Veranderungsprozesse gibt. Einen
,starting point“, d. h. den einen, alles entscheidenden Anlass, auf den alles zurlickzufiihren ist, gibt es nicht.
Dieses Problem des unfokussierten Monitorings findet sich gerade auch bei der Suche nach
Beurteilungskriterien fir Big Data. , Die paradoxe Aufgabe waére also, auszuloten, was unter gegenwartigen
Bedingungen nicht sichtbar ist, aber gleichwohl die Zukunft bestimmt.” (Welzer 2009, S. 220).

Die Wahrnehmung von Phdanomenen des schleichenden Wandels ist an die Wahrnehmung von Differenzen
gebunden. Diese kdnnen nur im Rahmen des vorhandenen, zeitlich limitierten kollektiven Gedachtnisses
(bzw. der kollektiven Erinnerung) erkannt werden. Letztlich bleibt die Frage, wie die Folgen dieser Prozesse
eingeschatzt werden kénnen. Schleichender Wandel ist in seinen Folgen selbst ambivalent, d. h. er kann
produktive aber auch kontraproduktive Folgen nach sich ziehen. Dennoch kann ausdricklich vor negativen
Folgen gewarnt werden und zwar aus einem Grund: Die meisten der schleichenden Prozesse sind
irreversibel. In dem Moment, in dem ein Problem erkannt ist, ist es meist zu spat, dieses Problem (noch) zu
I6sen. Dies ist das ,Noch-Nicht/Nicht-mehr-Problem”: es gibt einen sofortigen Sprung von dem Zustand
,Noch-Nicht” zum Zustand ,Nicht-mehr” (Ortmann 2010, S. 212). Gerade weil schleichende Prozesse
unsichtbar sind bzw. unterhalb der Wahrnehmungsschwelle verlaufen, sind sie schwer zu detektieren.
Allerdings verschwindet ein Problem nicht einfach, nur weil es nicht wahrnehmbar ist. Fir das vorliegende
Thema ethischer Standards fiir Big Data ist dieser Gedanke ebenfalls plausibel: ,Es kommt bestimmt zu
einer Verschiebung. Die Rede vom Shift ist ernst zu nehmen. Sonst wiirde man die Dynamik des Prozesses
unterschatzen. Der Transformationsprozess bringt unser Koordinatensystem durcheinander.” (I137) Die
Gefahr hierbei ist nicht nur die neue Unibersichtlichkeit, sondern vielmehr das Entscharfen eines kritischen
Blicks oder Bewusstseins: ,Das sind schleichende Prozesse, die einen einlullen kénnen.” (126) Das
Wesentliche hierbei ist die Tatsache, dass die Veranderungen unterhalb der Wahrnehmungsschwelle
ablaufen: ,,Wenn sich der Umgang mit Medien und Privatheit verdandert, das ist uns oftmals nicht bewusst.

Uns ist nicht bewusst, was sich mit den Moéglichkeiten gerade von Big Data verdandert.” (140)

Diese drei unterschiedlichen Modelle des schleichenden Wandels fokussieren unterschiedliche Aspekte.
Ohne hier eine abschlieBende konzeptionelle Praferenz zu vertreten, geht es im Folgenden darum, einige
der zentralen schleichenden Verdnderungen darzustellen, die mit Big Data verbunden sind. Wir
beschranken uns hierbei auf solche, die auf Basis des ausgewerteten Materials rekonstruierbar sind. Die
Darstellung erhebt keinen Anspruch auf Vollstéandigkeit — sie dient vor allem dazu, fiir die Perspektive des
schleichenden Wandels zu sensibilisieren und sie dann verstirkt in der kommenden Debatte zu

berilcksichtigen.

6.3.1. KONTINGENZ UND WANDEL KULTURELLER WERTE

Eine Schwierigkeit zur Begriindung ethischer Standards, auf die in unseren Gesprdachen immer wieder
hingewiesen wurde, ist die Kontingenz kultureller Werte. Dies betrifft sowohl eine zeitliche und eine
raumliche Dimension: , Die Debatte ist Uber die letzten 250 Jahre ziemlich stabil. Es geht immer um die
Frage, was Aufklarung tut oder welches Wissen tiber Wirklichkeit wir haben. Aber kulturell gibt es natlrlich
Einflisse auf die Debatte. Wertungen sind immer kulturell kontingent. Kultur ist ein ganz wesentlicher

Einfluss auf Werte.” (110) Dieses Argument kann auch eine explizit religiose Ténung einnehmen: ,Ethik hat
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sich ja haufig nicht nur aufgrund philosophischer Uberlegungen, sondern auch auf der Basis religidser
Ausrichtungen ergeben. Daher gibt es teils dhnliche, im Detail dann aber doch unterschiedliche Standards.”
(113) Die Betonung der Kontingenz kultureller Werte kann jedoch bei gleicher Ausgangslage
unterschiedliche Aspekte hervorheben. Es gibt also eine Doppelfunktion von Trivialisierung und
Skandalisierung ethischer Aspekte durch schleichenden Wandel. Einerseits kann durch den Verweis auf
kulturell variable Werte einem Relativismus Vorschub geleistet werden, wie er maligeblich fir die Zone des
moralischen Pragmatismus ist. Im Kern wird damit eine Festlegung auf ethische Standards negiert und die
kontextuelle Aushandlung von Regeln préaferiert: ,In einer globalisierten Welt macht es Sinn, noch starker
als zuvor kontextuell zu arbeiten. Digitalisierungsprozesse mit Big Data diirfen auf keinen Fall die kulturelle
Vielfalt von Standardisierungsprozessen negieren.” (137) Das Argument der Kontingenz kultureller Werte
kann jedoch umgekehrt auch als Stabilitdts- und Abgrenzungsfaktor genutzt werden, um einen
eigenstandigen (europdischen) Weg im Umgang mit Big Data zu begriinden: ,Es gibt kulturelle Werte, die
wir in Europa haben und die sich im Laufe unserer Geschichte ausgebildet haben. Werte, die uns von
anderen Kulturen unterscheiden. Das sind zugleich soziale Werte: Schutz der Kultur und Sprache,
Pluralismus, Gewaltenteilung, Partizipation, Transparenz, anonyme Wahl, gleiches Stimmrecht — also
demokratische Werte. Es geht um Schutz. Die Essenz von Big Data besteht darin, dass gegen diesen Schutz
verstoflen wird. Menschen werden zunehmend bloRgestellt, schutzlos dringen Datenanalysen immer
weiter in das eigene Leben ein.” (102) Diese Argumentation passt sich eher in das Zonenmodell des
moralischen Universalismus ein, weil hier ewige oder bleibende Werte betont werden, die es zu verteidigen
gilt. Dieses Argument kann verschiedene Formen annehmen, sich z. B. auch auf unterschiedliche
Verstandnisse von Datenschutz beziehen: ,Es gibt unterschiedliche Datenschutzkulturen, z. B. zwischen
Europa und den USA. Die USA ist auch ein Rechtsstaat, auch die USA gehoren der westlichen Zivilisation an.
Und doch sind die Vorstellungen, was man datenschutzmaBig machen darf und was nicht, in Europa und
den USA sehr unterschiedlich.” (I158) Jedenfalls gibt es zahlreiche Anwendungen von Big Data — z. B.
Ausweichregeln bei selbstfahrenden Autos — anhand derer sich der Einfluss der Kontingenz kultureller
Werte bereits jetzt, vor allem aber auch fiir zukiinftige Debatten ablesen lasst: ,,Wer soll iberleben, wer
soll ggf. getotet werden? Das sind interessante Fragen und diese Fragen werden landeribergreifend
unterschiedlich geregelt. Software und die darin enthaltenden moralischen Standards verandern sich an

Landesgrenzen. Schon allein deshalb, weil in anderen Landern andere Rechtsnormen gelten.” (113)

6.3.2. BEQUEMLICHKEIT UND GEWOHNUNGSEFFEKTE

Eine Argumentation ist auffallend prasent, wenn es um Erklarungsversuche fiir den schleichenden Wandel
ethischer Standards geht. Sie ldsst sich pointiert wie folgt zusammenfassen. Ausgehend vom Komfort
digitaler Technologien (vgl. Kap. 3.1.6.) und der Bequemlichkeit der damit verbundenen Services stellen sich
zahlreiche Gewdhnungseffekte ein. Basis dieser Argumentation ist der tatsachliche oder angenommene
Mehrwert, den eine digitale Technologie oder ein Service bietet, wobei der grundlegende Mehrwert in einer
stellvertretenden Komplexitétsreduktion besteht. ,,Der Mensch ist ja von Hause aus ein Bequemlichkeitstier.
Wenn wir das Leben vereinfachen, gewohnt er sich an diese Vereinfachung. Und ist auch bereit, seine
Werte, damit zu verdndern. Die Dinge werden nur erfolgreich sein, wenn sie einen Mehrwert fir den
Menschen, schaffen. Wenn es keinen Mehrwert gibt, wird es aus der Welt, verschwinden.” (157) Mit der
Veranderung von Technologien und Nutzungsformen (z. B. Ersatz von Bargeld durch virtuelle Wahrungen)
verandert sich Verhalten und dann die damit korrespondierenden ethischen Standards, wenn darunter

handlungsleitende Sozialregulative verstanden werden. ,Und genauso wird es im Big Data Bereich sein.”
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(I57) Wenn also festgestellt wird, dass sich der Zeitgeist in den letzten 30 Jahren komplett gewandelt hat,
dann ist damit auch das implizite Wissen um langsame Verschiebungen verbunden, auch wenn diese sich
nicht immer explizit benennen lassen: ,,Wir sind deutlich unkritischer geworden hinsichtlich personlicher
Daten. Wir haben das durch das Angebot gelernt. Durch kostenlose Services hat sich unsere Einstellung zu
Daten verschoben. Was einen Nutzen bringt, kann keinen Schaden verursachen. Wir haben gelernt, dass

das nicht schlimm sein kann.” (128)

Die Nachfrage nach dem Angebot priagt den Umgang mit Gerdten und Services und fiihrt zu einer
Entproblematisierung auf mehreren Ebenen: ,Das ist ein Einschleichen von Gewohnheiten. Damit wird eine
stillschweigende Akzeptanz erzeugt. Wir wollen die Gerate und Angebote nutzen. Wir wissen eigentlich,
was passiert, aber wir nehmen es in Kauf. Es ist schon gefédhrlich, wenn Konsumenten und Biirger an Dinge
gewoOhnt werden, die anderweitig ausgenutzt werden.” (106) Damit sind komfortable Technologien nicht
nur eine ethische Sollbruchstelle, die Aura der Bequemlichkeit ist nach Ansicht vieler unserer
Gesprachspartner eine unstrittige Barriere gegen Gestaltungs- und Verédnderungsoptionen. Hierbei stechen
das Thema der Allgemeinen Geschéaftsbedingungen oder auch das Thema Cookies deutlich hervor: , Wir
haben uns schon ziemlich stark an alles Maogliche gewodhnt. Wir schauen gar nicht mehr auf
Geschéftsbedingungen. Die amerikanischen Konzerne halten wir fiir grenzwertig, finden sie aber trotzdem
cool. Sie liefern das Richtige zum richtigen Preis in der richtigen Zeit. Das ist schon schleichend passiert. Da
haben wir uns schon daran gewdhnt. Man merkt das auch daran, wie emotionalisiert Diskussionen
verlaufen. Wenn z. B. jemand als einziger WhatsApp verweigert. Dann gilt er Exot, als Totalverweigerer, als

ewig Gestriger.” (112)

Diese Art von Gewohnungseffekt wirkt zunachst eher trivial, hat aber weitreichende Folgen im Sinne der
oben erlauterten Theorie des schleichenden Wandels. Bequemlichkeit auf der Basis konkreter
Nutzeneffekte fihrt zum aktiven Ignorieren abstrakter Probleme. ,Gleichzeitig ist zu erkennen, dass der
Wille zum Schutz dieser Bereiche immer weiter abnimmt.” (104) Der Fluchtpunkt dieser Entwicklung ist die
Gewdéhnung an ein neues Rechtsversténdnis. Mit komfortablen Technologien ,kaufen wir uns ein anderes
Rechts- und Verfassungsverstandnis mit ein.” (I07). Oder eine Haltung der informierten Ignoranz bzw. des
informierten Desinteresses: , Den sogenannten Digital Natives sind die Grundrechte doch wurscht. Die
Millennials sehen gar keinen Grund mehr darin, sich fiir individuelle Werte einzusetzen. Sie werden Veganer
oder helfen im Altenheim. Aber sie kennen keine ethischen Standards mehr. Die Voraussetzungen dafir
sind verschwunden, um sich Giberhaupt Gedanken {iber das Gewicht dieser Werte zu machen.” (145)112 Das
Verschwinden der Voraussetzungen zur Beurteilung einer Normalitat reprasentiere exakt das destruktive
Potenzial sich schleichend verandernder Orientierungsrahmen. Gleichzeitig fihrt dies nach und nach zu
einer Unibersichtlichkeit oder Heterogenitat ethischer Werte, was eine Einigung auf Standards im Sinne
eines kollektiven Sozialregulativs nicht gerade erleichtert: ,,An den grundsatzlichen Werten andert das
wenig. Es kann aber sein, dass es nach und nach sehr grofRe Unterschiede darin gibt, was Menschen noch
wichtigist.” (104) In einer weiteren Variante wird eine zunehmende Sorglosigkeit attestiert: ,Ethische Werte
kénnen nicht variieren oder nach Bedarf angepasst werden. Aber es kommt zu einer zunehmenden

Sorglosigkeit im Umgang mit ethischen Werten.” (105) Dabei attestieren die Beobachter einen deutlichen

112 ghel Jugendstudie. https://www.shell.de/ueber-uns/die-shell-jugendstudie.html. Zugegriffen: 14. M&rz 2018.

Derartige Ergebnisse kdonnen jedoch auch kritisch hinterfragt werden: ,Langfristig wird sich die Denkweise
verdndern. Das Gerede von den Generationen Y und Z suggeriert ja, dass die jetzt alles voll im Griff haben. Aber
das Netz ist fir diese Generationen nicht unbedingt ein Kompetenzfeld, sondern ein blinder Fleck. Weil es einfach
daist und in der Form, in der es existiert, unhinterfragt akzeptiert wird.” (111)
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Bias zwischen den Generationen, was ganz im Sinne der Theorie des schleichenden Wandels ware. Etwa,
wenn behauptet wird, dass die ,Sensibilitdt fiir die moéglichen negativen Auswirkungen von groflen
Datenmengen und deren Analyse durch Big Data bei dltere Menschen insgesamt kritischer ausgepragt” sei
als bei jiingeren Menschen (115), oder wenn bei der jlingeren Generation ein Zusammenhang gesehen wird,
zwischen dem ,unkritischeren Selbstverstandnis im Umgang mit datengetriebener Technik” und der

,leichteren Zuganglichkeit und dem Selbstverstandnis im Umgang mit Technik.” (124)

Insbesondere gilt dies flr die schleichende Gewdhnung an eine neue Auffassung von Privatheit. Die
Gewohnung an Datenabgaben fiihrt auch hier zu einer Entskandalisierung. Datenschutzfragen gelten als
Exoten- oder Spezialistenthema. Das praktische Unterlaufen von Datenschutzregeln stort in der Praxis
kaum. Nach einer Studie des Marktforschungsunternehmen Yougov kénnen sich 32 Prozent der
Bundesbiirger vorstellen, gesundheits- und fitnessbezogene Daten zu messen und mit der
Krankenversicherung zu teilen, damit sie Vorteile erhalten. Jeder fiinfte Befragte kann sich die digitale
Vermessung der eigenen Kinder vorstellen. Allerdings haben die meisten auch ein Gesplr fir die
Schattenseiten der transparenten Selbstvermessung — 73 Prozent der Befragten denken, dass bei einer
Verschlechterung des Gesundheitszustandes die Versicherung mit einer Beitragserhéhung reagiert. Und
sogar 81 Prozent glauben, dass ihre Daten auch fir andere Zwecke verwendet werden.'”® Die IT-
Sicherheitsfirma Symatec untersuchte in ihrer Studie How safe is your quantified self? 2014 verschiedene
Anwendungen und kam zu einem erniichternden Ergebnis: Datenschutz und Nutzersicherheit scheinen
einer Vielzahl von Anbietern im Bereich der digitalen Selbstvermessung vollkommen egal zu sein. Fitness-
Apps korrespondieren ohne Wissen des Nutzers im Schnitt mit fiinf Domains. Meistens handelt es sich dabei
um Marktingfirmen, die sich mit Targeting und Tracking spezialisiert haben, also Nutzerprofile erstellten
und vermarkten.11* Dieser Wandel — oder die Fluktuation von Werten — kann exemplarisch auch am Beispiel
des Rechts alleingelassen zu werden, illustriert werden. Wahrend Google Street View noch allgemeines
Skandalisierungspotential ausloste, werden die Empfindlichkeiten zugleich immer heterogener und
kleinraumiger. Wer sich wann und wie durch was gestort fuhlt — dariber gibt es immer seltener einen
gesellschaftlichen Konsens. ,Das Recht alleingelassen zu werden, materialisieret sich in der digitalen
Umwelt anders, als noch vor 30 Jahren. Frither wollte man nicht auf den Fotos anderer Leuten auftauchen.
Heute legt man Wert darauf, keine Push-Nachrichten zu bekommen. Was entsteht, sind andere
Betrachtungskontexte.” (101) Ein Aspekt des schleichenden Wandels ist also die Diversifizierung des
Storungsempfindens. ,Jede Person hat Bereiche die sie schiitzen mochte. Diese Bereiche sind sehr
unterschiedlich, aber es gibt sie.” (I117) Dieser Wandel wird als durchaus fundamental eingestuft,
wenngleich er kaum sichtbar oder operationalisierbar ist: ,,Mit Code is law entsteht schleichend ein neues
Rechtssystem. Algorithmen bestimmen, was moglich ist und was nicht. Dieses Recht mogelt sich aber im
Grunde genommen am Parlament vorbei. Da ist ein fundamentaler Wandel im Gange. Wobei sich die
Offentlichkeit und ein GroRteil der Politik dessen gar nicht bewusst sind. Und folglich dariiber auch keine

informierten Entscheidungen getroffen werden konnten oder kénnen.” (102)

113 Studienflyer (2017). Quantified Health. Die vernetzte Gesundheit: Chancen und Barrieren.
https://d25d2506sfb94s.cloudfront.net/r/19/Studienflyer_Quantified_Health.pdf. Zugegriffen: 13. Marz 2018.

114 Symantec (2017). Security response. How safe is your quantified self?
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/how-safe-is-
your-quantified-self.pdf. Zugegriffen: 13. Marz 2018.
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6.3.3. UTILITARISTISCHES DENKEN

Als zentrale Shifting Baseline kann die Verschiebung des Handelns und Denkens in Richtung eines allgemein
akzeptierten und kaum noch hinterfragten Utilitarismus gelten. ,Wenn man plakativ sein mochte, konnte
man sagen, dass Big Data unter Umstanden Konsequenzialismus ein bisschen attraktiver macht.” (161)
Durch Big Data, so die Prognose, erfolgt eine subtile Verdnderung von einer deontologischen Ethik hin zu
einer utilitaristischen Ethik. Nutzen- und Effizienziberlegungen werden immer machtiger. ,Wenn es ein
Nutzen bringt und der Nutzen hoch ist, lohnt sich auch alles andere.” (158) Fiir diesen Zugewinn an Nutzen
werden zukiinftig Menschen bereit sein, auf bislang fir wichtig gehaltene ethische Standards zu verzichten
oder diese in Aushandlungsprozessen elastischer auszulegen. ,Wenn ich ein System finde, dass mir
zuverldssig bei der Erreichung meiner Ziele hilft, dann bin ich bereit, mein Wertekonstrukt und meinen
ethischen Standard runter zu schrauben. Dann mache ich mich auch nackt, um nachher partizipieren zu
kénnen.” (157)

Ein in diesem Kontext viel zitiertes Beispiel ist der Einsatz von Big Data im Rechtswesen bzw. im
Uberforderten Strafverfolgungssystem der USA (vgl. auch Tegmark 2017, S. 158f.). Hierbei wird durch den
Einsatz von Software (iber ein Scoring-System die Riickfallgefahr von Straftdtern berechnet. Der Nutzen liegt
darin, viel schneller prozessieren zu kdnnen und Kosten einzusparen. Gleichzeitig ist dies ein prototypisches
Beispiel fiir die Verschiebung in Richtung eines konsequentialistischen und utilitaristischen Denkens: ,,Dabei
wird die deontologische Ethik quasi Gber Bord geworfen.” (138) Eine deontologische Perspektive wiirde sich
immer dagegen verwehren den Wert einer Handlung nur von ihren , niitzlichen” Folgen her zu beurteilen.
Der Gesamtnutzen wird in einer utilitaristischen Perspektive auf Kosten der Verletzung der Rechte einzelner
Menschen verrechnet. Antreiber dieses Prozesses ist die Eigenlogik sozialer Systeme, die zunehmend
Beschleunigung und Effizienzversprechen in den Mittelpunkt riickt. Die eigentliche Triebkraft hinter diesem
schleichenden Prozess ist die Steigerungslogik kapitalistischer Gesellschaften. Die schleichende
Verschiebung von einer deontologischen Ethik hin zu einer utilitaristischen Ethik bedeutet, ,immer in
Konsequenzen zu denken, anstatt die einzelne Handlung an sich zu bewerten. Das ist eine relativ eindeutige
Verschiebung.” (121)1> Mit diesen Verschiebungen sind auch Umwertungen und Entgrenzungen

verbunden.

* Umwertung des Dateneigentumgedankens: ,Es verschiebt sich von diesen
Dateneigentumsdenken hin in Richtung von Nutzungskontexten in denen die Daten verwendet,
ausgewertet und analysiert werden. In Zukunft werden also diese Anwendungs- und

Nutzungskontexte starker reflektiert werden missen.” (147)

* Veranderung des Wirklichkeitsbezugs durch Betonung einer Evidenzbasierung: ,Man wird
weniger auf die menschliche Intuition oder menschliche Erfahrung vertrauen als auf
evidenzbasierte Entscheidungen. Aber Evidenzbasierung ist nach ethischen Kategorien kein Wert
an sich.” (144)

* Verdnderung von Risikoeinschdtzungen: ,Big Data ist so gesehen ein Risiko. Die Art und Weise,

wie wir mit modernen Tools umgehen, das sind im Prinzip risikobehaftete Verfahren und wir gehen

115 Vgl. Peter Singer mit seinem effektiven Altruismus, was nichts anderes ist als radikal angewandter Utilitarismus
(Singer 2016).
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mit den Risiken inzwischen gesellschaftlich sehr frei und locker um.” (158) Dies liegt vor allem an
fehlenden Krisenerfahrungen: ,,Es muss erst ein konkretes Bedrohungserleben da sein, damit es

tatsachlich eine Verhaltensanderung gibt.” (153)

6.3.4. OKONOMISIERUNG DER WERTESYSTEME

Die schleichende Verdnderung ethischer Standards wird auch mit einem Prozess in Zusammenhang
gebracht, der tibergreifend als Gkonomisierung bezeichnet wird. ,In dieser Technologie manifestieren sich
natirlich kapitalistische bzw. datendkonomische Verwertungsinteressen. Das Ganze ist nicht losgeldost vom
Wirtschaftssystem.“ (147) Unter Okonomisierung wird die Durchdringung nicht-6konomischer Systeme wie
Gesundheit oder Bildung durch 6konomische Leitwerte wie Leistung, Effizienz, Quantifizierung oder
Optimierung verstanden. ,Das sind Werte, die eigentlich gar nicht in diese Systeme hineingehéren. Big Data
und die Digitalisierung unterstiitzt diese Durchdringung als Katalysator gesellschaftlicher Veranderungen.”
(149)

Das Argument der Okonomisierung erscheint auf den ersten Blick plausibel, zudem wurde es bislang
ausreichend oft wiederholt. Gleichwohl besteht die Grundproblematik in der Rede von der Okonomisierung
darin, dass der komplexe Eigensinn gesellschaftlicher Veranderungen damit nicht anndhernd sichtbar wird.
Das Okonomische ist vielmehr — wie auch Big Data — eine Chiffre fiir die Komplexitidt moderner Gesellschaft.
,Genau deshalb scheint es so plausibel zu sein, die Gesellschaft von der Okonomie her zu erkldren statt
umgekehrt.” (Nassehi 2015, S. 216). Heruntergebrochen wird dies dort sichtbar, wo im Markt ein Potenzial
der Selbstregulation erkannt wird, dass de facto als ein funktionales Aquivalent zu ethischen Standards
angesehen wird. ,,Wettbewerb hat flr die gute Funktion zu sorgen, dass gegenseitige Kontrolle entsteht.
Die Branchen kontrollieren sich gegenseitig und erlauben sich nicht, Unsinn zu machen.” (162) Diese
Argumentationslinie passt sehr gut in die Zone des moralischen Elitarismus, in der ethische Bezugspunkte
flir mehr oder weniger verzichtbar gehalten werden. Jedenfalls wird eine Wechselwirkung zwischen der
marktférmigen Organisation von immer mehr Lebensbereichen und dem Wandel ethischer Standards
postuliert und problematisiert: ,Werte dandern sich auch ganz bewusst als Folge 6konomischer Interessen.

Sie werden quasi verformt. Diese neuen Werte werden in unser Denken eingepflanzt.” (102)

6.3.5. ALGORITHMISIERUNG DES MENSCHENBILDES

Wird diese Argumentationslinie weiterverfolgt, kann eine schleichende Veranderung des Menschenbildes
durch Algorithmen postuliert werden. Hierbei wird davon ausgegangen, dass sich Schnittstellen zwischen
Mensch und Maschine verschieben, z. B. Kompetenzverteilungen. Wenn ein ,schockierend hoher Anteil
menschlichen Lebens in Mathematik (ibersetzt werden kann.” (Kucklick 2014, S. 88) &andert sich

zwangslaufig das Kriterium menschlicher Restiiberlegenheit.

Grundlage fiir diese sich langsam verdandernde Einschatzung ist eine algorithmenbasierte Form der
Normgenese. ,Normgenese verlagert sich auf algorithmische Systeme. Auch deswegen ist der Begriff Big
Data wenig hilfreich, denn eigentlich geht es um algorithmische Systeme, die Handlungsraume 6ffnen oder
schlieBen.” (121) Erst auf der Basis dieser algorithmenbasierten Normgenese werden Menschen
eingeschatzt (phanotypisch) oder entstehen Menschenbilder (genotypisch). Von diesem ersten Schritt

ausgehend schleicht sich Determinismus als Rahmen fir die Betrachtung von Menschen ein — ein
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algorithmen-basiertes Menschenbild entsteht. Genau das wird in den fiir dieses Gutachten gesammelten
Begriindungen als Verletzung eines hohen, wenn nicht des héchsten, Gutes eingeschatzt, wobei sich leicht
geopolitische Argumente zumischen kdnnen: ,,Das kann nicht die Antwort Europas sein. Wir kénnen kein
deterministisches Menschenbild haben und zugleich von Verantwortung reden. Entweder hat der Mensch
keinen freien Willen und er ist vollig determiniert von Maschinen. Dann kdnnen wir nicht mehr von
Verantwortung reden. Oder der Mensch hat einen freien Willen. Dann stellt sich die Frage, was eigentlich
genau zu schiitzen ist.” (155)!1¢ Das ernsthafte Bekenntnis zu einem humanistischen Menschenbild, das
zuerst Gemeinsamkeiten zwischen Menschen betont und zudem von der Vorstellung ausgeht, dass jedem
Menschen trotz aller Unterschiede Wirde zuerkannt werden muss, ist die diametrale Gegenposition zu

einer schleichenden Verdnderung in Richtung eines dehumanisierten Menschenbildes.

6.3.6. WANDEL DES GESELLSCHAFTSBILDES UND DES
GESELLSCHAFTSVERTRAGES

Ahnlich wie das Menschenbild wird auch ein schleichender Wandel des Gesellschaftsbildes attestiert.
Hierbei wird mit dystopischen Referenzen nicht gespart, wobei das Kernargument prominent auf Jaron
Laniers Diagnose eines ,kybernetischen Totalitarismus“ bzw. eines , digitalen Maoismus“ (Lanier 2010, S.
30) zurtickgeht. Indem wiederholt zwischen Faschismus und Totalitarismus einerseits und informationellem
Totalitarismus andererseits eine homologe Struktur unterstellt wird, soll die Gefahr irreversibler und
destruktiver Prozesse des Zivilisationswandels hervorgehoben werden (vgl. explizit auch Trojanow und Zeh
2011): ,,Im Faschismus haben sich die Werte in Deutschland fiir 15 Jahre wahnsinnig verschoben. Man hat
akzeptiert, dass Juden abtransportiert wurden. Man hat akzeptiert, dass man Experimente an Menschen
durchgefiihrt hat. Erst nach dem Wahrheitsmoment — als man den Menschen die Realitat vor Augen gefiihrt
hat — konnte man sich wieder besinnen. Daraus lasst sich lernen: Werte kdnnen sich auch ins Gegenteil
verschieben. Es gibt auch die Verblendung.” (101) Hierbei zeigt sich einmal mehr die
komplexititsreduzierende Wirkung von Big Data, die mit einer Sehnsucht nach Orientierung und Kontrolle
in der flissigen Moderne, wie Zygmunt Baumann den gegenwartigen Zustand der Gesellschaft (Baumann
2007; Baumann 2012) inklusive ihrer verfliissigten Kontrollstrukturen (Baumann und Lyon 2013) nennt. , Die
Menschen entwickeln ein ganz starkes Verlangen nach Kontrolle, sie brauchen Orientierung. Big Data

beinhaltet das subtile Versprechen der Steuerbarkeit.” (117)

Vor diesem Hintergrund besteht eine Strategie darin, Kontrolle einzuprogrammieren.'1” Damit gelangt man
zu dem Punkt, an dem sich das Gesellschaftsbild und der Gesellschaftsvertrag schleichend verdandern. Das
Verhéltnis von ,Wir”“ und ,Ich“ verdndert sich im Kontext dieses Wandels nachhaltig. Der klassische
Gesellschaftsvertrag im politischen Liberalismus wird zwischen Individuum und Staat geschlossen: Das
Individuum verzichtet auf Freiheit und erhalt im Gegenzug Schutz sowie Unterstiitzung. Historisch vollzogen

sich Gesellschaftsentwicklungen so, dass Individuen mehr und mehr Rechte zugestanden wurden. ,Bis

116 | 5hnlicher Weise Jaron Lanier: ,»Antihumane Rhetorik fasziniert in derselben Weise, wie Selbstzerstérung uns

fasziniert. Wir finden sie abstoBend, aber wir kdnnen nicht wegschauen. Der antihumane Ansatz in der
Computerwissenschaft ist einer der haltlosesten Ideen der Menschheitsgeschichte. Ein Computer existiert gar
nicht, wenn kein Mensch ihn wahrnimmt. Zwar existiert da eine warme Masse strukturierten,
stromdurchflossenen Siliziums, aber die Bits bedeuten nichts, solange sie nicht vom Menschen im Rahmen
seiner Kultur gedeutet werden.” (Lanier 2010, S. 42).

117 Vgl. dazu auch die Ausfiihrungen zu ,greedy institutions” (Coser 2015) in Kap. 3.2.8.
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dahin schuldetet ein Individuum der Gesellschaft etwas. Erwartet wurde der moralische Birger, damit die
Gesellschaft eine gute Gesellschaft sein konnte.” (155) Genau das andert sich in der Moderne. Diese
Veranderung war im Wesentlichen mit der einhergehenden Verankerung individueller Rechte verbunden.
Exakt diese Beziehung dreht sich gegenwartig wieder in das Gegenteil um. Diese neue Balance entsteht aus
sich dynamisierenden und digital unterstlitzten Vergemeinschaftungs- und Vergesellschaftungsprozessen
heraus, die sich aus dem vernetzen Leben ergeben. ,Wir leben in groRerer Abhdngigkeit als friiher. Damit
werden Abwagungen zwischen der Allgemeinheit und der individualrechtlichen Ebene immer schwieriger.
Und aus diesen komplexen Abwagungen heraus entstehen neue ethische, moralische und normative

Herangehensweisen.” (161)

Dies miindet in der Idee eines neuen digitalen Gesellschaftsvertrages. Eric Schmidt und Jared Cohen fordern
im Namen von Google dazu auf, in diesen unternehmensbasierten Gesellschaftsvertrag einzuwilligen.
Vielleicht ist die Tatsache, dass sie diese Einwilligung in der Folge der Nitzlichkeit und Bequemlichkeit von
Google bereits unterstellen, sogar noch besorgniserregender. ,In einer Art Gesellschaftsvertrag werden die
Nutzer freiwillig auf einen Teil ihrer Privatsphédre und andere Dinge verzichten, die sie in der physischen
Welt schatzen, um die Vorteile der Vernetzung nutzen zu konnen.” (Schmidt und Cohen 2013, S. 368). Wenn
sie behaupten, dass Vernetzung und Technologien der beste Weg seinen, ,,um das Leben in aller Welt zu
verbessern” muss an die entscheidende Frage erinnert werden, wer denn eigentlich dariber entscheidet,
was (noch) ,normal’ ist. Wird diese Frage nicht mehr von der Allgemeinheit demokratisch ausgehandelt,
sondern von kleinen Funktionseliten gestellt, dann befinden wir uns schrittweise in der Zone des
moralischen Elitarismus. ,,Im Prinzip wird der Gesellschaftsvertrag monetar verstanden: Als Guthaben oder
Gutschrift flr diejenigen, die sich auf die richtige Art und Weise engagieren. Wobei hier ein breites
Verstandnis von Engagement zugrunde gelegt werden kann, z. B.: man spart Hilfe an. Sie wird nicht mehr
automatisch gewahrt.” (112) Wie oben gezeigt, erfolgt im Kontext von Big Data eine zentrale Bezugnahme
auf Menschenrechte. ,Artikel 1 und Artikel 20, d. h. Menschenwiirde und die Idee, dass alle Macht vom
Volke ausgeht; wenn diese zwei Bedingungen aus den Auge verloren werden, dann haben wir im Grunde
genommen unsere Existenzberechtigung verloren. Das sind zunachst mal die Giiter, die es grundlegend zu
schiitzen gilt.” (102)

Mit Big Data verbinden sich auch das Weltverstdndnis und die Erkenntnisperspektive, was (kurz) als
neupositivistische Sicht auf die Welt und erkenntnistheoretische Verkiirzung bezeichnet werden kann.
,Daten fir sich sprechen zu lassen, darin liegt eigentlich diese erkenntnistheoretische Kritik am Welt- und
Selbstverstandnis.” (147) Zugleich — und darin besteht die Paradoxie — geht der schleichende Wandel des
Gesellschaftsbildes einher mit einem Mangel an prognostischem Denken. Das Augen o6ffnende
,Wahrheitsmoment“ benétigt die Wahrnehmung einer intensiver (disruptiven) Verdanderung, die so aber
bislang nicht vorliegt. Nur wenige Birger kdnnen sich Gberhaupt vorstellen, was sich in welcher Intensitat
verandert und welche Folgen das haben wird. ,,Wenn uns dann in 20 Jahren humanoide Robotern in der

StralRe begegnen, die alles (iber uns wissen, wird die Freude am Datenteilen vorbei sein.” (101)

AbschlieRend bleibt festzustellen, dass schleichender Wandel im Kontext von Big Data diffus und nur sehr
schwer zu fassen ist, was aber eben auch eines der methodischen Probleme von Shifting Baselines darstellt
(s.0.). Zudem findet schleichender Wandel auch in angrenzenden Kontexten, z. B. durch die sog.
Okonomisierung statt. Dies fiihrt dazu, dass viele Verdnderungen allgemein und unscharf unter den Begriff
des gesellschaftlichen Wandels gefasst werden. ,,Der gesellschaftliche Wandel ist einerseits sehr dynamisch,
andererseits schwer zu fassen. Einerseits entsteht ein steigendes Bewusstsein dariiber, dass Ungerechtes

passiert. Andererseits entwickelt sich die Gesellschaft in die Richtung, dass sie mehr und mehr in Technik



vertraut.” (104) Genau fir diesen hier angesprochenen Trend ist Big Data das prototypische Beispiel. Das
liegt auch daran, dass Big Data selbst (vgl. Kap. 2.) nur schwer zu fassen ist und konkrete Risikopotenziale
flir Einzelpersonen meist unerkannt bleiben: ,Es ist vor allem ein Veranderungsprozess. Und bis der beim
Letzen ankommt, das dauert. Das ist beim Geldautomaten leichter einzusehen: Wenn man beim
Geldautomaten kein Geld bekommt, hat man ein Problem. Aber diese Big Data Themen gehen sehr, sehr
viel tiefer.” (157)
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7. GESELLSCHAFTLICHER POSITIONSRAUM
ETHISCHER STANDARDS ZU BIG DATA

Wenn sich Big Data als Rationalitatsmythos fassen lasst (vgl. Kap. 2.7.), dann stellt sich die Frage nach dem
tatsachlichen Institutionalisierungsgrad der damit verbundenen ,styles of reasoning”. Zur besseren
Ubersicht und Einordnung unterschiedlicher Begriindungsmuster wurde ein Positionsraum ethischer
Standards zu Big Data auf der Basis einer Situationsanalyse (Clarke 2012) modelliert. Diese Modellierung
stellt kein festes Analyseergebnis dar, sondern versteht sich als Teil eines offenen Forschungs- und
Aushandlungsprozesses.118 Primares Ziel ist, die Tiefgriindigkeit der Dateninterpretation zu erhéhen und zu
einer weiteren Wissensintegration beizutragen. Von besonderem Interesse sind in diesem Kontext sog.

Positionskarten.

7.1. POSITIONEN ALS SOZIALE STANDORTE

Positionskarten (,position maps”“) dienen dazu, die in den erhobenen Daten eingenommenen
argumentativen Positionen in einer grafischen Ubersicht darzustellen. Die Positionskarte bildet also das
Spektrum der Meinungen ab und bezieht die Einzelsachverhalte ohne Wertung relational aufeinander. Im
vorliegenden Fall war daher das Ziel, die unterschiedlichen Begriindungsmuster zu ethischen Standards
systematisch darzustellen. Eine derartige Positionskarte hat zum Ziel, die im diskursiven Feld
eingenommenen Positionen ,zu ihren eigenen Bedingungen, in ihren eigenen Worten und Perspektiven
darzustellen” (Clarke 2012, S. 165). Dabei missen Positionen nicht eindeutig mit Personen, Gruppen oder
Institutionen korrelieren. Sie sind lediglich Positionen in Diskursen, nicht Meinungen von Einzelpersonen.11?
Vielmehr kdnnen umgekehrt einzelne Personen oder Gruppen mehrere (und ggf. auch widerspriichliche)
Positionen einnehmen. Positionskarten dienen gerade deshalb dazu, die Heterogenitit von Positionen
darzustellen. Diese heterogenen Positionen zur Begriindung ethischer Standards von Big Data lassen sich

als ,soziale Standorte” beschreiben.

Mithilfe der vorliegenden empirischen Daten wird durch die Erstellung dieser Positionskarte geklart, welche
unterschiedlichen und ggf. auch umstrittenen Positionen es gibt. Diese werden raumlich bzw. grafisch
angeordnet um sie als ,soziale Standorte” kenntlich zu machen. Idealerweise gruppieren sich die Positionen
entlang von zwei Hauptachsen. Diese Achsen reprdsentieren Kerndimensionen oder Kernfragen des Feldes.
Die Positionen selbst ergeben sich aus dem kodierten Datenmaterial. Im vorliegenden Fall wurden als

Hauptachsen fiir das Positionsmodell abgleitet:
1. Artikulierte Begriindungsform ethischer Standards

2. Artikulierter Verbindlichkeitsgrad ethischer Standards

118 pies ist Teil des methodischen Vorgehens. Im besten Fall verhindert eine solche Darstellung eine ,,analytische
Lahmung“ (Clarke 2012, S. 121) und regt zu einem weiteren Austausch an.

119 An dieser Stelle soll daher explizit darauf hingewiesen werden, dass die Positionen keinem bestimmten unserer
Gesprdchspartner zugewiesen sollen, sondern lediglich eine idealtypische Darstellung sind.
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Daraus wurde ein (transitorisches) Zonenmodell als Positionsraum ethischer Standards konstruiert, um die
Verzeitlichungsperspektive besser darstellen zu kénnen.2? Insgesamt wurden im Kontext des vorliegenden
Gutachtens vier Zonen unterschieden, in denen ethische Standards zu Big Data unterschiedlich

reprasentiert werden.
1. Zone des moralischen Universalismus: Festhaltens an Werten trotz des technologischen Wandels

2. Zone des moralischen Konvivialismus: Zentralitat der Idee einer lebensdienlichen Gestaltung des

Umfeldes von Big Data (Technologie & Kultur) auf der Basis impliziter Werte

3. Zone des moralischen Pragmatismus: Elastizitdt von Werten aufgrund der situativen Gestaltung

der Technologie in praktischen Anwendungsfeldern

4. Zone des moralischen Elitarismus: Weitgehender Verzicht auf bzw. Volatilitdt von Werten und
stellvertretende (,elitdre”) Definition gesellschaftlicher Optimierungsziele unter Bezug auf

technologische Losungsansatze
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Abb. 4.: Zonenmodell moralischer Positionen als ,,soziale Standorte”

120 {jplicherweise wiirde man eher eine Vier-Felder-Matrix erstellen. Diese hat den Vorteil einer besseren
Anschaulichkeit, die aber mit dem Nachteil bezahlt wird, dass sich damit Ubergénge zwischen den einzelnen
Feldern schlechter darstellen lassen.
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7.1.1. ZONE DES MORALISCHEN UNIVERSALISMUS

In der Zone des moralischen Universalismus gilt als ,gut”, was ,ewigen” oder ,universellen” Werten
entspricht. Die Bezugnahme auf ethische Standards erfolgt explizit und mit dem Postulat eines starken
Verbindlichkeitsgrades. Die Grundhaltung geht von der Prioritit der Werte vor der Praxis aus.
Ausgangspunkt der Argumentation sind typische Aussagen wie diese: ,Ethische Werte kdnnen nicht
variieren. Die Werte bleiben gleich. Nur der Umgang verdandert sich. Die Sorglosigkeit Umgang mit ethischen
Werten nimmt zu.” (I05) In dieser Zone herrscht ein hoher Problematisierungsgrad vor, wie er
typischerweise in dieser Aussage deutlich gemacht wird: , Die fehlende Miindigkeit des Biirgers ist nicht das
eigentliche Problem. Es ist vielmehr so, dass sich die die Firmen systematisch an den Bilirgern vergreifen.”
(101) Das Ziel besteht in der ,Betonung” und ,Rettung” universeller Werte auch unter den verdnderten
Bedingungen. Die Frage ist also: ,Wie kdnnen wir diesen alten Werten in die neue Welt, hintGberretten?
Und was sind wir bereit, preiszugeben? Das missen wir neu verhandeln.” (160) Vor dem Hintergrund dieser
Position werden vor allem regulative Manahmen gefordert, die sich restriktiv und einschrankend gegen
die bislang Ubliche unternehmerische Praxis richten. Vertreter dieser Position sehen wenig
Aushandlungsspielraum fiir kooperative Lésungen, was sich neben dem Wertebezug auch aus einem
zunehmenden Misstrauen speist. , Ich glaube, dass Werte ewig sind. Und Ewiges dndert sich auch in unserer
Zeit nicht.” (101) Der explizit ethische Bezug auf Big Data verbunden mit der Forderung nach einem hohen
Verbindlichkeitsgrad ethischer Standards flihrt indes zu einer Starrheit, die den tatsachlichen schleichenden
Veranderungen (vgl. Kap. 6.3.) nur bedingt gerecht wird. ,Wenn behauptet wird, dass es um einen
Grundwert gehe, dann ist jeder Relativismus nicht mehr diskutierbar. Da kénnte die Diskussion vorbei sein.

Damit aber handelt man sich viele Probleme mit der Durchsetzbarkeit ein.” (106)

7.1.2. ZONE DES MORALISCHEN KONVIVIALISMUS

In der Zone des moralischen Konvivialismus gilt als ,,gut”, was der Mehrheit dient. Die Bezugnahme auf
ethische Standards erfolgt jedoch weniger explizit, sondern hat implizite Referenzpunkte mit
abschwdchenden  Verbindlichkeitsgrad. Die  Grundhaltung geht von der Prioritdit der
Gemeinwohlorientierung aus. Vor dem Hintergrund dieser Position werden vor allem appellative und
kooperative Standards betont. Ein Referenzpunkt ist z. B. das ,Konvivialistische Manifest”, das diese
Position gut darstellbar macht (Adloff und Leggewie 2014; Adloff und Heins 2015). Es richtet sich explizit
gegen utilitaristisches Denken und stellt dem Wandel hin zu utilitaristischen Positionen eine positive Vision
des guten Lebens entgegen. Da es dabei vor allem um die Qualitat sozialer Beziehungen und die Beziehung
zur Natur geht, wird dazu der Leitbegriff Konvivialismus (con-vivere, lat.: zusammenleben) herangezogen.
Der Begriff soll anzeigen, dass es darauf ankomme, eine neue Philosophie und praktische Formen des
friedlichen Miteinanders zu entwickeln. Der Konvivialismus greift diesen Gedanken auf und betont, dass
allein die Anerkennung einer gemeinsamen Menschheit und einer allen gemeinsamen Sozialitdt die Basis
flir ein konviviales globales Zusammenleben sein kann (Caillé 2011a, S. 21 in Adloff und Leggewie 2014, S.

16). Der Zugang zu gesellschaftlichen Veranderungen ist dabei grundsétzlich pluralistisch und sozial verteilt
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gedacht und richtet sich gegen die omniprasente sog. Okonomisierung.'2! Einige der Forderungen des
Konvivialismus spielen sicher im Kontext von Big Data eine untergeordnete Rolle, wie z. B. der Kampf gegen
die MaRlosigkeit22 oder Pluralismus und Gleichheit zwischen den Nationen.123 Vielmehr besteht dort ein
Bezug, wo der Gedanke der Konvivialitat mit der Forderung nach Autonomie verbunden wird, die sich durch
zivilgesellschaftliche Assoziationen realisiert. Moralische, politische, 6kologische und 6konomische Fragen
miussen hierzu in Deckung gebracht werden. Konkret fiihrt das zur Forderung nach neuen
Kooperationsmodellen. Im Kontext des vorliegenden Themas ist dabei von besonderer Bedeutung, dass der
Konvivialismus sich gegen die Dominanz rein rationaler Entscheidungen stellt, die zum Wesenskern von Big
Data gehoren. Stattdessen wird eine Form der Sozialitdt angestrebt, die auch Affekte und Emotionen
erlaubt.12* Dem materiellen Kalkiil wiren der Wert der Demokratie und des konvivialen Zusammenlebens
als Selbstzwecke gegenliberzustellen. Dies kime durchaus einer moralischen Revolte gleich, da es um die
Entwicklung neuer Sinnbeziige geht. In einer Care-Ethik sind bereits einige dieser Werte integriert. Die
kooperative Offnung der Gesellschaft in Richtung eines empathischen Zusammenlebens unter Nutzung der
Moglichkeiten gesellschaftlicher Selbstorganisation ist daher die Tonung des Konvivialismus, der einen
eigenen sozialen Standpunkt zu Big Data markiert und sich in entsprechenden Handlungsvorschlagen
abbildet.

7.1.3. ZONE DES MORALISCHEN PRAGMATISMUS

In der Zone des moralischen Pragmatismus gilt als ,,gut”, was unter Ausgleich von Interessensgegensatzen
bzw. -konflikten in stetig wechselnden Kontexten elastisch ausgehandelt werden kann. Die Bezugnahme
auf ethische Standards erfolgt in unterschiedlichen Mischformen mit weiter abschwachenden
Verbindlichkeitsgrad und entspricht den bereits vorgestellten kodifizierten Richtwerten (vgl. Kap. 5.). Die
Grundhaltung dieser argumentativen Position geht davon aus, dass es moglich ist, durch
Aushandlungsprozesse, die sich an pragmatischen Leitlinien orientieren, Konsens herzustellen und Konflikte

Zu vermeiden.

121 Vgl. ,,Auf theoretischer Ebene strebt der Konvivialismus eine Synthese verschiedener einflussreicher politischer
Ideologie an: z. B. eine Synthese von Liberalismus, Sozialismus, Kommunismus und Anarchismus. Praktisch wird
der Konvivialismus schon in einer Vielzahl von sozialen Konstellationen gelebt: sowieso im familidren und
freundschaftlichen Rahmen, in dem nach wie vor die Logik der Gabe und nicht die des utilitaristischen Kalkdils
zahlt. Dann in hunderttausenden von assoziativen Projekten der Zivilgesellschaft weltweit, im freiwilligen
Engagement, im Dritten Sektor, in der solidarischen Okonomie, in Kooperativen und Genossenschaften, im
moralischen Konsum, in NGOs, in peer to peer-Netzwerken, Wikipedia, sozialen Bewegungen, Fair Trade, der
Commons-Bewegung und vielem mehr." (Adloff und Leggewie 2014, S. 24f.).

122 pamit sind vor allem der Kampf gegen extreme Armut und extremen Reichtum sowie das Eintreten fiir ein

bedingungsloses existenzsicherndes Grundeinkommen gemeint.

123 Wier kénnte gleichwohl an die infrastrukturelle Ebene von Big Data und damit zusammenhangende

Ungleichheiten im globalen MaRstab erinnert werden.

124 Vgl. dazu auch Heft 2 der Zeitschrift Latenz. Journal fiir Philosophie und Gesellschaft, Arbeit und Technik, Kunst
und Kultur mit dem Titel ,Politik und Emotionen in gesellschaftlichen Transformationsprozessen®. Darin z. B.
der Beitrag von Tristan Garcia: ,Man muss zwischen einer ethischen und einer politischen Analyse
unterscheiden.” (Garcia 2017b, S. 58). Dazu auch (Garcia 2017a).
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Die Position des moralischen Pragmatismus ist dadurch gepragt, dass moralische Werte gesellschaftlicher
Veranderungsdynamiken unterliegen. Daher kann dieser Wandel aktiv gestaltet und in seinem Ablauf und

|u

seiner Richtung beeinflusst werden. Werte ,fallen nicht vom Himmel“, sondern zeigen sich sehr deutlich
»als geschichtliche Lernprozesse an Dingen, die katastrophal schiefgelaufen sind.” (I136) Es geht dabei
weniger um starre Grundannahmen, sondern um flexible Aushandlungsprozesse. ,,Zwar kénnen wir auf die
klassische Ethik zuriickgreifen, die Frage ist aber, ob das den Menschen hilft? Tragt es zu einem guten,
gelingenden Leben bei, um es aristotelisch zu formulieren. Das ist dann wirklich im Einzelfall bzw. auch flr
jede Anwendungsplattform zu prifen. Bisher scheint es eine gewisse Unwucht in Richtung der

Unternehmen zu geben.” (143)

Dabei wird — metaphorisch gesprochen — eine ,rote Linie“ gesucht, die die Uberschreitung ethischer
Standards markiert. ,Aber diese eine generelle Richtschnur wird es wohl nie geben. Je nach
Anwendungsbereich wird eine Abwagung erfolgen missen: Was ist erstrebenswert? Was fihrt zu
Entmiindigung?“ (120) Vor diesem Hintergrund missen in der Zone des moralischen Pragmatismus immer
wieder Aushandlungen vollzogen werden. Dies flihrt in der Summe zur Suche nach elastischen Standards

und Erméglichungsstrukturen, die dazu beitragen, Ziele ohne allzu groRe Interessenskonflikte zu erreichen.

Standards werden daher als lebendiges Gebilde aufgefasst. ,Wenn sich etwas verschiebt, dann wird es in
die Regularien mit einflieRen. Deswegen sind ethische Standards nie festgeschrieben, immer Teil einer
Veranderung.” (133) Standards sind Schranken, die sich Menschen selbst auferlegt haben. Zwar gibt es
Werte mit sehr hohem — quasi sakrosankten — Stellenwert. Dennoch entstehen diese Werte nicht einfach
,qua philosophischer Meditation irgendwo im Wald“ (138). Sie sind geschichtlich und lebensweltlich
verankert und auf diese Weise erfiillen sie zeitweise auch ihren Zweck. ,Das bedeutet, immer wieder neu
situativ zu Uberlegen, was eigentlich erreicht werden soll, anstatt einen heiligen Wert zu verteidigen.” (138)
Denn, so die Argumentation weiter, auch die zu starre Verteidigung vermeintlich unverrickbarer

Grundwerte kann in katastrophale Verhaltnisse fiihren.

In dieser Zone werden Wertekonflikte also als stdndiger Teil menschlicher Realitdt und menschlicher
Existenz angesehen. Durch Handeln passieren Dinge, die nicht absehbar sind. Statt Fehler zu wiederholen,
setzen sich Menschen Standards zur Orientierung, die sich jedoch elastisch an die standigen Veranderungen
anpassen sollten. Dabei wird von Verdanderungen ausgegangen, die — wie im hier vorliegenden Fallbeispiel
Big Data — konstitutiv flir menschliche Gesellschaften sind. ,Einerseits gibt es abstrakte ethische Prinzipien.
Diese aber miissen sich in der jeweiligen Lebenswirklichkeit bewdhren und somit immer wieder angepasst
werden. Daher gibt es standig Anpassungsprozesse. Dinge, die vor ein paar Jahren noch als vollig amoralisch
galten, haben sich vollig verdndert. Einstellungen verdndern sich. Was friiher einen riesen Aufschrei
verursachte (Volkszahlung, gentechnische Veranderungen etc.) wird heute problemlos akzeptiert.” (118)
Eine typische Aussage ist daher diese: , Die Einstellung zur Technologie dndert sich. Die Dinge sind einfach
im Fluss. Die Menschen sind wahrscheinlich in der Hinsicht intelligent, dass sie wissen, dass bestimmte
technologische Entwicklungen sich nicht aufhalten lassen und dass man das Beste daraus machen muss.
Unter den Bedingungen von Demokratie und Kapitalismus gibt es genligend Krafte, die Sache in eine
Richtung zu lenken, die die Mehrheit akzeptiert.” (125) Damit ist der kontextuelle, in konkreten Praxisfeldern
stattfindende Aushandlungsimperativ markiert. Gleichzeitig setzen diese Aushandlungen ein noch
vorhandenes Vertrauen in die Selbststeuerungsfiahigkeit von Gesellschaft voraus — letztlich kénnte sich

gerade diese Annahme unter der Bedingung von Big Data als problematisch erweisen.

Ethische Standards werden in der Zone des moralischen Pragmatismus unter situativen und temporaren

Angemessenheitskriterien immer wieder neu definiert und aktualisiert, es findet also eine Exemplifizierung
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im Sinne eines gesellschaftlichen Lernprozesses statt: ,,Wie bei fast allen Werkzeugen zeigt sich erst im
situativen Kontext, welche relevanten Wertkonflikte dann entstehen. Man kann das nicht an der
Technologie festmachen, sondern am jeweiligen Anwendungsfeld, in dem man diese Technologien einsetzt.
Die ethischen Sollbruchstellen einer Technologie zeigen sich erst im Kontext. Es gibt nicht irgendwelche
unverriickbare Standards, die einfach nicht hintergangen werden kénnen.” (138) Gleichwohl gibt es auch
Skepsis: ,Vielleicht ist Pragmatismus zu einfach. Es konnte falsch sein, genuin neue Werte fiir das

Digitalzeitalter entwickeln zu wollen.” (160)

7.1.4. ZONE DES MORALISCHEN ELITARISMUS

In der Zone des moralischen Elitarismus gilt als ,gut”, was sich zum Nutzen fir eine funktionale
Anwendungselite verwirklichen ldsst. Die Bezugnahme auf ethische Standards ist volatil, d. h. es gibt eine
Dominanz aulier-ethischer Bezugspunkt. Der Verbindlichkeitsgrad ethischer Standards ist nahezu bis zur
Unkenntlichkeit abgeschwdcht. Die Grundhaltung geht von der Prioritdt der ungebremsten Praxis vor den
Werten aus. Im Kern erfolgt hierbei eine Umkehr der Beweislast: ,Die Werte folgen der Technik. Aber
eigentlich sollte die Technik den Werten folgen.” (124) In dieser Zone wird der pragmatische
Aushandlungsimperativ nicht etwa (ibersteigert, sondern auRer Kraft gesetzt. Das utilitaristische Denken
erreicht ein Maximum. ,Es ist eine faszinierende Technik, die man erst einmal wertfrei betrachten sollte.
Das Ganze ist eigentlich super.” (124) Handlungsleitend ist hierbei der Wunsch nach Qualitatsverbesserung
von Problemlésungen, nach mehr Effizienz und nach mehr Kontrolle. Ethische Bedenken sind zwar noch
vorhanden, riicken aber bis zur Unkenntlichkeit in den Hintergrund: , Die Analyse groRer Datenmengen gibt
Antworten, um Probleme zu I6sen, die sich ohne diese Daten nicht |6sen lassen. Daher brauchen wir Big
Data dringend. Big Data ist eine Qualitatsverbesserung der Problemldsung.” (131) Deutlich wird in dieser
typischen Aussage auch, wie sich das Postulat der Dringlichkeit auf die Relativierung ehemals ethischer

Standards auswirkt.

Alle Zonen existieren als soziale Positionsrdume gleichzeitig und nebeneinander. Sie bilden eigene
Diskursrdume und Bezugsgruppen aus. Die damit zusammenhadngende Entwicklung ist nicht abgeschlossen,
sondern ergebnisoffen. Im Extremfall konnte die Suspendierung ethischer Standards zu einer allgemein
akzeptierten Etablierung von ,ethischen Freihandelszonen” fiihren, in denen Transparenz- und
Effizienzgewinne wertvoller erachtet werden, als Menschenwiirde. Das bedeutet, dass ethische Standards
gerade nicht mehr beachtet oder sogar missachtet werden. ,Denn wir werden nicht alle Werte
hinGberretten kdnnen, wenn Leute mit Implantaten rumlaufen und Autos autonom fahren, wenn unsere
Produkte autonom hergestellt werden, wenn wir von Robotern im Restaurant bedient werden. Da
verschiebt sich das Wertesystem noch mal.” (160) Der Kulminationspunkt in der Zone des Elitarismus sind
daher neue Raume der totalen Effektivitatssteigerung, in denen 6konomische Prinzipien unhinterfragt
absolute Prioritdt haben. Noch immer gilt: Unsere zeitgendssische Gestaltungsmacht Ubersteigt das
Folgewissen (Beck 1986). Eine Technik, die sich von allen ethischen Pramissen unter alleiniger Referenz auf
elitdre Bezugsgruppenlogiken abgekoppelt hat, wird sich dann aber nicht mehr beschranken lassen. Die
zukiinftige Gestaltung von Big Data wird sehr davon abhidngen, welche Uberginge zwischen den einzelnen
Zonen moglich sind und welche Akteure mit welchen Interessen diese Ubergdnge aushandeln bzw.
bestimmen. Im Folgenden werden einige der zentralen Gestaltungsbarrieren vorgestellt, die sich —
unabhédngig von der Verortung im Positionsraum — entlang des empirischen Materials rekonstruieren

lassen.
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7.2. GESTALTUNGSBARRIEREN

Welche Schlussfolgerungen ergeben sich nun aus diesem Zonenmodell, das sich als Heuristik, nicht aber als
abschlieBendes Ergebnis versteht? Bevor Handlungsempfehlungen fiir ethische Standards zu Big Data
vorgestellt und diskutiert werden (Kap. 8.) sollen zunachst einige auffillige Dynamiken skizziert werden,
deren Gemeinsamkeit darin besteht, dass sie allesamt als Veranderungs- und Gestaltungsbarrieren

betrachtet werden kdnnen.

7.2.1. RESIGNATION UND INFORMIERTE IGNORANZ

Eine Haltung der Resignation zieht sich wie ein roter Faden durch viele der gesammelten Aussagen und
verhindert Gestaltungsoptionen noch ernsthaft in den Blick zu nehmen. ,Wir wissen ja im Prinzip, was mit
unseren Daten passiert. Das ist schon eine gewisse Resignation. Wir kdnnten etwas abschalten, aber wir
tun es nicht. Diese Resignation ist der eigentliche Wertewandel.” (I131) Hier wird Resignation weniger als
Folge, sondern vielmehr als Ursache deklariert. Darin liegt das eigentliche destruktive Potenzial der
Resignation. Resignation wird als quasi natirliche Folge der Durchdringung der Gesellschaft mit digitaler
Technik verstanden, einer Technologie, die gleichzeitig Auswirkungen auf viele Lebensbereiche hat und
dennoch nicht verstanden wird bzw. werden kann. , Auf die Komplexitat folgt dann die Resignation.” (104)
Breitet sich diese resignative Grundhaltung weiter aus, laufen alle Vorschldge und Handlungsempfehlungen

ins Leere.

Zu dieser Kategorie von Barrieren gehort auch die Haltung der informierten Ignoranz. Darunter soll die
Tatsache verstanden werden, dass die meisten Menschen sehr wohl mit den Grundprinzipien von Big Data
vertraut sind (dafiir sorgt allein schon eine wachsende Anzahl von Medienberichten), gleichzeitig aber
weder ein Bezug zum eigenen Leben noch ein ausreichend kritisches Problematisierungsniveau erreicht
wird. Letztlich ist informierte Ignoranz in einer komplexen Umwelt gar nicht zu vermeiden. Die Frage ist
eher, wie viel davon (noch) nitzlich und ab wann sie schadlich ist. ,Es klafft eine groRe Schere zwischen
dem, was man nutzt und dem, was man sich auch verstandlich machen méchte von diesen Dingen.” (148)
Diese fatalistische Haltung wirkt wie eine Barriere, vor allem im Hinblick auf alle MaRnahmen mit

Konsumenten-, Blirger- oder Verbraucherbezug.

7.2.2. PERFORMATIVE SELBSTWIDERSPRUCHE

Von den bereits skizzierten Barrieren sind nochmals weitverbreitete performative Selbstwiderspriiche zu
unterscheiden. Zwei Typen sind hierbei relevant: Im engen (sprachphilosophischen) Sinn wird unter einem
performativen Selbstwiderspruch der Widerspruch zwischen dem Inhalt einer Aussage und dem Sprechakt,
der durch genau diese Aussage konstituiert wird, verstanden. Sprechakte wie ,Nutzerzentriert”, ,hilfreiche
Technik” oder , gefiihlte Sicherheit” gehen ansatzweise bereits in diese Richtung, wenn sie von bestimmten
Personenkreisen erfolgen. Damit ist aber im weiteren Begriffsverstandnis auch die Neigung vieler
Organisationen zu verstehen, mit praktischem Handeln den eigenen idealtypisch formulierten Handlungen
zu widersprechen. Wie bereits gezeigt, lasst sich die Differenz zwischen dem ostentativen und dem

performativen Aspekt von Regeln als Drift verstehen (vgl. Kap. 6.3.). Das bedeutet, dass Unternehmen
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einerseits rhetorische Absichtsbekundungen &uBern kdnnen, es dennoch bei weitgehender
Verhaltensstarre bleibt. Forderungen nach Selbstregulation finden ihre Begrenzung. Ein weiterer
performativer Selbstwiderspruch liegt darin begriindet, dass nach wie vor in analogen Welten gelebt wird,
dieses Leben aber zunehmend digital verarbeitet wird (Nassehi 2015, S. 177). Unser Alltagsverstandnis
basiert auf der Annahme des analogen Prinzips — wir rechnen iberall mit analoger Ubertragung. Der
Grundsatz ,Was sich bewahrt, das bewahrt sich, bis es praktisch infrage gestellt wird’ (vgl. Wuketits 2013,
S. 32ff.) erodiert in der digitalisierten Welt von Big Data zusehends. Oder anders formuliert: Bewdhrtes
Wissen |6st sich auf. Insgesamt werden in modernen Gesellschaften dadurch Krisen unibersichtlicher, d. h.
verlieren ihre analoge Gestalt. In letzter Konsequenz konnte das bedeuten, dass es angesichts von Big Data
zukiinftig auch zu Prozessen der Entpolitisierung und Entproblematisierung kommen kénnte und somit die

Suche nach ethischen Standards komplett obsolet wird.

7.2.3. EPISTEMISCHE ALLIANZEN

Auffallend ist, dass Vertreter der technologischen Entwicklerszene und deren externe Beobachter (z. B. aus
dem akademischen Umfeld oder dem Bereich des Datenschutzes sowie der
Verbraucherschutzorganisationen) sich oftmals in ihren Argumenten und in der von ihnen genutzten
Sprache wenig unterscheiden. Unter epistemischen Allianzen soll die Tatsache verstanden werden, dass
sich selbst , Kontrahenten” — also Personen oder Gruppen, die sich in unterschiedlichen Zonen des oben
erlduterten Positionsraums (vgl. Kap. 7.1.) verorten — einer dhnlichen Semantik bedienen und sich auf
dhnliche institutionalisierte Rationalitatsmythen (vgl. Kap. 2.7.) beziehen. Dies flihrt aber letztlich zu einer
,semantischen Promiskuitat” der Begriffe (Seel 2009), die an Scharfe und Wirkung verlieren. Ethische

Standards lassen sich vor diesem Hintergrund lediglich noch als Worthilsen formulieren.

Dieses Anpassen und Nacheifern ist selbst bei Gberzeugten Kritikern zu beobachten. Es gibt zwischen
ansonsten antagonistischen Gruppen sogar ein vergemeinschaftendes Merkmal: die gefiihlte Distanz zu
Laien. Indem das Unverstandnis der breiten Massen gegenliber Big Data betont wird, riicken Technologen
und Entwickler sowie Beobachter und Kritiker ndher zusammen als vielleicht intendiert wurde. Es ist
auffallend, dass gerade jene, die fiir ethische Standards eintreten und z. B. Big Data als ,,Bevormundung”

kritisieren, selbst paternalistische Argumentationsstrukturen entwickeln.

Das bedeutet im Umkehrschluss, dass die Kritik am Verlust der Autonomie zu spdt einsetzt und ein
Umdenken erforderlich ist (vgl. Kap. 8.3.). Aushandlungsprozesse, die lediglich zwischen Experten
stattfinden, gefdhrden die Autonomie von Menschen ebenso, wie Big Data Analysen selbst. Es ist sicher gut,
Laien zu beteiligen. Aber wie lasst sich in diesem Spannungsfeld der Partizipation mit Transparenz und
Informations-Overload umgehen? Wie kdnnen Laien (iber etwas reden, was selbst Experten nur in einer
Sondersprache oder mittels eines entlehnten Jargons behandeln? ,Es ware ebenfalls Entmiindigung, wenn
nur Fachleute unter sich die Aufgabe Gberndhmen. Vielmehr sollte es darum gehen, Menschen abzuholen
und handlungs- und verantwortungsfahig zu machen. Vergisst man diesen Schritt, dann ist eigentlich die
ganze |ldee von Autonomie und Selbstbestimmung eine Farce. Weil dann Technokraten oder Experten
entscheiden, was flir Menschen zu viel ist und was man ihnen nicht zumuten kann. Dann ist der Punkt
erreicht, an dem Menschen zutiefst entmiindigt und auch degradiert werden. Das dirfte nie passieren.”
(117) Umgekehrt gibt es ein korrespondierendes Umdenken in der Entwicklerszene, etwa markiert durch

prominente , Aussteiger”. ,In gewisser Weise schwingt das Pendel zurlick. Wahrend es in den vergangenen
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Jahren diese Heilslehre gab, dass Technik die Welt verbessern wiirde, hat bei der Technologie-Elite ein

gewisses Umdenken eingesetzt — da wird das groRe ,mea culpa’ zu Papier gebracht.” (148)

7.2.4. DISKURSUNFAHIGKEIT

Das Zonenmodell bildet vor allem die Varianz der Positionen ab. Da diese Positionen sich nicht etwa als
Abfolge verstehen, die Positionen existieren vielmehr zeitgleich. Aus dieser Gleichzeitigkeit des Vielartigen
resultiert im schlimmsten Fall Diskursunfédhigkeit. Diskursunfdhigkeit beginnt dort, wo Blirger nicht wissen,
wie sich sie an Aushandlungsprozessen beteiligen kénnen, weil Ansprechpartner unbekannt sind und sie
endet dort, wo Techniker wenig Interesse an der Frage zeigen, ,wie man einen Diskurs dartber fiihrt, wie

man leben mdchte in so einer datafizierten Welt.” (147)

Diskursunfahigkeit ist aber auch ein Effekt der selbstreferentiellen Organisation des Wissenschafts- und
Forschungssystems, das Interdisziplinaritat zwar haufig genug proklamiert, aber letztlich in praktischen
Forschungskonstellationen auf arrangierte Disziplinaritdt reduziert. Das gesamte Feld um Big Data ist
Uberkomplex und ermoéglicht die innovative sowie inter- und transdisziplindre Verknipfung von
Kompetenzen. Aus einer Beobachterposition fallt jedoch auf, dass der Austausch von Argumenten oftmals
ritualisiert (d. h. mit erwartbaren Argumenten in geschlossenen Kreisen) verlauft und der Erkenntnisgewinn

durch hypnotische Redundanz immens erschwert wird.

Eine weitere Barriere ist die Innovationsdifferenz zwischen dem 6konomischen und dem politischen System.
,,Die Wirtschaft wird alle Liicken ausnutzen, die sich auftun. Die wird immer schneller innovieren, als der
Regulator hinterherkommt. Und das wird das Vertrauen auf lange Sicht aushéhlen.” (106) Prinzipiell gilt das
auch fur die Wissenschaft, zumal fir die Sozial- und Geisteswissenschaften, die mit Big Data
zusammenhangende Entwicklungen verspatet und nur innerhalb spezieller Theoriefelder bearbeiten. Die
Wirtschaft gilt als ,Treiber” (oder sogar in einigen Redewendungen sogar als ,Aggressor”) dieser
Entwicklung: ,Die Wirtschaft wei natirlich, was sie will und welche Ziele sie verfolgt und vom Gesetz wird
das auch akzeptiert.” (158) Somit entsteht eine starke Affinitat fir die Logik, wie sie innerhalb des
Positionsraums in der Zone des moralischen Pragmatismus zu finden ist. ,Wir werden der technischen
Entwicklung immer hinterherlaufen. Und diese Dinge werden erst einmal ausprobiert. Dann werden wir

darlber aufgeklart und mit den moéglichen Folgen konfrontiert.” (161)



8. HANDLUNGSEMPFEHLUNGEN FUR ETHISCHE
STANDARDS ZU BIG DATA

Die folgenden Handlungsempfehlungen reprasentieren den gesamten Korridor  von
Gestaltungsmoglichkeiten, so wie er sich aus dem zugrundliegenden empirischen Material darstellt — ohne
Wertung und Gewichtung. Als Systematik wurde erneut auf die vier Dimensionen Materialitat,
Funktionalitat, Kognitivitat sowie Sozialitat zurlickgegriffen, wie sie bereits zur definitorischen Einordnung
von Big Data (Kap. 2.) sowie zur Darstellung der ethischen relevanten Problemformulierungen (Kap. 3.)

Verwendung fanden. Redundanzen sind daher unvermeidbar und zudem gewollt.

Bei allen Handlungsempfehlungen ist die Asynchronizitit von Entwicklungen zu berlicksichtigen. Das
bedeutet, dass in der Kommunikation Gber Zukiinfte unterschiedliche Dringlichkeiten markiert bzw.
ausgehandelt werden missten. Dabei besteht die Gefahr, von einem Extrem (positive Erwartungen) ins
andere (negative Beflirchtungen) zu pendeln und zu Ubersteuern: ,Einem GroRteil der Birger sind die
Entwicklungen um Big Data nicht bewusst. Aber es besteht die Gefahr, dass man bei der Beurteilung von

|ll

einem Extrem ins andere verféllt. Oder dass man sagt: ist mir vollig egal.” (120) Insgesamt sind bei aller
Vielfalt und Kreativitat der Vorschlage fir Handlungsoptionen grundlegende Limitierungen der Steuer- und
Gestaltbarkeit moderner, hochkomplexer Gesellschaften zu beachten. Ubergreifend kénnen die
Handlungsempfehlungen wie folgt anhand von zwei zentralen Unterscheidungsdimensionen (Art der

MaBnahme und Adressat der MalRnahme) gruppiert werden:

1. In einem eher konservativen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die einerseits fursorglich/paternalistisch ausgerichtet sind, andererseits
Individuen (oder einzelne Unternehmen) adressieren. In diese Gruppe gehdéren MaBnahmen mit
dem Charakter der Erziehung, der (gelenkten und von Eliten verantworteten) Aufklarung, der
strategischen Information und der Bildung. Basis hierfir kdonnten ethische Standards mit

instrumentellem Charakter sein.

2. In einem eher (sozial-)reformatorischen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die ebenfalls firsorglich/paternalistisch ausgerichtet sind, andererseits aber die
Gesellschaft (als Kollektivakteur) adressieren. In diese Gruppe gehéren Malnahmen mit dem
Charakter der normativen Gesetzgebung, der Formulierung von Leitlinien, der (wie auch immer
legitimierten) Aufsicht und des Monitorings sowie der aktiven Baseline-Gestaltung. Basis hierfiir

kénnten ethische Standards mit koordinativen Charakter sein.

3. In einem eher (neo-)liberalen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die einerseits deliberativ/partizipativ ausgerichtet sind, andererseits Individuen
(oder einzelne Unternehmen) als Hauptverantwortliche adressieren. In diese Gruppe gehoren
MaRBnahmen mit dem Charakter der Beratung, Verfahren des Kompetenzerwerbs in Hinblick auf
die Steigung von Selbstverantwortung von Personen oder Organisationen (Responsibilisierung).
Basis hierfiir kdnnten ethische Standards mit instrumentellem und/oder appellativen Charakter
sein.

4. In einem eher basisdemokratischen Handlungsfeld lassen sich Handlungsempfehlungen
zusammenfassen, die ebenfalls deliberativ/partizipativ ausgerichtet sind, andererseits aber die

Gesellschaft (als Kollektivakteur) adressieren. In diese Gruppe gehéren Malnahmen mit dem
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Charakter des Empowerments und der Selbstmandatierung sowie kollaborative und konsultative
Verfahren der Aushandlung gesamtgesellschaftlicher Optimierungsziele. Basis hierfiir kénnten

ethische Standards mit koordinativen und/oder appellativen Charakter sein.

Art der MaBnahme
(fursorglich/paternalistisch)

Konservativ Reformatorisch
(Erziehung, Aufklarung, (Regulation, Gesetzgebung,
Information, Bildung) Leitlinien, Aufsicht, Monitoring,
L aktive Baseline-Gestaltung)
Individuum
Einzelnes Unternehmen Gesellschaft
< Ebene der MaRnahme >
(Neo-)Liberal Basisdemokratisch
(Beratung, Kompetenzerwerb, (Empowerment, kollektive
Responsibilisierung) Aushandlungen)
\ 4
Art der MaBnahme

(deliberativ/partizipativ)

Abb. 5: Ubersicht iiber unterschiedliche Typen von Handlungsempfehlungen

8.1. HANDLUNGSEMPFEHLUNGEN IM KORRIDOR
MATERIALITAT

In der Dimension Materialitit von Big Data wurden als ethisch relevante Problemfelder der
ressourcenintensive Energieverbrauch von IT-Infrastrukturen, die Zweckfreiheit von Datensammlungen, die
Eigenlogik bzw. ,Autonomie” von Algorithmen sowie die Wirkungen komfortabler Technologien

identifiziert (Kap. 3.1.). Entsprechend zielen die Handlungsempfehlungen auf diese Bereiche.

8.1.1. ALTERNATIVE INFRASTRUKTUREN ETABLIEREN

Um die Vulnerabilitdt von IT-Infrastrukturen zu verkleinern, werden im Kern von den befragten Experten
zwei Handlungsempfehlungen gemacht: politische und &6kologisch resiliente Infrastrukturen sowie
Datentreuhandsysteme. Diese Themen werden meist getrennt behandelt, hier aber innerhalb der Kategorie

Infrastrukturen zusammengefasst.
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Politisch unabhangige IT-Infrastrukturen

Die Abhangigkeit von US-amerikanischen IT-Infrastrukturen und den zugehorigen ,greedy institutions” wird
immer wieder betont. Vor diesem Hintergrund werden die Einrichtung und der Betrieb von (geopolitisch)
unabhéngigen Infrastrukturen im Sinne einer , Aufholjagd gegen die USA” eingefordert. Dahinter verbirgt
sich als ethisches Argument die Moglichkeit, den langfristigen Wandel von einer deontologischen Ethik in
Richtung einer utilitaristischen Ethik, wenn schon nicht aufzuhalten, dann doch wenigstens gestalten zu
kénnen. ,Es sollte nicht nur um potentielle Wertsteigerungen gehen.” (148) Dazu stellt sich auf der
allgemeinsten Ebene die Frage nach dem Monopol der Infrastrukturen: ,Wem gehort das Internet?” (152)
Vor diesem Hintergrund wird die Notwendigkeit einer unabhdngigen technologisch-materiellen Basis
hervorgehoben, die dann auch ermoglicht, alternative — europdische ethische Standards — umzusetzen. ,Es
geht um die Sicherheit, dass die Daten in Deutschland oder zumindest in Europa liegen und voraussichtlich
hier auch bleiben werden.” (162) Dieses Argument macht aber nur dann Sinn, wenn (wie in vielen

Statements gefordert) die alternativen Infrastrukturen unter eine staatliche Aufsicht gestellt werden.

Im Kern fokussiert diese Handlungsempfehlung daher auf die Neuordnung von Vertrauensverhdltnissen
unter der Bedingung neoliberaler Wirtschaftsverhéltnisse und einer schleichenden Revolution unterhalb
der Wahrnehmungsschwelle (,Stealth Revolution”, vgl. Brown 2015). Eine der Handlungsempfehlungen
zielt auf die Etablierung dezentraler Architekturen, die mehr Unabhangigkeit und zugleich Sicherheit (im
Sinne des Schutzes der Privatsphare) bieten sollen (z. B. im Bereich Ambient Assisted Living bzw. Smart
Living). Gleiches gilt fiir wissenschaftliche Anwendungen: ,,Gerade im Sinne der Wissenschaft ist es sinnvoll,
Daten nicht bloR bei Amazon abzulegen. Fiir eher gemeinwohlorientierte oder wissenschaftliche
Anwendungen muss es andere, als rein kommerzielle Lésungen geben. Insofern wéare es sinnvoll, zu

versuchen, Standards fiir viele Daseinsbereiche zu entwickeln.” (120)

Okologische Infrastrukturen und resiliente Netze

Neben das Argument der (geo-)politischen Alternative wird ein weiteres Argument gestellt, das die
vergessenen Infrastrukturen betont. ,,Was fehlt, ist die Diskussion Giber die materielle Seite von Big Data. Es
wird alles nur unter Virtualitdt verhandelt. Es kann ja nicht sein, dass man bei Atomkraftwerken dartber
nachdenkt, ob die Terrorziele sein kénnen, aber bei diesen grofen Rechnerinstitutionen nicht.” (150) Durch
die Verschiebung im Dreieck der IT-Architektur (zwischen Prasentations-, Business- und
Datenhaltungslogik) in Richtung immer aufwendigerer Cloud-Losungen stellen sich nicht nur 6konomische,
sondern vor allem auch 6kologische Herausforderungen. Denn digital ist letztlich immer fossil, ein Umstand,
der aber meist groRflachig ausgeblendet wird. ,Normalerweise diskutieren wir nicht iber dkologische
Fragen, wenn wir Uber Digitalisierung sprechen. (...) Eine ,Cloud’ stellt man sich ja amorph und korperlos
vor, sie ist aber nichts anderes als eine sehr handfeste Serverfarm (...) Auch Apps, die ohne Unterlass
verwendet werden, sind Programme, die nicht ohne Strom laufen. (...) Aber nie wird dariber gesprochen.”
(Welzer 2016, S. 66f.).

Der ethische Aspekt an dieser Ausblendung liegt darin, dass (in einem globalen Mal3stab betrachtet) die
vermeintlich saubere Virtualitdt der einen auf Kosten einer dreckigen Materialitat der anderen geht — ganz
im Sinne der These von der ,Externalisierungsgesellschaft”, die Kosten und Risiken flir den Lebensstil der

globalen Eliten bedenkenlos an die Schutzlosen auslagert (Lessenich 2015). Dieses Argument kann
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problemlos zugespitzt werden, etwa wenn von ,,Uberwachungsenergie” gesprochen wird (Welzer 2016, S.
63ff.). Eine Debatte Uber den Energieverbrauch von Big Data fehlt bislang weitgehend. Zwar gibt es
Einzelanalysen zum Energieverbrauch von Anwendungen (sog. Life-Cycle-Analysen), aber das 6kologische

Argument wird flr ICT bzw. Big Data als Ganzes nicht geltend gemacht.

Die Handlungsempfehlungen zielen daher darauf ab, sich erstens an die bislang gescheiterten Visionen der
De-Materialisierung (Stichwort: Papierloses Biiro) zu erinnern, zweitens den Zusammenhang zwischen
Dateninfrastrukturen und (fossilem) Energieverbrauch deutlich zu machen und bestenfalls einzupreisen
sowie drittens auf die prinzipielle Vulnerabilitdt von Datendkoinfrastrukturen angemessen zu reagieren,
weil damit nicht nur potenzielle Sicherheitsrisiken verbunden sind, sondern auch die Verletzung impliziter
ethische Standards, die sich — wie in Kap. 6.2. gezeigt — auf Nachhaltigkeitsanliegen und hier insbesondere

auf den Aspekt der sozialen Nachhaltigkeit im Sinne einer Generationengerechtigkeit beziehen.

Es braucht also, so die zentrale Handlungsempfehlung, eine Aufklarung dariiber, dass Big Data von
vulnerablen und energieverzehrenden Infrastrukturen abhadngt und sich nicht allein in der Virtualitdt oder
in einem Raum statistischer Kalkiile verwirklicht. , Aufklarung dariber, wie viele Ressourcen in diese
digitalen Technologien hineinflieRen ware wichtig. Der Informationsstand kann hier verbessert werden.
Dann wird auch der 6ffentliche Druck wachsen. In der Bevélkerung ist ja auch eine gréRere Sensibilitat fur
artgerechte Tierhaltung entstanden. Diese blinden Flecken und Schattenseiten von Big Data missen
verstarkt ins Bewusstsein geholt werden. Ist das jetzt 6kologisch sinnvoll oder sollten wir eher die Finger

davon lassen?” (I51)

Datentreuhandsysteme erproben

Die dritte Handlungsempfehlung zielt auf die Einrichtung von Datentreuhandsystemen, mit denen
Nutzerdaten auBerhalb der {(iblichen ,greedy institutions” verwaltet und - nach kontextuellen
Aushandlungen gemaR des Prinzips der Elastizitét — gemeinwohlorientierten Nutzungen zugefihrt werden.
Diese Handlungsempfehlung lasst sich daher in der Zone des moralischen Pragmatismus (vgl. Kap. 7.1.3.)
verorten. In Datentreuhandsystemen wiirden private Daten gespeichert, verwaltet und nach einem
Kaskadensystem der Verantwortung flir Nutzungen freigegeben. Erst diese Systeme wiirden es —im Idealfall
— ermoglichen, das Leitbild einer Differential Privacy in die Praxis umzusetzen. ,Es gibt immer mehr
Methoden, die verhindern, dass aus persdnlichen Daten spater Riickschliisse gezogen werden. Damit
konnen Daten geschiitzt und dennoch der Allgemeinheit zugdnglich gemacht werden.” (I58) Zwei
Grundprobleme missen dabei allerdings Beachtung finden. Die im Laufe der Zeit entstehende Komplexitat
und der Umgang mit Praferenzstrukturen, sie sich im Lebensverlauf verdandern, kénnte durch den Einsatz
adaptiver KI-Systeme bewaltigt werden. ,,KI-Systeme kdnnten die ganzen Nutzerbedingungen lesen und sie

hinsichtlich der Implikation fiir den Nutzer auswerten, damit dieser weil}, worauf er sich einlasst.” (102)

Obwohl dieser Vorschlag groBes Innovationspotenzial aufweist, ist Skepsis angebracht. Gleichwohl sollte
dies nicht dazu fiihren, diese Empfehlung nicht weiter zu verfolgen. Grundsatzlich stellen sich auch bei
Datentreuhandsystemen Fragen des Vertrauens bzw. der Sicherheit. ,In dem Moment, in dem eine
treuhanderische Organisation als eine Art Google 2.0 entsteht, ist wieder irgendeine Art von Unternehmen
mit drin, das an irgendeiner Stelle Umsatz generieren muss. Hier entsteht also ein neuer Zielkonflikt. Das
schafft neue Vertrauensprobleme. Beim kleinsten Sicherheitsvorfall ist das miihsam aufgebaute Vertrauen

weg. Die Menschen missen sich darauf verlassen kdnnen, dass der Treuhandler alles richtig macht. Der
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Sicherheitsaspekt ist dramatisch.” (103) Die zentrale Frage wird also zukiinftig sein, welcher Institution

dieses Vertrauen gewahrt wird und wie es nachhaltig eingeldst werden kann.

8.1.2. TECHNIK TRANSPARENTER GESTALTEN

Eines der am haufigsten angesprochenen Probleme von Big Data mit einem Bezug zu ethischen Standards
ist die Intransparenz der Systeme, das sog. Black Boxing (vgl. Kap. 3.2.). Ganz allgemein wird es darum
gehen, die Technik so zu gestalten, dass Zielkonflikte moglichst minimiert werden. Das Diktum ,Der Mensch
steht im Mittelpunkt’ bedeutet konkret: , Technik soll uns dienen und Spall machen. Sie darf uns nicht
gangeln oder gar entmiindigen. Sie darf nicht undurchschaubar sein oder manipulativ. Das ist der Rahmen
fiir ethische Standards. Technik muss gute Kommunikation fir ein gutes Miteinander erméglichen. Sie darf
nicht destruktiv sein, wenn Menschen Fehler machen. Menschen sollen aus ihren Fehlern auch lernen
durfen.” (134)

Intransparente Technik kann diese Anforderungen nicht erfiillen. ,Es ist sehr wichtig, zu wissen, was so ein
Algorithmus anstellt, was genau mit den Daten passiert und welche Moglichkeiten es gibt, zu
widersprechen.” (I159) Die zentrale Handlungsempfehlung ist daher die Offnung von Quellen und
Schnittstellen um eine offene Kommunikation zu ermoglichen. ,Dann koénnten das Informatiker,
Universitaten, Verbraucherschiitzer und der Chaos-Computer-Club anschauen. Man wiirde sehen, ob da
irgendwo etwas faul ist und daraus lernen. Im Sinne eines Informations-Innovations-Okosystems wiirden
wir so mit der Digitalisierung der Wirtschaft und Gesellschaft sehr viel schneller vorankommen. Und wir
wirden wirtschaftlich und gesellschaftlich davon profitieren.” (102) Forderungen nach algorithm audits
oder dhnlichen zustandigen Priifstellen (Algorithmen-Siegel) waren hingegen in den Expertengesprachen

kein Thema.

8.1.3. ALGORITHMEN ETHISIEREN

Jenseits von Fragen der Usability von Big Data Anwendungen umfasst das Themenfeld , Ethisierung von
Algorithmen” eine eigene Gruppe von Handlungsempfehlungen.l?> Im Kern geht es dabei um die
Integration von Ethik in Entscheidungsarchitekturen. , Alle missen sich dariiber bewusst werden, was bei
Big Data moglich ist. Und alle miissen sich auch dariiber bewusst werden, welche Entscheidungsprozesse
dahinterstehen. Im GroBen und Ganzen brauchen wir keine neuen ethischen Standards. Wir missen uns
nur bewusst werden, dass und wie wir die ethischen Standards in die Datenanalysen integrieren.” (133)
Zunachst geht es also um SensibilisierungsmaRnahmen. Dies ist notwendig, unabhangig davon, ob sich
ethische Standards (eigentlich) auf menschliches Handeln beziehen oder nicht. , Algorithmen fiihren jedoch
immer zu (automatisierten) Einzelfallentscheidung, die am Ende auch positiven und negativen Einfluss auf
einzelne Menschen haben. Deswegen kdnnen ethische Standards nicht vernachlassigt werden, nur weil

keine Menschen mehr von der Partie sind.” (161)

125 pieser Optionsraum ist durch ein verwirrendes semantisches Feld gekennzeichnet: Design by value, Designing
for values, ethical design.
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Faire Algorithmen und moralische Maschinen (,good bots“) bilden daher einen eigenen
Gestaltungskorridor. ,Ethics by design geht schon in Richtung wertebasiertes Design: Es geht nicht allein
um den Schutz der Privatsphare, sondern auch um andere Aspekte, wie Gerechtigkeit, die implementiert
werden.” (143) Die — nicht nur technologische — Herausforderung besteht darin, ob und wie sich Werte in
Technik implementieren lassen. , Das Ziel ware, Maschinen so zu gestalten, dass sie kompatibel sind mit
unseren Werten.” (132) Im Kontext von privacy by design und dariiber hinaus ethics by design kann fiur das
Zusammenwirken sozialer und technologischer Programme (im Sinne der ,algorithmic associations” bei
Neyland und Mollers 2016) eine erste notwendige Sensibilisierung geschaffen werden. ,Der Algorithmus,
entsteht ja bisher noch nicht von alleine. Und missten wir dann mit ethischen Standards ansetzen, weil wir

mit der Software am Ende die Lebensqualitdt von Menschen impacten.” (161)

Es geht also darum, sich Gedanken dariiber zu machen, , welche Problemzonen da mit drin sind, wenn man
Dienste und Systeme konzipiert” (122) Das betrifft allgemeine ethische Fragen aber auch spezielle Aspekte
wie etwa Privatheit. Die zentrale Frage lautet also: ,Wie kann man Informationssysteme so bauen, dass die
Privatsphéare geschitzt bleibt und dennoch die Vorteile des Datenzeitalters genutzt werden kénnen?“ (102)
Besonders betrifft das Bereiche, in denen Algorithmen nicht nur entscheidungsunterstiitzend, sondern auch
entscheidungstreffend aktiv werden. In der Ausbildung sollte daher Datenethik miteingeschlossen werden.
Zwischen den beiden Polen Uberregulierung einerseits und Dominanz der Businessmodelle andererseits
besteht die Handlungsempfehlung darin, ethische Werte direkt in die Plattformen einzubauen, anstatt diese
durch nachlaufende Regulierungen zu stiitzen oder zu erméglichen. ,Der Ansatz geht davon aus, dass
Grundwerte nicht allein in der materiellen Welt gelten, sondern {iberall. Dann braucht es auch nicht
unbedingt einen groRen regulativen Aufwand. Dann muss man nur sagen: das sind die Werte und dann
miussen die Unternehmen die auch in ihre Plattform einbauen und auch auf Nachfrage erldutern kénnen,
wie sie sicherstellen, dass diese Werte gewahrleistet sind. Man kann die Werte in Codes tberfiihren, wenn

sie richtig verstanden wurden.” (102)

Implizit verbergen sich in technischen Losungen ethische Standards. Ein Beispiel ist die De-Personalisierung
personenbezogener Daten. Es ist datenschutzrechtlich unzuldssig, personenbezogene Daten aus
verschiedenen Teilsystemen zu verbinden. Entweder wird den Daten der Personenbezug genommen oder
es werden technische SicherungsmaBnahmen in die Systeme implementiert, um sozial oder rechtlich
unerwiinschte Auswertungen zu verhindern. ,,Und hinter diesen datenschutzrechtlichen Vorgaben steckt
wiederum ein ethisches Modell, weil sich das zurlickfihren lasst auf eine Grundrechtsdiskussion oder auf
das informationelle Selbstbestimmungsrecht. Da ist natlrlich Ethik drin, wenn gefragt wird, was ein
Unternehmen darf und wo die die Selbstausrechnung des Menschen gegen die freie Willensbildung steht.”
(125) Auch bei diesen Handlungsempfehlungen ist eine grundlegende Skepsis angebracht, denn technisches
Design ist meist auf Eliten ausgerichtet. Gleichzeitig wird Ethik (hier genutzt als diffuser Sammelbegriff)
vielfach vorschnell generalisierend eine Bremswirkung unterstellt, was die Akzeptanz von MaBnahmen der
Ethisierung unterlduft. Nahezu jede groRere Fachgesellschaft hat mittlerweile einen Code of Ethics (vgl. Kap.
5.). Aber: Praxis geht immer noch vor Reflexion: ,Die Diskussion tber Ethik wird nicht immer freudig

aufgegriffen. Das geht schon ins Mark des Berufsverstandnisses.” (119)

Ethics by design muss daher zunéchst grundlegende Kulturfragen und Zielkonflikte klaren. ,Der Techniker
wird die Perspektive haben, dass er moglichst viel an Mdoglichkeiten entwickelt und offeriert. Und der
Ethiker wird eher fragen, was unter ethischen Aspekten sinnvoll ist.“ (143) Damit ist die noch
grundlegendere Frage nach dem Stellenwert von Technik verbunden, denn Technik hat keinen Eigenzweck,

sondern muss einen Zweck fiir die Anwender der Technik erfiillen. ,Wenn man diesen einfachen
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Funktionszusammenhang bericksichtigt, ist man schon auf der ethischen Ebene. Technologie zu entwickeln
hat automatisch einen ethischen Bezug.” (143) Trotz dieser Bedenken ist es immer besser, diesen Bezug zur
Ethik explizit mit der Technologieentwicklung mitlaufen zu lassen, auch wenn das stellenweise Reaktanzen
auslost. Ethik, verstanden als Irritationsagent, erfullt auf diese Weise die gesellschaftliche

Korrekturfunktion.

8.2. HANDLUNGSEMPFEHLUNGEN IM KORRIDOR
FUNKTIONALITAT

In der Dimension Materialitdt von Big Data wurden als ethisch relevante Problemfelder vor allem die
zahlreichen Formen intransparenter Umnutzungen personenbezogener Daten sowie Monopolbildungen im
Feld von Big Data identifiziert (Kap. 3.2.6.). Entsprechend zielen die Handlungsempfehlungen auf diese

Bereiche.

8.2.1. LEBENSDIENLICHKEIT VON DATENWERKZEUGEN DEFINIEREN

Die Bequemlichkeit der zur Datengenerierung genutzten digitalen Instrumente tduscht (ber deren
manipulativen Charakter hinweg, an den sich Nutzer schleichend gewohnen (vgl. Kap. 6.3.2.). Priif- und
Zertifizierungsverfahren reichen daher nicht aus, um die damit verbundenen ethischen Sollbruchstellen zu
erfassen. Es besteht die Gefahr, dass zwar Aspekte wie Usability oder Gltekriterien wie Reliabilitat, Validitat

oder Objektivitat geprift werden, ethische Aspekte aber dennoch aufRen vor bleiben.

An dieser Stelle lohnt sich erneut eine kurze Riickblende: Bereits Josef Weizenbaum zeigte in seiner friihen
Kritik des Computerzeitalters, dass sich mit digitalen Werkzeugen Zwdénge (die in einer Gesellschaft bereits
vorhanden sind) verstarken und in der Folge das Bild des Menschen mechanischer machen (Weizenbaum
1977). Letztlich gehe es darum, menschliches Denken berechenbar zu machen. Unter der Bedingung von
Big Data gilt daher verstarkt, dass sich Aussagen liber das Leben grundsétzlich verwandeln: von Wahrheit
zu Beweisbarkeit. Dabei andert die Art des Gebrauchs von Werkzeugen die Stellung des Menschen
grundlegend.2® Nach prothetischen Maschinen, die die menschliche Einflusssphire auf die natiirliche
Umwelt verlangerten und chronologischen Apparaten, die menschliche Erfahrungen vom subjektiven
Zeitempfinden trennten und damit ein neues Wirklichkeitsverhédltnis schafften, treten nun ,smarte”
Wissensobjekte, die als Werkzeug der Komplexitdatsbewadltigung und Mittel der Immunisierung gegen
sozialen Wandel und soziale Utopien fungieren. ,Heute ist man soweit zu glauben, dass wir mit extrem
komplizierten Manipulationen mit oft riesigen Zahlenkolonnen neue Aspekte der Wirklichkeit
hervorbringen kdonnten.” (Weizenbaum 1977, S. 46). Diese Effizienzillusion wird mit Big Data nochmals

potenziert.1?” Die Welt, so Weizenbaum, verwandelt sich in einen Zahlenraum: ,Immer schneller {...)

126 Vgl. dazu: ,Das Werkzeug als Symbol (...) transzendiert (...) seine Rolle als praktisches Mittel fiir bestimmte
Zwecke: es ist konstitutiv fir die symbolische Neuschaffung der Welt durch den Menschen. (...) Die Art und
Weise, in der die Welt erfahren wurde, dnderte sich und damit auch die Vorstellung des Menschen von dem
Platz, den er in ihr einnahm.” (Weizenbaum 1977, S. 36f.).

127 Effizienzillusion beschreibt Weizenbaum folgendermallen: ,Wenn aus einer schlechten Idee eine gute werden

soll, so ist die Ursache ihrer Schwachen zu suchen und zu beseitigen. Jemandem, der in ein offenes Kanalloch
fallt, kann man kaum dadurch helfen, dass man ihm ermdglicht, schneller oder effizienter zu fallen.”
(Weizenbaum 1977, S. 59).
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mussten die Erfahrungen der Wirklichkeit als Zahlen darstellbar sein, um (...) den Anschein der Legitimitat
zu wahren. (...) Wir kénnen zwar zdhlen, aber wir vergessen immer schneller (...) bei welchen Dingen es
Uberhaupt wichtig ist, dass sie gezdhlt werden und warum es liberhaupt wichtig ist.” (Weizenbaum 1977,
S. 87).

Um den manipulativen Charakter einordnen zu kdénnen, der sich aus dem Komfort und der Bequemlichkeit
ergibt, muss das Verhéltnis zu diesen neuen Wissensobjekten besser in den Blick genommen werden. Der
Wandel der materiellen Kultur in modernen Gesellschaften wurde schon mehrfach kritisch beleuchtet. So
unterscheidet etwa der Philosoph Albert Borgmann in seiner Ontologie zwischen Dingen und Gerdten
(Borgmann 2003).128

Eigenschaften. Gerdte gehorchen den sich wandelnden Bedirfnissen des jeweiligen Nutzers. Borgmann

Dinge, so Borgmann, vermitteln Sinn auf der Grundlage innewohnender

verbindet damit die These, dass es zu einer Verdrangung herrschender Wirklichkeiten und dem Vormarsch
austauschbarer Wirklichkeiten kommt. Der Umgang mit einem Ding erfordert Verstindnis und Ubung.
Gerate hingegen (z. B. ein iPod, mit dem sich Musik abspielen ldsst, eine Gesundheitsapp oder eine Big Data-
Anwendung) fordern zum Konsum einer austauschbaren Wirklichkeit auf. Dinge, die wissend benutzt
werden, flihren zu (positiv konnotierter) Sozialitat. Sie biindeln die Welt und strahlen einen Sinn aus. Gerate
sorgen flr Unterhaltung und Ablenkung. Dinge werden benutzt, mit Gerdten ,hantiert” man.'” Gerite
zeugen vom Triumph einer instrumentellen Rationalitét, wahrend Dinge einen sozialen Sinn bewahren. Die
Unterscheidung in Ding und Gerdt macht deutlich, wie fragil sich das Spannungsverhaltnis zwischen

gestaltendem Handeln einerseits und zerstreutem Konsum andererseits darstellt.

Aus einer psychoanalytischen Motivation heraus trifft Wolfgang Schmidbauer eine ganz &dhnliche
Unterscheidung (Schmidbauer 2015). Trotz der schlichten Wortwahl werden mit der Unterscheidung
zwischen dummen und schlauen Dingen essentielle Differenzkriterien im Umgang mit Objekten benannt.
Dumme Dinge zeichnen sich dadurch aus, dass sie bei der Produktion aufgewertet wurden, bei der Nutzung
aber zu Abwertungen fiihren. Sie haben bei der Herstellung so viel Intelligenz verzehrt oder verbraucht,
dass ,schlieflich dem Benutzer gar keine Gelegenheit mehr bleibt, seine Intelligenz einzusetzen”
(Schmidbauer 2015, S. 11). Dumme Dinge sind zwar gut gemeint, letztlich aber nur Pseudoverbesserungen.
Sie sind in der Anwendung komfortabel und bequem, ihre Funktion ist darauf ausgerichtet, dem Nutzer
etwas Lastiges zu ersparen. Dabei sind sie jedoch in der Nutzung undurchschaubar, sie schaffen und steigern
Abhangigkeiten. Ihre wesentliche Eigenschaft besteht darin, dass sie das Denken und Lernen abnehmen,
entsinnlichen, trivialisieren und zu regressivem Verhalten fiihren. Dumme Dinge schaffen lediglich
symbolische Nahe, gefiihlte Sicherheit oder gefiihltes Wissen. Schlaue Dinge sind hingegen lernorientiert,
sie fordern eigene aktive Ubung und regen zu informellen Lésungen an. Schlaue Dinge motivieren zu
progressiven Lebensformen und schaffen echte soziale Interaktionen. Dumme Dinge assistieren, flihren
aber zur Unselbstdndigkeit. Der Unterschied zwischen dummen Dingen und schlauen Dingen ist einer

zwischen komfortablen Technologien und iibenden Technologien (Schmidbauer 2015, S. 225).

Auch die Unterscheidung des bereits mehrfach zitierten Philosophen Ivan lllich in konviviale und
manipulative Technologien (lllich 2009) bzw. (lllich 1975) fiuhrt zu dhnlichen Unterscheidungen, die im

Folgenden im Sinne einer Handlungsempfehlung in den Mittelpunkt gerilickt werden soll. Dabei ist bei lllich

128 pjese Arbeiten stehen in einer langen Tradition der Beschreibung und Analyse von Subjekt-Objektbeziehungen,

wie etwa Jean Baudrillard mit Das System der Dinge (Baudrillard 2001) sowie Mihaly Csikszentmihalyi und
Eugene Rochberg-Halton mit Der Sinn der Dinge (Csikszentmihalyi und Rochberg-Halton 1995).

129 Vgl. den Begriff des hantierenden, gebrauchenden Besorgens bei Martin Heidegger (Heidegger 2006, S. 66).
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Lebensdienlichkeit (Konvivialitdt) ein ethisch-praktischer Leitgedanke, der sich auf drei Kriterien bezieht:
Lebensdienliche Technologien erweitern 1. den personlichen Aktionsradius, schaffen 2. Leistungen, ohne
die personliche Autonomie zu zerstéren, und verhindern 3. soziale Abhangigkeiten oder Hierarchien. Zwar
steigern digitale Technologien wie Big Data sehr deutlich Aktionsradien, Leistung und Effizienz. Gleichzeitig
schaffen sie aber auch neue Abhangigkeiten (von Markten und deren Marktteilnehmern, von
Programmierern, von ,Updates” etc.) sowie neue soziale Hierarchien (z. B. zwischen verantwortungsvollen
und vulnerablen Konsumenten). Die Forderung lllichs nach einer konvivialen Erneuerung von Gesellschaft
ist noch immer aktuell. ,Es stellt sich (...) heraus, dass Maschinen nicht machen, was wir wollen und dass
man Menschen nicht auf ein Leben im Dienste von Maschinen abrichten kann.” (lllich 1975, S. 27).
Menschen brauchen keine Werkzeuge, die ihnen die Arbeit abnehmen, sondern solche, mit denen sie
arbeiten und gut leben kdnnen. Werkzeuge, die diesen Anspruch erfillen, nennt lllich konviviale
Technologien. Sie bieten die Freiheit, Dinge selbst kreativ zu erschaffen und sie nach ihrem eigenen
Geschmack zu gestalten. Konviviale Technologien sind das Gegenteil von industriell erzeugter Produktivitat
— diese ist immer manipulativ. Manipulative Technologien libersetzen qualitative Vorgange des Lebens in
abstrakte Quantitdten. Sie konditionieren Menschen durch programmierte Werkzeuge, die selbst auf
Programmen beruhen. Algorithmische Programme, in die soziale Programme eingehen, programmieren

Menschen.130

SchlieRlich wurde der Begriff der Wissensobjekte eingefiihrt (Knorr-Cetina 1998), der sich auch im Kontext
von Big Data als duRRerst hilfreich erweist.13! Er ermdglicht, die Ko-Existenz mit digitalen Werkzeugen sowie
die Ko-Produktion von Wissen zwischen Menschen und ,intelligenten“ Maschinen als eine neue soziale
Form einzuordnen. In der Sozialitdt mit Objekten lasst sich die ,,unbeachtete Halfte“ der Individualisierungs-
, Prekarisierungs- und Vereinzelungsthesen in Bezug auf zeitgendssische Gesellschaften erkennen. Im Kern
wird behauptet, dass objekt-zentrierte Sozialitdt eine neue Qualitdt sozialer Beziehungen in post-
traditionalen Wissensgesellschaften darstellt. Damit tGbernehmen ,smarte” Dinge und ,intelligente”
Technologien eine kompensatorische Einbettungsfunktion angesichts des zunehmenden Verlusts
menschlicher Beziehungen. Diese These der Objektualisierung geht davon aus, dass nichtmenschliche
Objekte die Rolle und Funktion menschlicher Beziehungspartner in post-sozialen Lebensverhéltnissen
Ubernehmen (kénnen). Eine post-soziale Ordnung bendtigt eine erweiterte Konzeption von Sozialitat, die
eben auch ,intelligente” Objekte einschliel3t. Die Einordnung smarter Technologien ist letztlich schwierig.
Zeitgenossische digitale Technologien sind sowohl benutzbare Gegenstdnde als auch prozesshafte
Erkenntnisgeneratoren. Einerseits |6sen sie epistemische Prozesse aus, andererseits verdndern sie durch
permanente ,updates” dynamisch die Wissensbasis. Wissensobjekte unterscheiden sich von Instrumenten,
also Gegenstanden, die als Werkzeuge innerhalb der Logik instrumentellen Handelns und im Kontext einer

Zweck-Mittel-Relation funktionieren. Und sie unterschieden sich von Waren, die in Prozessen der

130 Fgr lllich ist das letztlich destruktiv: ,Bestimmte Werkzeuge sind destruktiv, wem auch immer sie gehoren. (...)
Destruktive Werkzeuge fihren zwangslaufig zu mehr Reglementierung, Abhangigkeit, Ausbeutung oder
Ohnmacht.” (lllich 1975, S. 48).

131 etztere lediglich industriell hergestellte, unproblematische Instrumente oder Waren.
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Kommodiﬁzierunglg2 entstehen und innerhalb von Tauschsystemen platziert werden. Werkzeuge und
Waren sind gebrauchs- und handelsfertig. Epistemische Dinge wie Wissensobjekte sind offen, Fragen-
generierend und komplex. Sie sind ,,entfaltbar” (Knorr-Cetina 1998, S. 99), d. h. sie erlangen standig neue
Eigenschaften, man begegnet ihnen mit stdndig neuem Interesse, somit ldsst sich mit Wissensobjekten —
anders als der Name suggeriert — niemals endgliltiges oder verlassliches Wissen erzeugen. Wissensobjekte
sind einerseits materielle Gegenstdnde, aber sie ,mutieren” andererseits stindig in etwas anderes, das
neue Fragen, Winsche, Sorgen und damit vor allem Suchbewegungen erzeugt. Durch diese prinzipielle
Unabgeschlossenheit perpetuieren Wissensobjekte paradoxerweise sogar den Mangel an Wissen, anstatt
diesen zu eliminieren. Sie zeigen, wo man weitersuchen oder was als Nachstes eintreffen konnte. Das ist

zugleich eine Kurzformel fur Big Data.

Als Handlungsempfehlung kann daher fiir dieses Kapitel abschliefend festgehalten werden, dass es gilt, die
Werkzeugillusion zu Gberwinden und den medialen und wirklichkeitsverdndernden Charakter von Big Data
Technologien in den Blick zu nehmen. Es gilt also, zundchst die Kriterien der Lebensdienlichkeit in
umfassender und aktualisierter Weise zu definieren. Dies ist zugleich eine Bildungsaufgabe (s. u.) als auch

eine praktische Anforderung im Umgang mit Big Data Anwendungen, sei es als Nutzer oder Entwickler.

8.2.2. AUSBILDUNG EINES BIG DATA ETHOS

Versuche der Ethisierung von Algorithmen kdnnen zwar einerseits auf der Ebene der Materialitat von Big
Data verhandelt werden (vgl. Kap. 8.1.3.), letztlich missen sie aber auch als korrespondierende Ethisierung
der Programmierer in den Blick genommen werden. Wenn ethische Standards in Form bestimmter
Anforderungen in die Software-Programme eingebaut werden sollen, dann braucht es dazu die Ausbildung

eines bestimmten Ethos.

Vor diesem Hintergrund stellt sich die Frage, wie Werteannahmen bzw. moralische Vorstellungen in Technik
Uber das gestaltende Handeln einflieBen. Im Wesentlichen liegen dazu zwei Szenarien vor. Erstens die
klassische Annahme, dass Technikentwickler Wertannahmen direkt in Technologien einschreiben. Sie
haben gewisse Vorstellungen, die sich dann in und durch die Technologien manifestieren. Ein Beispiel dafiir
sind Vorstellungen eines ,Normalkorpers” die in Software programmiert werden. Zweitens die Annahme,
dass Wertlibertragungsprozesse viel subtiler stattfinden. Dies zeigt sich z. B. beim maschinellen Lernen. Ein
Lernalgorithmus funktioniert erst einmal relativ neutral. Durch Trainingsdatenséatze kann er lernen, gewisse
Wertannahmen oder auch moralische Vorstellungen oder Wirklichkeitskonstruktionen zu perpetuieren.
Nur der erste Fall ist bewusst gestaltbar, z. B. durch den kontinuierlichen Aufbau einer Professionsethik.
,Diese muss sich dann an anderen bestehenden Professionsethiken orientieren, diese als Ausgangspunkt
nehmen und lberlegen, was davon libertragbar ist und was neu entwickelt werden muss.” (160) Gleichwohl
ist auch diesen Handlungsempfehlungen mit Skepsis zu begegnen, weil darin nicht Gberwindbare
Zielkonflikte bzw. latente Uberforderungen gesehen werden. ,Es ist zu viel verlangt, wenn Entwickler selbst

feststellen sollen, dass etwas, an dem sie gerade im Auftrag arbeiten, ethisch nicht korrekt ist. Darauf zu

132 Kommodifizierung bedeutet, dass soziale Phdnomene mit Ding-artigen Qualitdten ausgestattet und in
okonomische Kalkulationen eingerahmt werden. Behandeln sich Menschen selbst (freiwillig) als Ware im
Hinblick auf einen Markt, flir den sie ihr Profil erstellen oder berechnen Menschen ihren Wert im Hinblick auf
vorgegebene Normen und Maximalwerte, dann kann dies als Kommodifizierung aufgefasst werden. Der eigene
Wert ist dann das Statussymbol. Von Kommodifizierung zu unterscheiden sind Kommerzialisierung und
Okonomisierung. Vgl. (Braun-Thiirmann 2010).
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hoffen wéare super, aber nicht realistisch. Daher sollten eher Standards vorgeschrieben werden, die

Entwickler dann anwenden missen.” (133)

In diesem Zusammenhang wird auch die Frage diskutiert, ob und wie sich ein Big Data Ethos durch Audit-,
Monitoring- und Kontrollinstanzen herstellen lieBe, indem etwa regelmaRige Uberpriifungen von
Quellcodes durch geeignete Personen stattfinden. Es lassen sich zahlreiche Argumente gegen diese
Handlungsempfehlungen finden, wie z. B. der groRe Aufwand, der Schutz der Algorithmen als
Geschaftsgeheimnis, die zu erwartende Selbstreferentialitat und Eigeninteressen derartiger Priifagenturen
oder das Aufkommen neuer Zielkonflikte. Stattdessen werden flexiblere Vorschlage eingebracht. , Besser
als eine Prifbehérde waren Feedback-Mechanismen, die es Verbrauchern ermdoglichen, ihre Meinung zum
Ausdruck bringen kénnen.” (102) Dieser Vorschlag verkniipft Elemente der Partizipation und des
Verbraucherschutzes. Die (kritische) Beurteilung der zeitgendssischen Praxis von Big Data sollte kein
abgetrennter Bereich, sondern Teil der herrschenden sozialen Praxis sein. Daher muss die
Institutionalisierung eines ethischen Monitorings idealerweise im Zusammenspiel von Experten und Laien
erfolgen. Der damit verbundene Aspekt der Erweiterung des Validierungsradius von Wissen wird weiter

unten nochmals vertieft (vgl. Kap. 8.3.2.).

8.2.3. ELASTISCHER UMGANG MIT DATEN

Wie schon das Zonenmodell gesellschaftlicher Positionen zur Verteilung ethischer Standards im Sinne
,sozialer Standorte” zeigt (vgl. Kap. 7.) wird der Zone des moralischen Pragmatismus eine dominante
Stellung eingerdumt. Ubergreifend lassen sich alle damit verbundenen Handlungsempfehlungen als eine
kriteriengesteuerte Elastizitdt im Umgang mit Daten beschreiben. Elastizitdt — wiederum verstanden als
metaphorischer Begriff — zielt darauf ab, dass es einerseits Regeln und Standards gibt, diese aber situativ
innerhalb eines gewissen Rahmen frei interpretiert werden kénnen, ohne dabei das Regelwerk insgesamt

nachhaltig zu schadigen. Elastizitat ist also eine temporére Drift, die sich nicht als Shifting Baseline auswirkt.

Im Kontext dieser Handlungsempfehlung wurde der Begriff der Datensouverdnitit vorgeschlagen.133 Wie
sich im praktischen Sprachgebrauch zeigt, sind damit jedoch sehr heterogene Verstandnisse verbunden.
Datensouverdnitdt kann zunachst als Rationalisierungsverweigerung und eine Art subversive
Gegenstrategie gegen die komplette Vereinnahmung durch Big Data Anwendungen verstanden werden: ,,In
konkreten Handlungsoptionen sind wir frei zu entscheiden und kénnen auch Widerstand gegen Big Data
leisten. Jugendliche kehren wieder zu ihrem normalen Handy zuriick, sie versuchen einen souverdnen
Umgang mit Daten zu etablieren, damit zu experimentieren, begrenzen und entgrenzen, immer hin und
her. Das ist ein Zeichen fir den souverdanen Umgang mit Dingen und Daten.” (137). Dies drickt jedoch ein
eher verkiirztes Verstandnis von Souveranitat aus. Datensouveranitat kann dariber hinaus als unverzerrter
Informationszugang verstanden werden. Diese Handlungsempfehlung fokussiert auf den Aufbau
interessensneutraler Informationsplattformen, z. B. zu Gesundheitsthemen. ,Eine Plattform, die dem
Patienten passgenau, neutrale Informationen zur Verfligung stellt, die nicht vom Arzt oder Google
vorgefiltert oder von der Pharmaindustrie bezahlt sind. Der Patient kann jederzeit entscheiden, welche
Information soll welchem Akteur gegeben werden. Oder auch nicht mehr. Und wenn sich die Praferenz

dndert, kann sie jederzeit und ohne Verzogerung sofort vom Patient entzogen werden.” (162) Im

133 Vgl. Stellungnahme Deutscher Ethikrat 2017.
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Verstandnis des Deutschen Ethikrates ist Datensouveranitdat hingegen noch sehr viel weiter gefasst.
(Deutscher Ethikrat 2017). Ausgangspunkt der Argumentation sind einschneidende Veranderungen im
individuellen, wissenschaftlichen und gesellschaftlichen Umgang mit Gesundheit und Krankheit. Vor diesem
Hintergrund werden ,ethische Orientierungsmuster” bzw. ,relevante Begriffen“134 sowie ,normative
Schutzkonzepte” untersucht, die verhindern sollen, dass Menschen zum , Objekt von Datenstrémen” und
Algorithmen werden. Zudem erfolgt eine Referenz auf ,MalRgaben sozialer Orientierung”.13> Der Deutsche
Ethikrat geht in seiner Einschatzung davon aus, dass es zu einer Veranderung des Grundverstandnisses von
Solidaritdat und der Auspragung neuer normativer Solidaritdtsmuster kommt und damit auch zu einer
Lockerung der Vorstellung von Privatheit im Hinblick auf ,die Bereitschaft, eigene Proben oder Daten zur
Verfliigung zu stellen, um den medizinischen Fortschritt jenseits eigenen Nutzens zu foérdern.” Die
Vorstellung von Datensouveranitat wird daher Ubergreifend als informationelle Freiheitsgestaltung
verstanden. Um die Chancen von Big Data zu nutzen, muissten Bedingungen erfasst, prozessiert und
ausgewertet werden, die neue Risiken entstehen lassen — , speziell fiir Freiheit, Privatheit, Souveranitat,
Sicherheit und Wohlergehen sowie Herausforderungen fiir die gesellschaftliche Gerechtigkeit und
Solidaritdt und die angemessene Ubernahme von Verantwortung.” (Deutscher Ethikrat 2017, S. 166). Dabei
sei eine Vorab-Festlegung von Standards zunehmend unmoglich, was mit den Kerncharakteristika von Big
Data zusammenhangt, nach der sich nicht a priori festlegen lasst, welche Sensibilititen mit Daten
verbunden sind bzw. sein werden. Mittels des Konzepts der Datensouveranitat sollen nun die faktischen
und normativen Herausforderungen ausbalanciert werden. Das Leitkonzept der Datensouveranitadt knlpft
am Begriff der informationellen Freiheitsgestaltung und am Konzept der informationellen
Selbstbestimmung an, geht aber weiter. Bei informationeller Freiheitsgestaltung geht es um die ,Befugnis,
selbst zu bestimmen, mit welchen Inhalten jemand in Beziehung zu seiner Umwelt tritt und sich dadurch
kommunikativ entfaltet. Informationelle Freiheitsgestaltung in diesem Sinne meint interaktive
Personlichkeitsentfaltung unter Wahrung von Privatheit in einer vernetzten Welt. Privatheit darf dabei nicht
allzu starr und statisch im Sinne eines (dauerhaft) abgeschlossenen Raumes begriffen werden, sondern
muss flexibel und kontextbezogen gedacht und entsprechend strukturiert werden. Eine so verstandene
informationelle Freiheitsgestaltung ist gekennzeichnet durch die Mdglichkeit, auf Basis personlicher
Praferenzen effektiv in den Strom personlich relevanter Daten eingreifen zu kénnen.” (Deutscher Ethikrat
2017, S. 167). Diese Handlungsempfehlung stoRt jedoch auch auf Skepsis, weil die ,flexible” und
,kontextbezogene” Selbstverortung von Personen ein dufRert hohes Reflexionsniveau erfordert und daher
schlecht mit der verbreiteten Haltung informierter Ignoranz (vgl. Kap. 7.2.1.) korrespondiert. Es sollte daher
Uberlegt werden, wie die Starken dieses Konzepts im Rahmen einer erweiterten Handlungsempfehlung
noch besser umgesetzt werden kénnen, z. B. indem Datensouverdnitat mit regulatorischen Ansatzen
kombiniert wird. ,,Wird der Begriff Datensouveranitat eingefiihrt, bedeutet das auch, sich nicht mehr so fest
an Eigentumsverhaltnisse zu hangen, sondern lockere Datennutzungen zu ermoglichen. Das zieht die
Fragen nach sich, ob der datensouverane Mensch da in gewisser Weise nicht tiberlastet und Gberfordert
ist. Das muss mit Uberindividuellen Mechanismen verzahnt werden. Es reicht nicht aus, von einem starken
datensouveranen Subjekt auszugehen, dass man nur entsprechend qualifizieren muss. Es braucht die

Verzahnung mit Regulierung und Recht, um diese Souveranitdtskompetente Uberhaupt einldésen zu

134 parunter werden verstanden: Freiheit, Selbstbestimmung, Privatheit, Intimitdt, Souverdnitdt, Macht,

Schadensvermeidung und Wohltatigkeit.
135 parunter werden verstanden: Gerechtigkeit und Solidaritat. Diese machen deutlich, ,,dass Menschen Anspriiche

auf etwas haben und in Gemeinschaften wechselseitig Sorge flireinander tragen.”
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kénnen.” (147) Das Konzept der Datensouveranitdt wird also dort problematisch, wo die Elastizitdt im
Umgang mit Daten wieder in einen normativen Druck auf Individuen umschlagt, wenn etwa
Datenerzeugung in die Ndhe einer gemeinwohlorientierten , Datenspende” geriickt wird. Auf diese Weise
wird der Charakter der Intransparenz, der die Grundlage vieler Big Data Kritiken bildet bloR durch einen
neuen Verpflichtungscharakter ersetzt. Im Kern werden mit dieser Losung wieder ethische Standards
verletzt, was folgende Aussage prototypisch auf den Punkt bringt: ,Ich glaube nicht, dass wir diese
moralische Pflicht zur Datenspende haben. Ich méchte vielmehr vom Gesetz davor geschiitzt werden, Daten
abzugeben zu missen. Ich halte auch nichts davon, dass ich meine Organe spenden muss. Ich méchte es
vielmehr aus Uberzeugung tun. Ich halte nichts davon, diese Prinzipien zu unseren Lasten umzukehren.
Auch wenn damit vordergriindig Gutes getan werden kann. Fiir mich besteht die personliche Freiheit darin,
solche Dinge selbst zu entscheiden. Ich will die Freiheit, Gber mich selbst zu verfligen. Diese Freiheit halte
ich flr ein hohes Gut.” (123)

Ein elastischer Umgang mit Daten bedeutet auch, ,sich Technologien nicht als Technologien anzusehen,
sondern sich stattdessen Anwendungsbereiche anzusehen und dann zu versuchen, dort die Auswirkungen
dieser Technologien halbwegs zu begrenzen.” (I136) Dies erfordert aber eine permanent begleitete Praxis,
weil sich ethische Standards in dieser Einstellung nicht fernab und vorab definieren lassen. Stattdessen
werden in der gelebten Praxis parallel ethische Fragen aufgeworfen. Dies bedeutet dann, ,dass man
permanent begleitend tberlegen muss, zu welcher Ethik man sich noch bekennen kann oder muss.” (131)
Letztlich bedeutet das auch Lernen am Extremfall: Wir mlssen noch viel mehr in die Anwendung kommen
und auch Randfille erleben, anhand derer sich Erkenntnisse gewinnen lassen.” (130) Daraus folgt ebenso,
das Recht auf Informationsfreiheit und freie Selbstbestimmung derart zu verstehen, dass man zwar nicht
standig Uber den Status der eigenen Daten informiert wird, aber nachfragen kann — Informationsrecht

verbunden mit Transparenz kann zu Vertrauen fiihren.

8.3. HANDLUNGSEMPFEHLUNGEN IM KORRIDOR
KOGNITIVITAT

In der Dimension Kognitivitdt von Big Data wurden als ethisch relevante Problemfelder vor allem individuell
empfundene Entgrenzungen beschrieben (vgl. Kap. 3.3.). Entsprechend zielen die Handlungsempfehlungen

auf diese Bereiche.

8.3.1. POSITION VON VERBRAUCHERN STARKEN

Ein GrofRteil der Handlungsempfehlungen bezieht sich auf die Starkung der Positionen der Daten-
erzeugenden Birger in den Rollen als Konsument, Patient etc. (vgl. Kap. 5.3.2.). Ziel sollte generell eine
Haltungsédnderung der Verbraucher im Hinblick auf die ethische Relevanz von Big Data Anwendungen sein.
,Was Big Data angeht, gibt es keine Option nichts zu tun. Das ist ein ethischer Aspekt in sich. Wenn ich
irgendetwas gut finde, dann muss ich es besser machen. Wenn ich es schlecht finde, muss ich es verhindern.
Aber beschaftigen muss ich mich in beiden Fallen damit.” (I131) Eine Grundvoraussetzung dafir wird in der
Moglichkeit gesehen, Big Data umfassend zu verstehen, da ein ausreichendes Verstandnis ,des
grundlegenden Umbaus von Informationssammlungen erst ein Mitspracherecht an dem ganzen Thema

ermoglichen.” (148) Dieser (Selbst-)Aufklarung stehen jedoch Gewodhnungseffekte (vgl. Kap. 6.3.2.)
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entgegen. ,Eine Haltung zu ethischen Standards ergibt sich aus dem gelernten Komfortniveau, das
ungefiltert als Anspruchshaltung verinnerlicht und auf alle moglichen Bereiche Ubertragen wird. Diese
Haltung ergibt sich aus der Nutzungspraxis. Zweitens aber gibt es die Haltung, dass personliche Daten nicht
kommerziell ausgeschlachtet werden sollten.” (115) Die Handlungsempfehlung zielt deshalb lbergreifend
darauf ab, eine Balance zwischen erlernter Komfortzone und kritischem Bewusstsein zu finden. ,Der
Endverbraucher und Biirger muss soweit miindig gemacht werden, dass er weil}, was Big Data bedeutet.”
(157) Durch Aufklarung der Bevolkerung wachst der Rechtfertigungsdruck. Die Grundregel hierbeiist jedoch:
Ethische Standards lassen sich nicht einfach , promoten” oder bewerben. Ethisches Bewusstsein setzt
Wissen und ein Grundverstdndnis Gber Big Data voraus. Dazu gehort vor allem, den Begriff Autonomie

erweitert zu denken: z. B. als retrospektive Reflexion Uber das eigene Verhalten.

Aufklarung kann dabei im Sinne von Selbstaufkldrung als Holschuld verstanden werden. ,Es geht darum,
Menschen dartber aufklaren, was sie tun. Letztlich hat aber jeder einzelne Anwender eine Verantwortung.
Jeder muss sich selbst iber Benefits und Gefahren informieren.” (105) Zu dieser Aufklarung gehort dann
auch die Aufklarung tiber sinnvolle Anwendungen von Big Data, so z. B. dartiber, unter welchen Umstanden
es sogar Sinn macht, auf Persodnlichkeitsrechte zu verzichten. Als Methode dieser Aufklarung werden ganz
unterschiedliche Ansdtze vorgeschlagen. Das kann einmal die ,harte” Konfrontation mit
Selbstwiderspriichen sein, bzw. die Konfrontation mit Paradoxien: ,Menschen beanspruchen verschiedene
Identitaten fiir sich. Wahl- und Briefgeheimnis einerseits. Da wird kein Spal} verstanden. Und andererseits
die totale Freizligigkeit von Informationen, die in irgendeine Cloud getippt werden, die ohne Probleme
Uberwacht werden kénnen. Das eine ist dullerlich und das andere ist irgendwie innerlich. Das ist eine
paradoxe Trennung.” (I150) Oder eher in ,weichen” Methoden wie Humor, der als Stilmittel der Wahl in
Aufklarungsfilmen angesehen wird, um das metaphysisch aufgeladene Thema Big Data ,,zu erden”. Kinder
und Jugendliche sind hierbei als Adressanten der Aufklarung von groBem Interesse, da sie als besonders
vulnerable Zielgruppen gelten. Hierbei kénnen im Kontext der Vermittlung von Medienkompetenz auch

Diskussionen tber Ziel- und Wertekonflikte durchgefiihrt werden, die in Verbindung mit Big Data stehen.

Die Handlungsempfehlungen zielen alle mehr oder weniger in Richtung Selbstmandatierung und
Empowerment.13¢ Das erhéht die Chance, aktiv nachzufragen, wenn es um personliche Daten geht. ,Die
Biirger sollen fiir sich fordern, was sie wollen, das heifSt: Mitspracherecht. Sie sollen sowohl bei Politikern
einfordern, dass sie ihre Interessen besser vertreten als auch dazu befahigt werden, als Verbraucher die
eigene Marktmacht zu entdecken und zu nutzen.” (148) Damit ist auch die Suche nach einfachen Wegen der
Deeskalation verbunden. ,Wie schafft man es, dem User ein Instrument an die Hand zu geben, um Stopp

zu rufen. Und nicht irgendwelche rechtlichen Wege zu gehen.” (157)

8.3.2. KREATIVE EPISTEMISCHE SUCHRAUME ETABLIEREN

Ausgehend von der Erkenntnis, dass das Denken und Sprechen Uber Big Data bislang noch in

(metaphorischen) Suchrdaumen stattfindet, lohnt es sich, Uber die Einrichtung kreativer Suchrdume

136 per Begriff Empowerment stammt urspriinglich aus der Gemeindepsychologie und bezeichnet einen Prozess,
infolgedessen Personen, Organisationen und Gemeinschaften mehr Kontrolle Gber ihr Leben erlangen
(Rappaport 1981). Erst durch Prozesse des Empowerment konnen Beteiligungschancen so genutzt werden, dass
sie sich nicht instrumentalisierend und manipulativ auswirken, sondern tatsachlich mehr gesellschaftliche
Teilhabe beférdern (Wallerstein 2006).

145



nachzudenken. Dies vor allem deshalb, weil ansonsten beflirchtet wird, dass die zukiinftige Debatte lber
Big Data zu einseitig von bestimmten Bezugsgruppen dominiert wird. Die wohl grofRte Barriere dafir
besteht in der fehlenden gesamtgesellschaftlichen Zieldimension. Wahrend es an kleinteiligen
Optimierungszielen und -strategien nicht mangelt!37, gibt es auf der Systemebene keinen Konsens (iber eine

erstrebenswerte Gesellschaftsform.

Reflexion als Teil technologischer Aufklarung

In diesen Suchraumen sollte es, so die Handlungsempfehlung, zundchst um eine intensivierte Reflexion iiber
Ethik gehen. Auch hierbei schlagt der Wandel ethischer Standards in Richtung eines moralischen
Pragmatismus wieder durch. ,,Wichtiger als runde Tische und Ethikrate ist die systematische Integration von
Reflexionsprozessen in Projekte, Anwendungsgebiete und Unternehmen. Erst aus einem gemeinsamen
Reflexionsprozess heraus kénnen neue Leitlinien oder ethische Standards entstehen. Es geht darum, zu
sagen: Wir machen uns gemeinsam Gedanken Uiber ethische Aspekte. Nicht abstrakt, sondern angewandt.”
(146) Allein die Tatsache, dass dieser Reflexionsprozess vehement und aus verschiedenen Richtungen
angemahnt wird, verweist schon auf eine gesellschaftliche und kulturelle Leerstelle. ,Natlirlich ist es so, dass
Werte sich andern. Aber dann ist es erforderlich, eine gesellschaftliche Reflexion dartliber anzustellen. Es
braucht einen Reflexionsprozess im Sinne der Aufklarung, der Birgern und nicht nur partikuldren Interessen
dient.” (102) Dabei sollten nicht nur Teilaspekte, sondern auch grundlegende kulturelle Fragen thematisiert
werden. , Diesen Dialog dariiber, was passieren konnte und wie eine Welt aussehen kdnnte, in der eine
datengetriebene Bewertung der Welt dominiert und alle anderen Weltzugange marginalisiert werden, das

ist Teil der technologischen Aufklarung und der Bildung.” (147)

Partizipative Diskursrdaume 6ffnen

Aus dieser allgemeinen Empfehlung der intensivierten Reflexion tber Ethik im Kontext von Big Data leitet
sich die konkretere Handlungsempfehlung zur Offnung neuer, hybrider und partizipativer Diskursridume ab,
um zu einem fairen Interessensausgleich zu gelangen. , Es ist wichtig, dass es eine gesellschaftliche Debatte
Uber diese Themenstellung gibt. Das soll am Ende nicht der stdrkste Lobbyverband definieren. Aber dafir
fehlt die Dynamik in der Politik.” (I52) Die eigentliche gesellschaftspolitische Diskussion, so die Meinung der
befragten Experten, hinkt dabei den praktischen Entwicklungen hinterher: ,Wir haben ja noch gar nicht

angefangen.” (132)

Die Handlungsempfehlungen zielen weiter auf eine Kongruenz von Diskursen ab, wobei die Argumentation
darauf abzielt, dass sich die Rolle ethischer Standards erst aus der Zusammenfiihrung angrenzender
Diskurses ergeben kann, weil Digitalisierung als Megatrend angesehen wird, der sich an der Schnittstelle
heterogener Gesellschaftsfelder verortet. Ziel ist es, ,dass man als Gesellschaft zu einer einheitlichen
Meinung kommt.“ (I52) Die mitgefiihrte Annahme geht davon aus, dass durch die Zusammenfiihrung von
Argumenten diese wirkungsvoller werden und sich daher besser als Grundlage etwa fir Regulationen
eignen (vgl. Kap. 8.4.1.). Pradestiniert dafiir ist die Zusammenlegung 6kologischer Diskurse (bzw. Diskurse
mit Fokus Nachhaltigkeit) und ethischer Diskurse. ,Das ist jetzt nicht eine grofe Explosion mit
katastrophalen Folgen, denn die Folgen der Entmiindigung stellen sich erst Schritt fiir Schritt ein. Das ist die

Politik der kleinen Nadelstiche.” (148) Dabei wird vor allem darauf hingewiesen, dass das

137 Vgl. dazu die Selbstoptimierungsimperative im Feld von Self-Tracking, Lifelogging und Quantified Self.
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Problembewusstsein — dhnlich wie in der Debatte um Umwelt, Klimaschutz oder Atomkraft — erst bei
geniligend grofRer Wahrnehmung eines Zerstérungspotentials wachst. ,Wenn man sich anschaut, was
bereits an Schaden — Hacking, gestohlene Datensdtze und gestohlene Identitdten usf. — passiert ist, dann
sollten wir so langsam kapieren, was da an Potential besteht, den sozialen Diskurs zu beschddigen oder

Spaltungen anzuheizen. Braucht es da noch die ganz grofRe Katastrophe?“ (114)

Die Analogie, die hier aufgemacht wird, ist die Entstehung der Umweltbewegung und des darauffolgenden
Umweltrechts, mit dem auf die Wahrnehmung von Schaden an der Umwelt reagiert wurde. ,Wir befinden
uns jetzt in einer Phase wie in der Geburtsstunde der Umweltbewegung. Wir sehen langsam, welche
verheerenden Folgen es hat, eine Ressource einfach ohne Riicksicht auf Verluste auszunutzen. Die Leute
werden langsam sensibilisiert und dann missen sich die Firmen fragen, wie sie verantwortungsbewusst mit
der Sammlung und Verarbeitung von Daten umgehen.” (148) Jetzt haben wir im Prinzip die zweite
Blirgerbewegung nach dem Umweltbereich. Vieles von dem wurde bereits durchexerziert, z. B. die Frage
des Verhaltnisses zur Wirtschaft.” (158)

Hierbei werden unterschiedliche Beteiligungsformen vorgesehen. Zum einen Modelle der Reprdsentanz:
,,Sich beteiligt zu fihlen ware fiir mich: Es gibt Reprasentanten, die mich reprasentieren. Und das ist jetzt
nicht der Bundestag. Es sollten relevante Gruppen sein, die diese Debatte filhren und meine Meinung
reflektieren.” (152) Zum anderen partizipative Diskursrdume mit Laien zur Verbreiterung des
Validierungsradius ethischer Standards. Damit stellen sich folgende Fragen: Unter welchen Umstanden
kénnen/sollen/durfen Birger mitreden? Was verstehen sie? Werden sie durch anwaltschaftliche
Positionen, die von Experten eingenommen werden, entmiindigt? Hier kann die Vorstellung weiterfihren,
die Gesellschaft als Labor zu betrachten, in dem die sog. Nebenfolgen moderner Gesellschaften kollaborativ
und konsultativ erforscht werden (vgl. Selke 2015b). Das Partizipationsmodell geht davon aus, dass die
grundlegenden Innovationen des 21. Jahrhunderts soziale Innovationen sein werden, bei denen kulturelle
und kommunikative Praxen im Mittelpunkt stehen (Howaldt und Schwarz 2010; Howaldt et al. 2017). Daher
wird es auch im Kontext von Big Data notwendig sein, ein systemisches Innovationsversténdnis zu
etablieren, das technische Innovation in sozio-kulturelle Kontexte einbettet (Schneidewind und Singer-
Brodowski 2014, S. 30).138 Partizipative Verfahren!3? und partizipative Forschung bietet hierzu eine neue
Perspektive. Die bisherigen Subjekte und ,Objekte’ (der Forschung) werden zu Ko-Forschenden und
gleichberechtigten Partnern. Damit wird das Doppelziel verfolgt, sowohl gleichberechtigte Beteiligung am
Forschungsprozess und Beforderung gesellschaftlicher Teilhabe bzw. Verdnderungen (insbesondere von
benachteiligten oder marginalisierten Gruppen) zu ermoglichen. Mit partizipativen Verfahren ist ein
wertebasierter Forschungs- und Aushandlungsstil mit normativen Setzungen und Beziigen zu ethischen

Standards verbunden. Ziele hierbei sind Ko-Learning bzw. Mutual Learning (doppelte Lernprozesse) sowie

138 yollkommen neu sind diese Priamissen indes nicht. Bereits Ulrich Beck betonte die sich intensivierenden
Wechselwirkungen und Abhédngigkeiten eines sich verandernden Wissenschaftsverstandnisses und dessen
offentlicher Wahrnehmung in der reflexiven Moderne (Beck 1986). Forschung, so die damalige These, werde
immer abhdngiger von politischen Zustimmungen und éffentlichen Fragen: , Politik kommt vor Forschung und
Forschung wird nun wirklich und buchstéblich selbst zur Politik. (...) Wo aber Wissenschaft selbst sich ihrer
Wissenschaftlichkeit beraubt, 6ffnet sie die Tore fiir 6ffentliche Dispute, Beflirchtungen, Standpunkte und
Mitbestimmungen. Demokratie schleicht sich ein.” (Beck 1990, S. 16).

139 Angrenzende Feldbegriffe, die hier nicht ausdifferenziert unterschieden werden kénnen, sind: Participatory

Action Research, Action Science, Community-Based Participatory Research, Collaborative Ethnography,
Emancipatory Research und Inklusive Forschung.

147



Capacity-Building, Empowerment und Transformation. Dabei werden zwei korrespondierende

Wissensformen — , knowledge for understanding” und ,knowledge for action” — erzeugt.

Utopisches Denken stirken und kreative Gegenentwiirfe férdern

Nicht alle Handlungsempfehlungen zielen auf konkrete MafRnahmen. Ein zentrales Problem wird in der
Annahme der Alternativiosigkeit (TINA-Syndrom) und der damit einhergehenden Haltung informierter
Ignoranz bzw. Resignation (vgl. Kap. 7.2.1.) gesehen. Diese Argumentationslinie hat eine lange Tradition,
die bis auf die Computerkritik Weizenbaums zuriickgeht, an die an dieser Stelle nochmals erinnert werden
soll. Weizenbaum kritisiert, dass digitale Technologien im Kern anti-sozial sind, weil sie soziale Innovationen
verhindern und gesellschaftlich vorratige Ressourcen allein in Richtung technologischer Utopien lenken.
Erst auf diese Weise sei der Erfolg des Computers in den 1970er Jahren zu erkldren. Der Computer wurde
zu einem unentbehrlichen Bestandteil gesellschaftlicher Strukturen, weil er in diese Strukturen so integriert
wurde, dass eine Herausnahme nicht mehr ohne Schadigung der Gesamtstruktur erfolgen konnte
(Weizenbaum 1977, S. 50). Die Aktualitat dieser klassischen Diagnose angesichts der hier vorgelegten
Befunde zu Big Data ist offensichtlich. Schon fiir Weizenbaum stand fest, dass digitale Technologien
(damals: der Computer) vor allem als Instrument der Bewadltigung sozialer Beschleunigung in alle
Lebensbereiche (Militdar, Markte, Unternehmen, Forschung etc.) integriert wurde. Damit ist die Kritik
verknlpft, dass genau diese alternativlose Integration sich als verpasste Chance auf einen sozial-utopischen
Umbau der Gesellschaft auffassen lasst. Statt auf die zunehmende Komplexitat der Gesellschaft mit einem
Anreiz flr politische und gesellschaftliche Neuerungen zu reagieren, statt also — in der heutigen Sprache —
mit sozialen Innovationen zu reagieren, erfolgte die Flucht in die technische Erfindung.'*® Gegenwirtig
erfolgt genau diese symbolische Aufladung von Big Data als Hoffnungsbringer und Ressource der
Komplexitatsbewaltigung. Dabei — so die Handlungsempfehlung —ist dringend zu kldren, ob damit ebenfalls
eine Immunisierung gegen soziale Utopien verbunden ist, ob sich Big Data also auch im Kontext sozialer
Innovationen verstehen lasst oder eher nicht. Vor allem gilt es, den Negativfall zu verhindern, wenn
Technologien nicht nur Ausdruck gesellschaftlicher Vorstellungen sind. ,Es ist schwierig, die Uhr
umzudrehen. Diese Technologien zu verbieten, ist nicht sinnvoll. Aber sie sind die Verstarkung bereits

vorhandener Probleme — sie sind ein Spiegel der Gesellschaft.” (I55)

Die Férderung utopischen Denkens meint also einerseits, die Chancenbrille aufsetzen: , Die Haltung musste
sein: Wir kénnen die Gesellschaft gestalten. Das ist eine optimistische Haltung. Das ist keine resignierende
Haltung. Zwar sind wir manchmal angewidert von den Praktiken, die wir sehen, von den Entartungen und
Schieflagen. Aber wir versuchen immer die positive Brille aufzusetzen, die Chancenbrille. Denn eigentlich
ist das ja eine tolle Sache.” (160) Die Forderung utopischen Denkens miisste dann auch die liblichen
affirmativen Zukunftsnarrationen tGberwinden, die letztlich zu einer Entpolitisierung der Zukunftsforschung
und der davon abgeleiteten Zukunftsentwiirfe fiihren. Bei rein affirmativen Zukunftsnarrationen geht es
normativ um die Aufrechterhaltung bestehender Machtverhiltnisse und der bestehenden politischen

Rationalitaten. Kern dieser Zukunftsnarrationen ist Darstellung von Abweichungen von (politisch gewollte,

140 Nur in diesem Sinne ist die Aussage zu verstehen, der Computer sei ,gerade noch rechtzeitig” gekommen.
Weizenbaum schreibt dazu. , Aber rechtzeitig wofiir? Er kam gerade noch rechtzeitig, um gesellschaftliche und
politische Strukturen intakt zu halten — sie sogar noch abzuschotten und zu stabilisieren -, die andernfalls
entweder radikal erneuert worden oder unter den Forderungen ins Wanken geraten waren, die man
unweigerlich an sie gestellt hatte. Der Computer wurde also eingesetzt, um die gesellschaftlichen und
politischen Institutionen (...) zu konservieren.” (Weizenbaum 1977, S. 54).
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vermeintlich sozial erwiinschte) ,,Standardwelten” mit dem Ziel, diesen Veranderungen entgegenwirken zu
kénnen. Wenn der Status quo bedroht wird, muss gehandelt werden. Alles soll so bleiben, wie es ist. Diese
Zukunftsnarrationen sind das Gegenteil von progressiv, sie sind regressiv. Zukunftsnarrationen, die zugleich
gegen-affirmativ und progressiv sind, tauchen erst im Kontext der sozialen Bewegungen in den 1960er
Jahren als Gegennarrationen auf. ,Die Zukunft wird hier zur Bedrohung und die Katastrophen-Erzahlungen
fungieren als Modus der fundamentalen Kritik” (Schaper-Rinkel 2015, S. 387). Sehr populdr waren in diesem
Zusammenhang die sog. Zukunftswerkstdtten, mit denen versucht wurden, diesen Anspruch praktisch
umzusetzen. Sie waren gedacht als Methode, in der ,die Blirger, die Bauern, die Arbeiter und Angestellten
ihre eigenen Konzepte fir kiinftige lebenswerte, menschenwiirdige Zustande ebenso vorausentwerfen wie
Staat und Industrie” (Jungk und Mdllert 1981, S. 17). Dieses kollaborative Vorgehen sollte als ein ,,politisch-
praktischer Generator von Verdnderung dienen” (Schaper-Rinkel 2015, S. 389). Es ging also um
Transformation und nicht um ,folgenlose Flucht aus der Realitat”. Es galt, die Verdnderbarkeit der Welt
forschend vorzubereiten. Mit den Zukunftswerkstatten verbunden war ,eine basisdemokratische
Vorstellung von Gegenmacht, gekoppelt mit lokalen Wissensbestanden und Kritik am hegemonialen
Wissenschaftsverstandnis” (Schaper-Rinkel 2015, S. 389). Sie sollten dazu beitragen, normative
Zukunftserzahlungen kollektiv zu erstellen und umzusetzen. Zum wissenschaftlichen Wissen zeigten sie ein
eher ambivalentes Verhaltnis. Dieses Konzept ist, trotz aller Kritik und Niederschlage, heute so aktuell wie
damals. Die Idee der Reallabore mit ihren vielféltigen Experimenten schlieBt daran an. Wir sind (wieder) in
einer ,experimentellen Gesellschaft” (vgl. Boschen et al. 2017) angelangt. Die Leerstelle, die dabei gefillt
werden muss, erfordert , disruptives Denken” (Saskia Sassen), das mehr bedeutet, als eine Extrapolation
von Wunschszenarien. ,Zentral ist dabei die Frage nach dem, was auferhalb der jeweiligen politischen
Rationalitat der Gegenwart liegt. Die Antizipation von wiinschenswerter Zukunft, die auf einer radikal
transformierten politischen Rationalitdt beruht, ist eine Denk- und Erzdhlform, die zusammen mit den
politischen Utopien des 20. Jahrhunderts untergegangen zu sein scheint. Im politischen Horizont aktueller
Zukunftsszenarien ist die Verhinderung negativer Entwicklungen und die Aufrechterhaltung des Status Quo
durch Zukunftstechnologien die Grenze des Denkbaren. Die partizipative Antizipation vom Zukunft
entkommt also nicht den engen Horizonten, denen sowohl Verwissenschaftlichung als auch Storytelling
durch mangelnde Phantasie politischer Rationalitdt unterworfen sind.” (Schaper-Rinkel 2015, S. 393).

Gleichwohl scheinen Zukiinfte immer mehr von Sozialtechnokraten entworfen zu werden.

Neben der Foérderung nicht-affirmativer Gegennarrative sollte auch der Begriff der Utopie — sei es soziale
oder technologische — liberwunden werden. Statt von Big Data als einer groBen technologischen Utopie zu
sprechen, wiare es angemessener, Big Data als eine Allassotopie anzusehen. Wahrend mit einer Utopie
unerreichbare Orte und mit einer Heterotopie Un-Orte bzw. imaginare Orte bezeichnet werden (Foucault
1992) beschreibt eine Allassotopie die verdndernde Wirkung eines Ortes oder hier —im Ubertragenen Sinne
— einer Grenzinfrastruktur. Eine Allassotopie fokussiert auf die Fahigkeit, das Bestehende zu verwandeln (zu
transformieren). Allassotropische Erfahrungen sind Erfahrungen einer wiederholenden Verwandlung eines
Zustandes in einen anderen (Scobel 2017, S. 103). In der sdkularen Version dieser Transformation schwingt
die Sehnsucht nach einem besseren Leben mit. Und genau darliber gilt es, sich (wieder) zu verstandigen.
Allassotopien in den Mittelpunkt zu riicken, anstatt in die Falle der Utopien zu tappen, wiirde auch helfen,
die Handlungsempfehlung einlésen, den vorherrschenden — auch impliziten — Technozentrismus zu
liberwinden. Denn es kann kritisch angemahnt werden, dass die gesamte Debatte falsch bzw. verzerrt
gefiihrt wird. Wird die Debatte ausgehend von einer Technikorientierung und den mit der Technologie
verbundenen Risiken geflihrt, verharrt man letztlich immer noch in der Logik des Technikzentrismus und

des Solutionismus. Erreicht werden koénnen dann héchstens noch kleine Anpassungen. Die
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Handlungsempfehlung lautet daher, eine (mehr oder minder radikale) Inversion der Debattenrichtung
vorzunehmen, indem konsequent von gesellschaftlichen und ethischen Fragen ausgegangen wird. Ein
Beispiel: ,,Datenschutz ist nicht Privatheit. Datenschutz schiitzt personenbezogene Daten. Aber die Frage
lautet, was ist eigentlich Privatsphare ist. Das ist nur Beispiel, wie falsch wir diese Debatte momentan
angehen. Und wie sehr wir meinen, dass mit der herrschenden Technologie die dahinterliegenden sozialen

Konflikte kontrolliert werden kénnen. Das Silicon Valley.“ (155)

Sinnvoller wéare es, von den ethischen Liicken auszugehen, die die neuen Technologien mit sich bringen.
Dann stellen sich andere Fragen und bestehende Fragen anders: Was ist der zentrale Konflikt, der sich hinter
Big Data verbirgt? Woher stammen eigentlich die Beurteilungskriterien fiir diese Technologien? Was ist das
fiir eine Gesellschaft, die Big Data moglich macht und zum Teil auch einfordert? Menschorientierung
bedeutet nicht davon auszugehen, wie sich Nutzeroberflachen nach Usability-Gesichtspunkten gestalten
lassen, sondern zu fragen, wie sich kollektiver Dimensionen der Reproduktion des Sozialen so gestalten
lassen, dass bei der Neukonzeptionalisierung Big Data nutzbringend integriert werden kann. ,Da ist sehr
viel Potential da. Es ldsst sich auch gesellschaftlich Wiinschenswertes durchsetzen, so dass es nicht nur um

die Jagd nach Effizienz und Produktivitatssteigerung geht.” (159)

8.3.3. BASELINES PRO-AKTIV GESTALTEN

Wenn Big Data prototypisch mit schleichendem Wandel verbunden ist, kann die korrespondierende und
konsequente Handlungsempfehlung letztlich nur lauten, die neuen gesellschaftlichen Orientierungsrahmen
pro-aktiv zu gestalten, auch wenn damit wieder neue Herausforderungen verbunden sind. Zumindest lassen

sich Prinzipien dieser pro-aktiven Gestaltung von Baselines definieren:

* Zuniachst gilt es, die Sachzwanglogik abzulehnen, die zu einem Denken in Alternativlosigkeiten
fihrt.

¢ Danach missen Leitbilder und ethische Werte in den Mittelpunkt der Argumentation und Aus-
handlungen gerickt werden, d. h. Werte als MaBstab des Handelns in Anwendungsfeldern vor die

Praxis rticken.

*  Ubergreifend empfiehlt sich die Ausrichtung am Prinzip der Erhéhung der Optionen: ,Handle stets
so, dass sich die Anzahl deiner Optionen erhoht” (Heinz von Foerster). Insbesondere geht es
darum, so lange Optionen der Gestaltbarkeit offen zu halten, bis ein Niveau der Aufklarung erreicht
wird, das ernsthafte Diskurse und Aushandlungen Uberhaupt erst ermoglicht. ,Es geht um
Optionen, die offen gehalten werden fiir den Tag, an dem ein GroRteil der Gesellschaft es begriffen

hat, was die Daten mit ihnen machen.” (150)

*  Weiter gilt es, Gegenmallnahmen zum kollektiven Baseline-Bias ergreifen wie z. B.: Partizipation
erhohen (s.0.) oder Diversity Management gegen die Engflihrung von Wahrnehmungen

vorzunehmen.

* Notwendig ist es zudem, MaBnahmen zur Vermeidung von Homogenisierung zu ergreifen nach
dem Prinzip: ,Vielartigkeit statt Vielwertigkeit”. Trotz — oder gerade wegen — unterschiedlicher
Interessen, kdnnen verniinftige Losungen nur erzielt werden, wenn verschiedene Aspekte in die

Problematik miteinflieBen.
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* Zentral ist der Gedanke, einer Immunisierung innerhalb geschlossener Bezugsgruppen vorbeugen,

d. h. Diskursraume missen mit allen zur Verfliigung stehenden Methoden geoéffnet werden.

Das eigentliche Problem im Umgang mit schleichendem Wandel sind Passivitdt (Hinnehmen, Wegsehen,
Bequemlichkeit, mangelndes Problembewusstsein etc.) sowie die Gewdhnung an ,normale” Zustdnde
durch Bequemlichkeit und Komfort (vgl. Kap. 3.1.6. sowie Kap. 7.1.). Unter dem Strich bedeutet also eine
pro-aktive Baseline-Gestaltung fiir eine dynamische, offene und kontinuierliche Auseinandersetzung mit
Big Data — sicher in aufmerksamkeitsokonomischer Konkurrenz (Frank 1998) zu anderen gesellschaftlich

relevanten Themen — zu sorgen bzw. derartige Kontexte zu férdern.

8.4. HANDLUNGSEMPFEHLUNGEN IM KORRIDOR SOZIALITAT

Die Relevanz von Handlungsempfehlungen im Korridor der Sozialitdt ist offensichtlich, da zahlreiche
kritische Problemfelder mit ethischem Bezug in dieser Dimension lokalisiert wurden, die von neuen
Informations-, Meinungs- und Machtasymmetrien bis zu Beflirchtungen eines weitreichenden Umbaus von
Gesellschaft unter den Bedingungen eines technologischen Paternalismus und informationellen
Totalitarismus reichen (vgl. Kap. 3.4.). Die abschlieRenden Handlungsempfehlungen beziehen sich daher
auf diese Dimensionen. Grundsatzlich ist dabei die Herausforderung, zahlreiche divergierende Interessen
fair auszugleichen. ,,Wir werden Nebenwirkungen von Big Data akzeptieren missen, aber die positiven

Wirkungen sollten Gberwiegen.” (131)

8.4.1. REGULATION ALS ZIVILISATORISCHE AUFGABE BEGREIFEN

Daten wurden hinreichend oft als neue Wahrung oder als neuer Rohstoff beschrieben. ,Wenn Daten die
neue Wahrung sind, dann ist diese Wahrung total unterreguliert.” (I02) An diesen Stellen setzen
Handlungsempfehlungen an, die auf Regulation abzielen. Bemiihungen um eine Regulation von
Anwendungen im Bereich von Big Data sollten jedoch nicht einer verengten Sichtweise folgen, die sich darin
erschopft, neue Gesetze zu formulieren und mittels Sanktionen auch durchzusetzen. Vielmehr sollte der
Blick geweitet werden, indem in Regulationen eine zivilisatorische Aufgabe in den Dimensionen
Umfanglichkeit, Kooperationsfahigkeit und Nachhaltigkeit erkannt wird. Egal, wie die einzelnen
Handlungsempfehlungen letztlich aussehen sollte es stets darum gehen, die rechtliche Debatte auch ethisch
zu verankern. ,Regulationen sollten nicht unbegleitet von einer ethischen Debatte durchgefiihrt werden.
Ziel muss eine rechtliche Verankerung ethischer Erwartungen der Gesellschaft sein. Es geht darum,

Gemeinwohl zu institutionalisieren.” (155)

Verzahnung individueller Datensouveranitdt mit liberindividueller Regulierung

Als zentrales Element soll nochmals darauf hingewiesen werden, dass ein Konzept der Datensouveranitat,
das allein einer Logik der individuellen Responsibilisierung folgt, zu kurz greift, da es die Mehrzahl der
Handelnden mit grofRer Wahrscheinlichkeit Uberfordern wird. Notwendig erscheint daher eine
angemessene Rahmung. ,Es reicht nicht aus, von Datensouverdnitdt zu sprechen. Das muss mit
Uberindividuellen Regulierungsmechanismen verzahnt werden. Es reicht nicht aus, von einem starken
datensouveranen Subjekt auszugehen, dass nur entsprechend qualifiziert werden muss. Es braucht die

Verzahnung mit Regulierung und mit Recht, um diese Souveranitdatskompetente tGberhaupt einlésen zu



kénnen.” (147) Erst unter den Bedingungen dieser Rahmung kann sich Souveranitat produktiv entfalten.
Dazu gehort auch einen rechtlichen Raum fiir Widerspriiche zu schaffen. Dies ist insbesondere aus Sicht der
datenabgebenden Birger wichtig, weil es immer mehr Pfade der Entscheidungsfindung gibt
(Wohnungsmarkt, Arbeitsplatz, Gesundheitswesen), die auf Mustererkennung qua Algorithmus basieren
und zugleich mit Intransparenz verbunden sind. Datensouverdnitit ohne legitime und wirkungsvolle

Widerspruchsmoglichkeit ware ein performativer Selbstwiderspruch.

Gleichzeitig soll vor der Gefahr der Uberregulation gewarnt werden. Das Prinzip der Elastizitit entfaltet
seine Wirkung zwischen freiem Experimentalismus und starrer Regulation. Letztlich geht es um die
produktive Gestaltung dieses Zwischenbereichs. Vor allem muss es darum gehen, vorschnelle Regulation
auf der Basis von Nicht-Wissen im Sinne von Aktionismus und symbolischer oder simulativer Politik
(Blihdorn 2013) zu vermeiden. Der Gesetzgeber ist hierbei in der Pflicht, das Thema Big Data angemessen
differenziert zu durchdringen, bevor Regulierungen ersonnen werden. Sonst ist der Schaden gréRRer als der
Nutzen. Es lohnt sich daher, die Konfliktfelder zunachst detailliert zu identifizieren und dann in einem
zweiten Schritt die Herausforderungen zu definieren, die von der Wirtschaft nicht alleine angegangen und

gelést werden kénnen.

Die Gefahr der Uberregulation bedeutet auch, dass es zwar darum geht, die Menschen aufzuklaren.
Letztlich ist aber wichtiger, die Balance zwischen individualistischen und paternalistischen Regeln zu finden.
Es geht um die richtige Mischung. ,Ich glaube, sich auf die Unternehmen sich zu verlassen waére
wahrscheinlich in der langen Frist nicht verniinftig und sich auf den Regulator zu verlassen ist langfristig
auch nicht verniinftig. Der Regulator hinkt bei Innovationen hinterher, bis der Regulator aktiv wird, ist das
Kind meistens schon in den Brunnen gefallen. Wir brauchten eigentlich beides: regulatorische Gesetze nicht
nur auf europdischer Ebene und selbst auferlegte Ziel, wie Unternehmen mit Kundendaten umgehen, das
transparent kommunizieren und sich so Vertrauen erwerben. Wir brauchen aus meiner Sicht beides:
regulatorische Gesetze aber auch selbstauferlegte Gesetze der Unternehmen in einer Form eines Code of
Conduct oder einer Charta fiir Data-Analyse.” (159) Uber feldspezifische Aushandlungsprozesse auf der Basis
elastischer Standards in der Zone des moralischen Pragmatismus ist es einfacher, diese Balance zu finden,
als Gber Grundsatzdebatten in der Zone des moralischen Universalismus. Es geht vor allem um die Balance
zwischen Praxis und Regulationsbemiihungen sowie die angemessene Berlicksichtigung unterschiedlicher
Felder. Das Gegenteil der Balance widre eine Paradoxie: Einerseits wird von Kritikern eine Art
,informationeller Totalitarismus” beflirchtet, wenn Big Data Algorithmen immer tiefer in den Alltag
eingreifen. Umgekehrt nahert sich ein UbermaR an Regulation durch Vorschriften, Gesetze etc. ebenfalls
dem totalitdren Pol. ,Wir waren ein totalitdrer Staat, wenn wir alles regulieren wiirden. Daher regeln wird

nur einen Teil, ein anderer Teil sollte ethisch gesteuert werden.” (158)

Dabei wird auf die Notwendigkeit zu einer friihzeitigen Entschdrfung potenzieller Konflikte und die
Méglichkeit zur Institutionalisierung einer pro-aktiven Uberpriifung von Regelkonflikten verwiesen. Start-
ups, die an Big Data Anwendungen arbeiten, sollten bereits im Vorfeld einer Uberpriifung unterzogen
werden, um etwaige Konflikte mit ethischen oder anderen Standards aufzudecken und Hinweise auf eine
alternative Gestaltung zu geben, ,bevor die entsprechenden Anwendungen scharf geschaltet werden.”
(158) ,,Wir brauchen die Regulierung, denn sonst werden einige Unternehmen denken, dass sie mit diesen

Technologien Dinge machen kdnnen, die ihnen zwar einen Nutzen bringen aber gesellschaftlich nicht
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wiinschenswert sind.” (159)141 Der Wunsch nach paternalistischen Entscheidungen in der Form verbindlicher
Regularien findet also Ubergreifend einen groRfen Resonanzraum. Dies sollte auch auBergesetzliche
Regularen umfassen, um expliziten Missbrauch zu verhindern. ,Einige Datenauswertungen mittels Big Data
werden fir den Endverbraucher nachteilig sein. Deshalb muss man Regularien finden, um das zu
verhindern. Das kdnnen Gesetze sein, aber das erschopft sich nicht in Gesetzen. Denn der Apparat, der im
Hintergrund lauft, um dann diese Gesetze umzusetzen oder Rechte einzufordern, ist langwierig und teuer.”
(I57) Die Gestaltungsfelder der Regulation kdnnen dabei die Anmeldung zu digitalen Diensten, Services und
Leistungen, die Verstandlichkeit von AGBs sowie weitere Aspekte umfassen. Dabei sollten die Inhalte der
Regularien sowohl mit Schutz- als auch mit Férdercharakter verbunden sein. Gleichwohl wird eine
beschrankte Wirkung von Regulationen attestiert, weil erstens Richtlinien allein nicht als Allheilmittel
betrachtet werden und weil zweitens genligend Méglichkeiten zur Umgehung der Regularien vorhanden

sind.

Der aktuelle Referenzpunkt fiir Regulation, die neue EU-Datenschutzverordnung, die ab Mai 2018 in Kraft
tritt, wird dabei weitgehend als Ausgangs-, nicht aber als Endpunkt des gewiinschten Regulationsprozesses
verstanden. ,Letztlich lassen sich die Probleme aber nicht alleine in Europa I6sen. Das Wirtschaftssystem
ist ja global.” (160) Anerkannt wird, dass , Nutzungsregeln, die von einer Pauschalnutzung ausgehen,
eigentlich obsolet sind.” (103) Vor diesem Hintergrund gilt es, Interessen neu auszubalancieren — durchaus
verbunden mit der ,Hoffnung” auf eine weitreichende Signalwirkung. ,Zum einen schafft man in gewisser
Weise einen gewissen Grundstock, wie Firmen nicht denken dirfen und zum anderen setzt man damit auch
ein Zeichen fir den Rest der Welt.” (148) Die neue EU-Datenschutzverordnung soll als einheitliches
Rechtsinstrument zu einer Nivellierung von Standards fihren und gleichzeitig ein Alleinstellungsmerkmal
bieten. ,Diejenigen, die sich an die Regeln halten, verschaffen sich einen groRen Wettbewerbsvorteil fur
den Bereich der Datennutzung in Europa.” (104) Gleichzeitig wird kritisiert, dass dieser wichtige und langst
Uberfallige Schritt nicht weit genug greift, da es eigentlich eine globale, internationale Lésung flr den
Tatbestand des Datenschutzes brauchte. Angesichts der zahlreichen Problemfelder von Big Data mit
ethischen Bezligen besteht zudem die Gefahr der Verkiirzung von Sichtweisen und Argumenten. Ethische
Aspekte von Big Data lassen sich nicht allein als Datenschutzaspekte fassen. Dennoch sollte Datenschutz

|u

nicht als ,notwendiges Ubel“, sondern vielmehr als notwendige, wenn auch nicht hinreichende Bedingung
zur Gestaltung angesehen werden. Jedenfalls ist die neue EU-Datenschutzverordnung ein erster kollektiver
Referenzpunkt, der dem institutionalisierten Rationalitdtsmythos Big Data (vgl. Kap. 2.7.) entgegengestellt

werden kann. Die Durchsetzung des Rechts ist damit allerdings noch langst nicht geklart.

Neben eine rein paternalistische Regulation wird als komplementare Handlungsempfehlung der Zwang zum
Wettbewerb gestellt. ,,Es muss sichergestellt sein, dass es Konkurrenz gibt. Das Problem der Monopolisten
muss angegangen werden. Wenn es keine reale Alternative gibt, muss hier eingegriffen werden. Wir hatten
dann einen Wettbewerb der Unternehmen um unsere Daten. Wer sich vertrauenswiirdig verhalt bekdame
Zugang zu unseren Daten. Die anderen miussten sich unser Vertrauen erst erwerben. In einer digitalen
Gesellschaft geht es um einen Vertrauenswettbewerb. Wenn das nicht funktioniert, muss man

durchgreifen.” (102) In diesem Prozess muss es vor allem um einen fairen Umgang mit Zielkonflikten gehen.

141 Al prototypisches Beispiel wird 23andMe herangezogen (DNA-Analyse Uber ein Starterkit und
Krankheitsdiagnose). In Sinne einer Entscharfung ethischer Konflikte ware es sinnvoll ,Forschungsinstitute,
Kliniken und Arzte miteinzubinden, damit man Unstimmigkeiten priventiv vermeiden kann.“ (159)
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Wenn gefordert wird, dass ,sich Politik und die Wirtschaft an einen Tisch setzen” (I157) sollten, dann ist
damit die Handlungsempfehlung verbunden, fiir einen fairen Interessensausgleich zu sorgen. Recht und
Wettbewerb missen in einem produktiven Verhéltnis stehen. ,Aus den wirtschaftlichen Interessen
erwachsen Konflikte. Die einen sagen, die Konkurrenz macht es auch. Die Juristen sagen: Sie diirfen das

nicht. Das sind ja teilweise Geschaftsmodelle, die im internationalen Wettbewerb stehen.” (125)

Letztlich stellen viele der Beobachter die Frage, wo genau mit regulatorischen Losungen eingegriffen
werden kann oder muss. ,,Es geht um die Frage, wie der Gesetzgeber auf Big Data regieren sollte. Die Frage,
wie technische Systeme so gestaltet werden kdnnen, dass Machtasymmetrien vorgebeugt werden.” (101)
Im Spannungsfeld zwischen Marktentfaltung und Regulationsbestrebungen gibt es allerdings keine klaren
Grenzlinien oder einfache Losungen. ,Wirden sich Unternehmen zusammentun und eine Art ethische
Governance zum Umgang von personenbezogenen Daten entwickeln, wiirde es ohne regulatorische
Eingriffe gehen.” (I59) Ohne die Bereitschaft zu einer selbst auferlegten Regulation braucht es einen Eingriff
von aulien. ,,Was die Unternehmen nicht aus eigener Kraft schaffen, muss dann reguliert werden. Vielleicht
wiére eine Mischung ganz gut.” (I59) Jedenfalls wird Reaktionslosigkeit — wie auch immer das
Mischungsverhaltnis aussehen mag — als ein ,Armutszeugnis einer Gesellschaft“ verstanden, ,die
Grundfragen nicht regeln kann.” (123) Deshalb kann auf eine grundlegende auller-technologische
Bearbeitung des Themas nicht verzichtet werden. ,Gute Gesetze bedirfen immer der ethischen
Fundierung, es geht ja immer um die Balance von Anspriichen. Genau zu dieser grundsatzlichen Haltung
miussen wir auch bei der Aushandlung dieser ethischen Standards zuriickkehren oder sie vielleicht auch
manchmal zum ersten Mal einfordern.” (140) Hinter der Diskussion um das richtige Mischungsverhaltnis von
regulativen Eingriffen verbergen sich Fragen zur Verteilung von Macht und Gegenmacht. Dabei stehen

wirtschaftspolitische Interesse im Vordergrund.

Regulation als zivilisatorische Aufgabe hat die Balance zwischen Fremd- und Selbstverpflichtung zum Ziel.
Aus Sicht der Unternehmen bedeutet die Beachtung ethischer Standards eine zuséatzliche Aufgabe, bei der
unternehmensuntypische Informationen miteinbezogen und innerhalb der Unternehmensstrukturen — ggf.
auch abteilungsspezifisch — verarbeitet werden missen. Dabei stellt sich die Frage, ob und wie
Unternehmen die Kompetenzen bereitstellen oder integrieren kénnen, um ethische Fragestellungen
angemessen bearbeiten zu kdnnen. Das sollte schon allein deshalb passieren, um marktfahig zu bleiben.
Aus dieser Haltung speist sich die Hoffnung, dass die Berlicksichtigung ethischer Standards allein
unternehmens-individuell und ohne regulatorische Eingriffe bewaltigt werden kann. Gleichzeitig wird
genau dieser Ansatz stark in Zweifel gezogen. ,Wenn ein Unternehmen sagt, wir holen uns mal Ethiker,
dann ist das wirklich Wunschdenken. Das passiert so gut wie nie. Insofern ist das ein Pladoyer dafiir, dass
man nur (ber eine Aushandlung ethischer Standards zu einer angemessenen Betrachtungsweise kommt.”
(140) Dabei wird unterstellt, dass Unternehmen so gut wie nie —zumindest vordergriindig — an Ethik denken.
,Ethik ist keine GroRe, in der Unternehmen klassischerweise denken. Unternehmen denken an
Geschéftserfolg. Im besten Fall gibt die Ethik die rechtlichen Vorgaben vor. Danach richten sich die
Unternehmen bestenfalls.” (I124) Wahrend Nachhaltigkeitsanliegen bereits in eigenen Corporate Social
Responsibilty-Abteilungen institutionalisiert worden sind, gilt dies nicht fir ethische Standards im Bereich
Big Data. ,,Im unternehmerischen Umfeld sind mir selten ethische Standards im Bereich Big Data begegnet.
Es ist eher das Datenschutzrecht, das harte Grenzen zieht.” (125) Der Moglichkeit einer ethischen
Zertifizierung wird hingegen nur eine geringe Chance eingerdumt. Hierzu liegen aus dem Feld der
Nachhaltigkeit (Fairtrade- oder Bio-Siegel) bereits zahlreiche (Negativ-)Erfahrungen vor, z. B. die
inflationdre Wirkung, die Uniibersichtlichkeit oder die Ausbildung eines positiven Tabus. Dies kann am

Beispiel von Nachhaltigkeit illustriert werden: Der soziale Druck steigt, ,irgendwie” von Nachhaltigkeit zu
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reden, doch nirgends andert sich wirklich etwas Substantielles. Nachhaltigkeit wird schnell zu einem
inflationdren und damit wirkungslosen Konzept. Genau diese Gefahr besteht auch fir ethische Standards.
Grundsatzlich stellt sich bei diesem Losungsansatz die Frage des Vertrauens in verscharfter Form. ,Siegel
miussen natirlich in gewisser Weise vertrauenswiirdig sein. Es kann also nicht so sein, dass man irgendeine

Selbstkontrolle hat, bei Google und von Google.” (148)

Daher stellt sich die Frage, wie bei Unternehmen das Bewusstsein dafiir geschaffen werden kann, dass es
sich lohnt, ethische Standards zu beachten. Eine Strategie konnte sein, auf die Endlichkeit des Wachstums
hinzuweisen. Letztlich sind auch personenbezogene Daten ein , endliches Gut”. ,,Wenn man die Menschen
soweit ausgebeutet haben, dass sie vollkommen nackt sind. Wenn einfach zu viele Informationen lber
Menschen in der Welt sind. Dann findet Datensammeln auch ein natirliches Ende.” (160) Grundsatzlich wird
angezweifelt, ab sog. Shared-Responsibility-Modelle gut funktionieren kénnen. ,Zwischen Kunde und
Gesellschaft muss man sicher nochmal deutlich unterscheiden.” (119) Im Raum der
Handlungsempfehlungen (iberwiegen daher die restriktiven und paternalistischen Vorschlage, weil damit
auch Beflirchtungen Uber einen ganz grundlegenden Kulturwandel verbunden sind. ,Der liberale Ansatz
wird nicht funktionieren, man muss restriktiv werden. Im Grunde genommen miisste die 6ffentliche Hand
dafiir sorgen, dass Systeme entstehen, denen wir vertrauen kénnen. Denn wenn wir der 6ffentlichen Hand

nicht mehr vertrauen kdnnen, dann ist der Staat am Ende.” (102)

8.4.2. GEMEINWOHLORIENTIERUNG STARKEN

Die weitreichendsten und zugleich sicher auch umstrittensten Handlungsempfehlungen beziehen sich auf
die Stdrkung der Gemeinwohlorientierung — ein Topos, der zugleich weit tiber das Thema Big Data im
engeren Sinne hinauszielt, gleichzeitig aber ideologisch belastet ist (Kap. 5.4.). ,,Das Nachdenken tber das
Kollektive, iber kollektive Giiter und das Gemeinwohl wird auch dadurch erschwert, dass hier noch Angste
vor Sozialismus und Kommunismus mitschwingen.” (155) Dennoch stellt sich die Frage, ob und wie es in der
Zone des moralischen Konvivialismus gelingen kann, Gemeinwohlorientierung als Balance zwischen den
unterschiedlichen Interessen nutzbar zu machen. Der Orientierungsrahmen dazu ist vorhanden.
Demokratie dient der Aushandlung individueller und kollektiver Perspektiven. ,,Das Narrativ der Demokratie
war immer individualistisch. Demokratien haben versucht durch die Gewéhrleistung von Grundrechten und
Pflichten das Ganze operationalisierbar zu machen. Das funktioniert bis zu einem gewissen Grad. Aber
natirlich gibt es viele Bereiche, wo man sagt, das sind keine individualrechtlichen Probleme, sondern das
sind Kollektivprobleme.” (155) Damit wiirde sich eigentlich die Chance eroéffnen, Big Data alternativ zu
rahmen und insbesondere solche Anwendungen zu férdern, die eine langfristige, sozial-progressive und
nachhaltige Wirkung versprechen. So gibt es z. B. Anwendungsfelder flir Big Data im Bereich Gemeinwohl
oder ,bei der Armutsbekampfung in Entwicklungslandern.” (147) Gemeinwohlorientierung kann auch
bedeuten, Daten fir libergreifende Zwecke einzusetzen. Datensammeln und Datenanalyse wére in dieser
Einstellung also nicht primar negativ — als Eingriff in die Privatsphare — besetzt, sondern positiv konnotiert.
,Big Data kann dazu beitragen, diese Ordnung, die wir uns alle wiinschen und die an vielen Stellen, nicht
gegeben ist herzustellen oder wiederherzustellen.” (160) Beim Einsatz von Big Data fir
gemeinwohlorientierte Ziele miissen automatisch die informationellen Freiheitsgrade der Datengebenden
eingeschrankt werden, was zur oben dargestellten Notwendigkeit einer Balance von Interessen fiihrt und
andere Zeithorizonte bei der Beurteilung der Folgen von Big Data erfordert. ,Das Individuum muss in

Vorleistung treten. Es muss Daten hergeben, ohne konkret einen Nutzen davon zu haben. Der mogliche
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Nutzen tritt erst spater auf, zum Beispiel im Krankheitsfall. Plakative Chancen verbinden sich hier mit
sensiblen Verletzungsmoglichkeiten.” (133) Die Starkung der gemeinwohlorientierten Nutzung von Big Data
geht daher immer auch mit dem Hoffen auf einen spédteren Nutzen einher, der gleichzeitig volatil ist. ,Im
Moment der Datenabgabe hat man keinen Nutzen. Also muss eine Balance zwischen denen gefunden
werden, die einen Nutzen haben und zwischen denen, die aus Solidaritat auf einen spateren Nutzen warten.
Wie solidarisch bin ich z. B. mit denen, die krank sind, weil ich mir relativ sicher ausrechnen kann, dass ich
irgendwann auch mal in der Situation bin, dass ich dankbar bin fiir den Datenpool, der sich gebildet hat.”
(133)

Big Data beinhaltet vor diesem Hintergrund einen Primdrwiderspruch zwischen der individuellen und der
kollektiven Ebene. Einerseits ermoglichen Big Data Analysen granulare Bestimmungen und
Kategorisierungen sowie darauffolgend maligeschneiderte Angebote. Algorithmen wirken sich zunachst
trennend (im Wortsinn: diskriminierend) aus. Gleichzeitig betreffen die Folgen die Ebene der Sozialitat
selbst, schon allein deshalb, weil die technologischen Lésungen in den Markten kollektiviert werden
(missen). ,Und da stellen sich Fragen des Gemeinwohls. Aber auch Fragen des Schutzes von Kollektiven.
Sowohl ethisch als auch rechtlich gibt es dafiir noch kein richtiges Instrumentarium. Und darum wird es in
den nachsten Jahren gehen.” (I155) Beispiel: Wenn Krankenkassen Auftrage vergeben, um sich
unternehmenseigene Gesundheitsakten programmieren zu lassen, erhoffen sie sich dadurch auch die
Moglichkeit, ,,dass der Gesetzgeber, friiher oder spater Krankenkassen den vollen Zugriff auf die Daten
gewdhren wird. Damit dann dieser riesige Datenschatz auch richtig gehoben werden kann. Das ist nicht

unbedingt im Interesse des Patienten.” (162)

Daher ist es auch in Zukunft sinnvoll, nach Anwendungsbereichen fir faire gemeinwohlorientierte
Algorithmen zu suchen, die gleichzeitig Diskriminierungen vermeiden. Das bedeutet, von gesellschaftlichen
,Schieflagen” oder Herausforderungen auszugehen und dann dafiir Technologien zu entwickeln — nicht
umgekehrt. ,,Da gerdt man ganz schnell an soziale und nicht an technische Fragen. Die meisten Fragen sind
letzten Endes gesellschaftliche und politische Fragen Und liberhaupt keine technischen Fragen.” (160) Bei
diesem Prozess ist es jedoch wenig hilfreich, von feststehenden ethischen Standards auszugehen.
Hilfreicher ist es hingegen, Anwendungsfelder zu definieren, in denen Big Data als gesellschaftliches
Datendkosystem gedacht werden kann. ,Dabei geht es vor allem darum, die Algorithmen narrativ anders
zu rahmen, also eine andere Brille aufzusetzen. Und statt der Gefahren fiir den Einzelnen auch die Chancen

fiir das Gemeinwohl zu sehen. Trotz der Falle, bei denen es manchmal schiefgeht.” (160)

Dies wird aber nur gelingen, wenn endlich wieder kollektive Optimierungsziele gewagt werden, die
unterhalb sozialer Utopien liegen. Die Handlungsempfehlung lautet daher, dass verstarkt die Frage nach
der Zielausrichtung in den Mittelpunkt geriickt werden sollte, anstatt die Frage nach den Moglichkeiten der
,hutzlichen” Datenverwertung. Dies geht einher mit ethischen Bezugspunkten jenseits des Utilitarismus.
Daher stellt sich die zentrale Frage, wie eine dringend notwendige konsensorientierte Festlegung
gesamtgesellschaftlicher Optimierungsziele erfolgen kann. ,Ethische Standards sind immer Ergebnis
gesellschaftlicher Diskussionen. Die Standards diirfen nicht durch Technik allein objektiviert werden.” (133)
Noch ist die Diskussion Uber die Festlegung gesellschaftlicher Optimierungsziele kaum von ethischen
Referenzpunkten beriihrt. ,Momentan ist die Entwicklung einfach nur durch Technik getrieben. Was es
braucht ist eine Diskussion Uber gesamtgesellschaftliche Zielsetzungen.” (125) Eine kollektive Aushandlung
gesellschaftlicher Optimierungsziele ware — bei allen méglichen methodischen und pragmatischen
Bedenken — ein alternatives (erweitertes) Verstandnis der Zweckbindung von Daten im Big Data Zeitalter.

Trotz (oder wegen?) des rapide wachsenden Know-hows fiir die Nutzung von Big Data fehlt ein
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gleichberechtigtes Know-why. Die Mangelware im 21. Jahrhundert ist nicht Rechenleistung, sondern
Sinnhaftigkeit. ,,Ein ganz groRes Problem bei Big Data besteht darin, dass sich eigentlich die Frage stellt, flr
welche Form von Optimierung oder Hilfestellung Daten wirklich gesammelt werden. Man sammelt,
sammelt, sammelt, macht irgendwelche Korrelationen in der Hoffnung, dass man dann etwas Hilfreiches
entdeckt. Aber es fehlen die konkreten Eingrenzungen und Aushandlungen im Vorfeld zur Frage, was aus
welchem Grund eigentlich optimiert werden soll.” (I117) Trotz der unheimlich vielen Moglichkeiten, die Big
Data schafft, trotz der vielen Machbarkeitsphantasien, bleibt die Frage nach dem gesellschaftlichen
Optimierungsziel bislang unbeantwortet. Diese Feststellung ist aber eigentlich nostalgisch eingefarbt, denn
sie wurde in analoger Weise bereits in den 1970er Jahren von Josef Weizenbaum getroffen.142 ,Wohin soll
das gesellschaftlich tendieren? Welchen Nutzen fir alle hat das? Es reicht nicht aus, als Motto

,Datensammeln’ auszugeben. So entstehen héchstens ganz viele Mythologien.” (117)

8.4.3. VERMEIDUNG DIGITALER VULNERABILITAT

Vulnerabilitdten im Kontext der Digitalisierung lassen sich auf mehreren Ebenen feststellen. Erstens als
Nutzungskluft. ,Die Digitalisierung ersetzt Infrastrukturen. Online-Banking per Smartphone ersetzt
Bankfilialen auf dem Land. Dadurch werden Menschen abgehédngt, das ist schon riskant. Eine bestimmte
Elite nimmt diesen Konflikt gar nicht wahr, weil sie die digitalisierte Welt nur als Vorteil begreift. Dass man
damit auch Leute abhangt — und zwar schon jetzt — das sehen sie nicht.” (106) Zwar sind Digitalisierung und
Big Data keinesfalls gleichzusetzen (vgl. Kap. 2.), gleichwohl werden in Zukunft im Kontext von Big Data
ebenfalls Nutzungskliifte befiirchtet. ,Wenn Technologie genutzt wird, haben einige Leute massive Vorteile
und andere massive Nachteile. Dieser Riss durch die Gesellschaft wird potentiell gréRer werden. An dieser
Stelle muss ethisch definiert werden, wie weit jemand zuriickgelassen werden darf, der bewusst oder
unbewusst auf Technologie verzichtet”. (130) Es muss also auch das Recht auf Technikverweigerung geben,
ohne das deswegen gravierende Nachteile fiir das eigene Leben in Kauf genommen werden missen. Hinzu
kommt zweitens eine Datenanalysekluft, also unterschiedliche Zugdnge zu Big Data Analysen im eigenen
Alltag, sei es im Bereich der medizinischen Versorgung, der Mobilitdt oder der Sicherheit. Und drittens eine
globale digitale Kluft, die sich auch am Thema Big Data festmachen ldsst. ,Es gibt nicht blofR eine
Ungleichverteilung von Wasser oder anderen Ressourcen. Big Data wird auch verwendet, um im globalen
MaRstab Menschen zu beherrschen und abzugrenzen.” (126) Auch auf regulatorischer Ebene gibt es global
unterschiedliche Standards. Big Data kann mit praventiven oder kurativen Motiven eingesetzt werden, um
mittels Technologie und Software eingeschrankten oder kranken Menschen zu helfen. Big Data kann jedoch
auch mit dem Motiv des Enhancements genutzt werden, also zur Entgrenzung und Leistungssteigerung.
,Wenn es hier global groRe Unterschiede zwischen dem, was erlaubt und was verboten ist, gibt, dann wird
die Schere zwischen arm und reich sowie zwischen leistungsfahig und nicht leistungsfahig mit einer noch
nie da gewesenen Geschwindigkeit auseinandergehen.” (I159) Die Frage nach Vulnerabilitdten wird sich also
in Zukunft auf einer anderen Mal3stabsebene und mit einer anderen Dynamik vollkommen neu stellen. ,, Die

Frage wird sein, welche Kategorien dann noch schitzenswert sind, an welchen man sich also nicht

142 pie Folgen der Effizienzillusion ohne sinngebende Rahmung beschrieb er wie folgt: ,Wenn aus einer schlechten
Idee eine gute werden soll, so ist die Ursache ihrer Schwachen zu suchen und zu beseitigen. Jemandem, der in
ein offenes Kanalloch féllt, kann man kaum dadurch helfen, dass man ihm erméglicht, schneller oder effizienter
zu fallen.” (Weizenbaum 1977, S. 59).
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vergreift.” (136) Es gilt zu vermeiden, dass Resilienz (z. B. im Sinne eines besonderen Schutzes der eigenen
Privatheit) von Eliten gekauft werden kann und andere ungeschiitzt bleiben. ,Und umgekehrt muss
verhindert werden, dass fiir die ,Massen’, eine neue Form der Vulnerabilitdt entsteht, die sich aus der

immer starker automatisierten Bearbeitung von Belangen des eigenen Lebens ergibt.” (138)

Eine weitreichende Handlungsempfehlung besteht deshalb darin, Konstellationen innerhalb von Big Data
zu vermeiden, die digitale Vulnerabilitdt erzeugen. Vulnerabilitdt wird hierbei nicht als eine Eigenschaft
einzelner Personen aufgefasst, wie dies bislang meist der Fall ist (Chambers 1989; Aldridge 2015). Wenn
wie in diesem Gutachten unterstellt, Big Data mehrere Dimensionen umfasst, dann stellt sich die Frage,
welche Konstellationen externer Einflussfaktoren und interner Resonanzraume zu Verletzungen ethischer
Standards fiihren kénnen. Der Referenzpunkt ist dabei die bereits mehrfach erwahnte Balance zwischen

individualistischen und kollektiven Interessen. Einflussfaktoren auf vulnerable digitale Konstellationen sind:
e digitale Datendkosysteme und IT-Infrastrukturen
* Hersteller und Markte
* Regulationssysteme flir Anwendungen
e alte und neue Barrieren (Wissenskliifte, digitale Graben, Kompetenzgefille)
e sozio-kulturelle Orientierungsrahmen (etwa Pravention, Responsibilisierung etc.)
* Eigenschaften von Personen (sozio-6konomischer Status, Motive etc.)

Vulnerabilitat wird also als ein mehr oder weniger fragiler Komplex und nicht nur als eine Eigenschaft von
Personen betrachtet. Gleichzeitig gehen im Kontext von Big Data zahlreiche Asymmetrien und
Kompetenzgefalle mit in die Vulnerabilitdtskonstellation ein. Wie kann also unter der Bedingung dieser
Einfliisse ein individueller Resonanzraum entstehen, innerhalb dessen zentrale ethische Werte wie
Selbstbestimmung, Autonomie und Freiheit verwirklicht werden kdnnen? Die Vorstellung, dass sich
Menschen durch individuelle Kontrolle vor diesen neuen Technologien schiitzen kénnten, kommt einer
Uberforderung gleich. Die bessere Frage wire: ,Was darf ein Unternehmen tun? Das darf nicht von der
Einwilligung einer Person abhidngen. Man kann seine Freiheit nicht verkaufen.” (I55) So stellt sich
grundlegend die Frage, wie informationelle Selbstbestimmung — ein ethischer Standard auf den immer
wieder rekurriert wird — Gberhaupt erlangt werden kann. Folgende Analogie ist vielleicht instruktiv: ,Kein
Mensch muss das Essen liberprifen, bevor er es im Supermarkt, kauft. Kein Mensch muss ein Flugzeug
Uberpriifen, bevor er in ein Flugzeug einsteigt. Aber wenn es um neue Technologien geht, muss der Mensch,
Algorithmen, Big Data und alle moglichen Rechtsgebiete verstehen, bevor er sich ins Digitale begeben
kann.“ (155) Uberforderungssyndrome lassen sich eigentlich schon auf der Ebene des Sprachgebrauchs
finden. , Allen Menschen, egal ob Biirger, Verbraucher oder Politiker, sollte in viel verstandlicheren Worten
gesagt werden, was wir uns da gerade bauen. Wir bauen keine abstrakten Systeme, sondern eine Art

elektronisches Zentralnervensystem, das die gesamte Welt friiher oder spater Gberziehen wird.” (148)

Die Vermeidung digitaler Vulnerabilitdt als fragiler und langfristig schadigender Konstellation fir die
Verwirklichung von Lebenschancen hat daher viele Facetten. Wie so oft, beginnt es mit der Sprache. , Wir
miussen versuchen, in halbwegs geraden Sdtzen kommunizieren, wie Big Data funktioniert.” (144) Es geht
dort weiter, wo die Fliichtigkeit der Daten feste ethische Bezugspunkte verhindert. ,Das Umherkreisen der
Daten in global vernetzten Systemen muss verschwinden. Wir missen eine technische Maoglichkeit

entwickeln, die es Probanden, Patienten und allen anderen Datensubjekten gestattet, auch zu spateren
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Zeitpunkten die Kontrolle Gber Daten zu behalten. Und sagen: Das mochte ich jetzt zuriickholen, das méchte
ich nicht mehr.” (161) Und es endet dort, wo sich bereits im Gang befindliche Entwicklungen, wie eine sich
vergrofRernde soziale Kluft, weiter fortsetzen. ,Der technologische Wandel wird das weiter vorantreiben,
sofern nicht neue Regeln der Allokation von Ertrdgen bestimmt werden. Das kdnnte auch ein ethischer
Konflikt sein.” (114) Die Vermeidung digitaler Vulnerabilitdt ist kein Minderheitenschutz, sondern ein
Programm zur Durchsetzung eines humanistischen Menschenbildes und ein Schutz vor weiteren sozialen
Entgrenzungen. ,Viele Technologien dienen hauptsachlich dazu, leistungsfahige Menschen noch
leistungsfahiger zu machen. Die Differenz zwischen leistungsfahig und nicht-leistungsfahig wird dadurch
immer groBer. Von diesem Strukturwandel haben wir bislang kaum eine Ahnung. Aber wir miissen genau
diese Bewegungen lokalisieren und kanalisieren, weil es sich im Moment so anfihlt, als ob das

technologisch maogliche fernab moralischer oder ethischer Diskussion verwirklicht wird.” (159)
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9. MEHR ETHIK WAGEN?!

Am Ende dieses Gutachtens stellt sich die Frage, in welcher Gesellschaft wir leben wollen — ein Klassiker
unter den zeitdiagnostischen Erkundungen. Denn dass wir eine datengetriebene Gesellschaft sind, steht
bereits jetzt fest. Das wird sich in Zukunft auch vermutlich nicht mehr dandern, sondern sogar eher an
Dynamik zunehmen. ,Das ist der richtige Zeitpunkt, um innezuhalten und zu fragen, welches eigentlich
unsere Werte sind? Warum wir sie bislang geschatzt haben. Und wofir wir sie im Datenzeitalter, noch
brauchen kénnten. Diese Debatte muss man dringend fiihren.” (160) Fir die meisten Experten steht fest,
dass es sich langfristig lohnen kénnte, mehr Ethik zu wagen. Eine Ausrichtung technologischer Innovationen
an ethischen Standards — so schwierig sie auch zu bestimmen sei — ist deshalb lohnenswert, weil damit im
globalen MaRstab ein Alleinstellungsmerkmal definiert wird. Wenn das Grundproblem komplexer
Gesellschaften darin besteht, mit Mehrfachbedeutungen umzugehen®3, dann stellt sich vor diesem
Hintergrund die Frage, welche Funktion der Rekurs auf ethische Standards fir Big Data hat. Die
unterschiedlichen Zonen moralischer Positionen zeugen auch von unterschiedlichen Strategien der
Komplexitatsreduktion. In demokratisch verfassten Gesellschaften gibt es fiir den Umgang mit Komplexitat
keine Moglichkeit, umgrenzte Herrschaftsraume mit klaren Regeln und gekoppelten Logiken bzw. Prinzipien
zu etablieren. Eine Ausnahme wadre die Einwilligung in einen neuen Gesellschaftsvertrag mit ,greedy
institutions”, die eine stellvertretende Komplexitatsreduktion versprechen (vgl. Kap. 6.3.6.). Tatsachlich
wird das in so einfacher und direkter Weise nicht eintreten. Eine offene Gesellschaft muss mit starkerer
Eigendynamik, entkoppelten Logiken und zahlreichen neuen Schnittstellenproblemen umgehen. Das
bedeutet nichts Anderes, als dass Big Data auch ein umfassender, kollektiver Lernprozess ist. In diesem
Kontext haben verschiedene Teilsysteme Verantwortung oder gar Pflichten. Der Zeitpunkt fiir diesen

Lernprozess kommt gerade richtig.

9.1. VERANTWORTUNG GESELLSCHAFTLICHER TEILSYSTEME

Das Teilsystem Politik wird Ublicherweise auf den Taktgeber fir (paternalistische) Regulationsversuche
reduziert. Gleichzeitig entsteht der Eindruck, dass ,dass in diesem Bereich relativ wenig gemacht wird.”
(144) Politik hat eine Integrationsaufgabe, d. h. sie kann dazu beitragen, ,Handeln in einen ganzheitlichen
Rahmen einzuordnen” (154), wenn sie auf kleinrdumige Konkurrenz zwischen Ministerien oder Ressorts
verzichtet. Dem Staat gegeniiber wird eine allgemeine Schutzpflicht adressiert, wenn es — wie im Bereich
Big Data — um risikobehaftete Verfahren geht. Auch hier kdnnte die Integration und Kommunikation
zwischen staatlichen Stellen, die Schutzaufgaben lbernehmen (Datenschutz, Gesundheitsamter etc.)
verbessert werden. Dabei muss zur Diskussion gestellt werden, ob der Staat neben der Indikatorfunktion
(Risiken feststellen) auch eine Problemlésungsfunktion hat. In jedem Fall ist das politische System auf die
kooperative Zusammenarbeit mit auBer-staatlichen Akteuren (Verbdnde, Lobby, NGOs, Stiftungen)

angewiesen (s. u.). Hierbei fehlen ethische Standards schon auf einer institutionellen Ebene.

143 Vgl. dazu: Komplexitdt bedeutet die ,gleichzeitige Bearbeitung unterschiedlicher Aufgaben, die nicht mehr
kausal, sondern in Form von Wechselwirkungen und gegenseitigen Ermoglichungsbeziehungen miteinander
verbunden sind.” (Nassehi 2015, S. 117).
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Das Teilsystem Bildung wird neben der Politik am zweithaufigsten angesprochen. Es geht darum, dass ,der
Blirger ,aufgeschlaut’ wird, dass er wei, was mit seinen Daten passieren kann, dass er weil}, was die Logik
eines Algorithmus ist, dass er wei}, wie er seine Daten einsehen kann, wie er sie |6schen kann, wie er sie
beantragen kann.” (I59) Hierbei geht es vor allem auch darum, {iberzogene Angste abzubauen und mit
begriindeten Angsten in eine Balance zu bringen. ,Die Angst vieler Menschen vor Big Data ist gut
nachvollziehbar. Kein Mensch weiR, wer welche Daten Uber ihn und seinen engeren Lebensbereich
sammelt, Uber Gesundheit, Einkommen, Vorlieben und Kontakte. Aber die Daten sind vorhanden. Sie sind
nicht anonym. Mit geringem Aufwand lassen sie sich verkniipfen ohne dass sie dauerhaft anonymisiert
werden kénnen.” (129) Allerdings wirkt sich erschwerend aus, dass Bildung wie auch Datenschutz
Landersache ist. ,Eigentlich misste das bundesweit ausgerollt werden. Ein Dreiklang aus regulatorischen
Regeln, selbstauferlegte Unternehmensregeln und beides begleitet mit BildungsmaBnahmen, dann wird
daraus ein Schuh.” (I59) Eine besondere Rolle kommt im Kontext von Big Data der politischen Bildung sowie
der Vermittlung von Medienkompetenz zu. Medien- und Internetkompetenz sind die Grundlage fir die
Sensibilisierung dafiir, ,was man mit personenbezogenen Daten alles anfangen kann. Im Moment greift es
doch viel zu kurz.” (159) Big Data hat einen bildungsrelevanten Wesenskern, um den Biirger und die Birgerin
wissen missten, um verantwortlich und selbstbestimmt entscheiden zu kénnen. , Dieser Kern ist nicht so
sehr technischer Natur — es braucht also keinen tiefen Einblick in die Algorithmen. Das Technische tritt in
den Hintergrund im Vergleich zu den politischen Konsequenzen und moglicher gesamtgesellschaftlichen
Diskriminierungsgefahren.” (147) Mittelfristig kann damit auch eine Modifikation des Framings verbunden
sein. ,Dabei geht es darum, auch die positiven Aspekte hervorzuheben und Angste abzubauen. Erst so
lassen sich Argumente fiir eine Sache zu finden und nicht gegen eine Sache.” (160) Bildung, Aufklarung und
Sensibilisierung zu und tber Big Data kdnnen also auf allen Stufen des Bildungssystems stattfinden: Schule,
Weiterbildung und Hochschulen. Dabei geht es auch darum, einen Blick auf Menschen und Gesellschaft zu
schulen und zu erhalten, ,der durch Big Data h&ufig zugunsten von statistischen Einordnungen und
Gruppenbildungsclustern verloren geht. Der Blick, der den menschlichen Zugang ermdoglicht, muss gestarkt
werden.” (147)

Die Verantwortung des Mediensystems liegt primar darin, systematisch und unverzerrt tber alle Facetten
von Big Data zu berichten und somit zur allgemeinen Aufklarung beizutragen. ,Es ist extrem wichtig, dass
die Leute darliber aufgeklart sind, was da passiert. Medien kdénnten eine fortlaufende Aufklarungsarbeit
leisten und die demokratische Offentlichkeit so informieren, dass diese in der Lage ist, als demokratisches
Allgemeinwesen irgendwann entweder individuelle oder regulatorische Entscheidungen herbeizufiihren,
die bestimmte Probleme regeln, einddmmen, unwahrscheinlicher machen oder ausschliefen.” (I53)
Gleichzeitig gibt es hier einen Zielkonflikt mit der aufmerksamkeitsékonomischen Logik der Medien selbst.
SchlieBlich kdnnten Medien auch dafiir sorgen, dass alle Stimmen zu Gehér kommen. ,,Im Moment findet

vor allem eine verachtende Sicht auf den Menschen und die Welt 6ffentliches Gehor.” (101)

Die Verantwortung des Teilsystems Wissenschaft — bezogen auf ethische Standards von Big Data — ware das
fortlaufende Monitoring und inhaltliche Beitrdge zur Entwicklung neuer Standards. ,Es ist durchaus
denkbar, dass soziale Normen sich in der Wissenschaft entwickeln und dann zur Grundlage gemacht werden
flir bestimmte Standards in anderen Bereichen und umgekehrt kann es natirlich sein, dass die rechtlichen
Regeln, die wir jetzt auf europdischer Ebene haben, in bestimmten Bereichen nur unzureichend angewandt
werden und dass man sich deshalb tberlegt, ob man nicht die ethischen Standards anheben sollte.” (144)
Gleichwohl kénnen auch hier Restriktionen erkannt werden, da sich das Wissenschaftssystem selbst

kommerzialisiert (vgl. Selke 2017c). ,Die Kommerzialisierung der Wissenschaft flihrt dazu, dass die



Offentlichkeit (iber mediale Strategien erreicht wird, die sich gegen den Menschen und gegen die Welt
richten.” (101)

Die Referenz auf ethische Standards wird ,letztlich ein Stlick weit durch Ethikkommaissionen unterstitzt. Es
gibt in vielen Bereichen Kommissionen, die an der Setzung solcher ethischen Standards mitwirken.” (144)
Beobachter warnen allerdings davor, die Aushandlung ethischer Standards und die Abwagung zwischen
Zielkonflikten und Interessen exklusiv an Ethikrdte oder Ethikkommissionen zu delegieren. ,Es ist nicht
Aufgabe, der Wissenschaft, konkrete Regeln vorzugeben. Man muss sehr vorsichtig sein, wenn man
versucht, konkrete Aussagen Uber Gut und Bose zu treffen.” (123) Durch die Besetzung dieser Kommissionen
kann ein Bias entstehen oder kénnen (nicht intendiert) epistemische Allianzen gefordert werden, die
letztlich kontraproduktiv sind. Gleichzeitig wird hier grundsatzliche Skepsis formuliert, denn auch
Ethikkommissionen kénnen selbstbeziiglich arbeiten. Ethik allein ist nicht ausreichend. Was muss
hinzukommen? Ethikkommissionen sollten in sichtbarer Distanz zum Gesetzgeber stehen und keine eigenen
Interessen vertreten. Im schlimmsten Fall, so die Kritiker der Delegierung von Entscheidungen in derartige
Kommissionen, wirden verwaltete Unkenntnis oder simplifizierende Vorschldge der Komplexitdt des
Gesamtphdanomens Big Data nicht gerecht. Damit aber soll die Arbeit von Ethikkommissionen und Ethik-
Raten nicht diskreditiert werden — im Gegenteil. ,,Sie betreiben schlicht und ergreifend keine reine Ethik,
sondern beriicksichtigen politische, gesellschaftliche und andere Anforderungen.” (123) Und das ist im
Spannungsfeld Big Data komplex genug und wird es auch bleiben, so dass den Mitgliedern der

Kommissionen eine ausreichende Portion Ambiguitatstoleranz zu wiinschen ist.

Die Rolle von NGOs und von Think Tanks sollte im Zusammenhang mit Big Data nicht unterschatzt werden.
Als kompetente Ideengeber und produktive Irritationsagenten sind sie fiir eine breite und fundierte Debatte
Uber Big Data unverzichtbar. Gleiches gilt fir Stiftungen und Akademien, denn produktive Diskussion tGber
ethische Standards findet oftmals auferhalb der Forschungs- und Entwicklungskontexte statt. ,Fachleute
aus der Informatik nehmen sich vielleicht einzelne Aspekte aus dem Spektrum ethischer Fragestellungen
heraus. Es ist auffallend, dass die Diskussion tber gesellschaftsrelevante Folgen von Big Data, also auch tber
ethische Probleme, auBerhalb der Forschungs- und Entwicklungskontexte stattfindet — zum Beispiel bei
Stiftungen.” (119)

Diese Ubersicht macht abschlieBend nochmals deutlich, die Gestaltung des mit Big Data verbundenen
Wandels eine gesamtgesellschaftliche Aufgabe ist, die zahlreiche Anknlipfungspunkte beinhaltet. Da dieses
Gutachten im Kontext der Wissenschaft bzw. einer ,policy science’ entstand, gehen wir am Ende kurz auf
das Paradigma Offentlicher Wissenschaft ein. Damit ist der Wunsch verbunden, genau die
Wissensintegration zu erzielen, die flr die erfolgreiche Bearbeitung entgrenzter Phanomene wie Big Data

notwendig sein wird.

9.2. OFFENTLICHE WISSENSCHAFT ALS WISSENSINTEGRATION

Big Data besitzt Potenziale, hat aber auch Risiken. Vor diesem Hintergrund ist folgende Aufforderung
wegweisend: ,Ein Dialog zwischen Gesellschaft und Wissenschaft ist zwingend notwendig, um

Digitalisierungsverlierer zu vermeiden.“1#* Mehr Ethik wagen bedeutet daher auch, in der Wissenschaft als

144 sandra Naumann, Leiterin der Geschéftsstelle Wissenschaftsforum Ruhr e. V. im Kontext des Projekts ,Urbane
Digitale Produktion®, Fraunhofer UMSICHT Oberhausen, im Jahresbericht des Instituts.
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Wissenschaftler selbst mehr ethische Beteiligung zu wagen und Dialoge (auch) mit denen zu fiihren, die
man nicht mag, um aus der eigenen Bezugsgruppe auszubrechen und den Validierungsradius von Wissen

zu erweitern. Das ist — in Kurzform — das Programm Offentlicher Wissenschaft.14

Moralisches Bewusstsein und ethische Beteiligung gehoren zur Programmatik der New Public Social
Sciences (Brewer 2013), siehe fir die Soziologie auch (Selke 2015b, 2017c). Durch die zunehmend auch in
Wissenschafts- und Forschungskontexte normativ geforderte Notwendigkeit der Einbettung von
Wissensproduktionsprozessen in aullerwissenschaftliche Kontexte erfolgt quasi automatisch eine
Kontaminierung mit Wertungen. Innerhalb dieses Wissenschaftsparadigmas (oft auch als transformative
Wissenschaft tituliert) sollten transdisziplindr arbeitende Wissenschaftler dazu bereit sein, eine
,postdisziplindre” Haltung einzunehmen, ihren moralischen Relativismus und das Postulat der
Wertneutralitdt zu Gberdenken und neu zu justieren. Dies wird immer wichtiger in einer Welt, in der es
Wissenschaft vermehrt mit ,,wicked problems” zu tun hat: ,,Complex problems that are inextricably bound
with moral and ethical issues call forth our skills as scientists for analysis and amelioration in a way that
risks the very attributes of science that mark our contribution as special.” (Brewer 2013, S. 163). Praxisfelder
und praktische Anwendungen verlangen also immer mehr nach einem Wechsel von normativen
Neutralitdtspostulaten hin zu ethisch fundierter Beteiligung. Dies erfordert gleichermaBen eine bewusste
Lern- und Handlungsorientierung, die bislang nur in Ansadtzen vorhanden ist. Es geht also darum, innerhalb
einer ,experimentellen Wende”, ein neues Wissenschaftsverstandnis zu etablieren und innerhalb eines
neuen Wissenschaftsnarrativs zu verbreiten und zu verankern. Zwangslaufig muss dies neue Leitdifferenzen
der Wissenschaftlichkeit beinhalten (Selke 2015b, S. 185ff.). Das bedeutet, ,weg von einer vermeintlichen
Objektivitdt, der Zusammenfiihrung zu einer Wahrheit, hin zu pluralen Wahrheiten, zu breiter Beteiligung
am Wissensprozess (...) und zu neuen Wissensformen“ (Schneidewind und Singer-Brodowski 2014, S. 73f.)
zu gelangen. Diese transformative Dimension Offentlicher Wissenschaft hat zahlreiche Vorlaufer, wie ein
knapper Rekurs auf das Soziologieverstandnis von C. Wright Mills verdeutlicht. Denn sowohl klassische als
auch zeitgendssische Konzepte Offentlicher Soziologie setzen auf die &ffentliche und nachhaltige
,Sichtbarmachung des Unsichtbaren”: ,The project of such public sociologies is to make visible the invisible,
to make the private public to validate these organic connections as a part of our sociological life.” (Burawoy
2005, S. 8). Dieser zeitgendssische Anspruch zeigt deutlich die Handschrift von Mills, die bereits aus den
1950er Jahren stammt. Schon damals wurde diagnostiziert, dass Menschen meist nur stillschweigende
Zuschauer eines Geschehens geworden sind, das ihnen selbst fremd bleibt. Deshalb zielte Mills mit seinem
Konzept der soziologischen Denkweise (,Sociological Imagination”) nicht allein auf eine verbesserte
Wahrnehmung der Gesellschaft ab, sondern zusatzlich auf gesteigerte Handlungsmdchtigkeit der Birger.
Sein Programm der soziologischen Denkweise ist (bei ndherem Hinsehen) ein Programm kognitiver,
politischer und aktionaler Emanzipation. Die meistzitierte Stelle seines Buches ist dann auch wenig
Uberraschend jene, an die Burawoy bei seiner Betrachtung der neuen Publika anknipft: ,So wird das
personliche Unbehagen der Individuen auf genau angebbare Stérungen gerichtet und die Gleichgiiltigkeit
der Allgemeinheit umgeformt in die Beteiligung an 6ffentlichen Angelegenheiten.” (Mills 1963, S. 42). ,In

keinem Fall wird [dabei] dem Forscher die Entscheidung fiir bestimmte Werte (...) erspart.“ (ebd., S. 229)146

145 Vgl. dazu auch die Tagungsdokumentation , Offentliche Wissenschaft” der Schader-Stiftung, die dieses Thema

2015 ausfihrlich behandelte (Schader-Stiftung 2015, Schader-Stiftung 2016, Schader-Stiftung 2016).
146 sozialwissenschaftliche Arbeit ist immer schon mit Werteproblemen verkniipft, da es keine wertfreien

Methoden gibt. Forscher missen im vollen Bewusstsein ,im Hinblick auf ihre moralische und politische
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Gleichwohl kann sich kein Wissenschaftler als ein aulRerhalb der Gesellschaft stehendes, autonomes Wesen
betrachten: ,,Niemand steht ,auflerhalb der Gesellschaft’, sondern die Frage lautet, wo er in ihr steht”, so
Mills (ebd., S.237). Hieraus ergeben sich Positionen einer Komplizenschaft und damit das Bewusstsein, dass
auch wissenschaftliches Forschen eine explizit politische Orientierung beinhaltet. Diese Haltung entspricht
weitgehend den Pramissen inter- und transdisziplindrer Forschung.147 Diese ,,ist angewiesen auf die Vielfalt
wissenschaftlicher Disziplinen; sie stellt sich in den 6ffentlichen Dialog, kann sich auch von Politik nicht
fernhalten; ihre Tragermedien sind vor allem die Sprache und die Sensitivitat fiir die Geschehnisse im
Forschungsfeld.” (Nicolini 2014, S. 29).

Das Idealmodell Offentlicher Wissenschaft geht von der Idee der reziproken Beratung zwischen inner- und
auflerwissenschaftlichen Akteuren aus. Einerseits besteht die Notwendigkeit, Akteure und deren
Vorstellungen miteinzubeziehen, um nachhaltige Lésungen zu entwerfen. Andererseits dient disziplindres
Wissen nicht nur der Beobachtung, sondern auch der Mitgestaltung transformativer Prozesse. Dabei wird
an Problemen der Praxis angesetzt, um konkrete und maoglichst nachhaltige Losungen zu erarbeiten. Der
symmetrische Forschungskontakt entspricht dabei dem Ideal einer nicht-autoritativen und dialogischen
Wissenschaft. Gleichzeitig wird der innere Zusammenhang von Erfahrung, Erforschen und Erkennen flr die
beteiligten Wissenschaftler wieder starker betont. Wir sehen in diesem Konzept einer beteiligungsstarken,
dialogischen Offentlichen Wissenschaft als Mikropolitik der Aushandlung genau denjenigen Uberbau, der
fiir die zukiinftige Abstimmung elastischer ethischer Standards zwischen starrer Regulation und volatilem
Utilitarismus notwendig sein wird. Big Data bietet also letztlich die groRartige Chance, die vielerorts
geforderte Rickkopplung von Wissensproduktion an und in die Gesellschaft raumgreifend zu erproben und
damit beizutragen, eine Balance zwischen instrumentellen, kooperativen und appellativen Standards zu

entwickeln.

Bedeutung fiir die Gesellschaft” arbeiten und ihre je eigene Rolle in der Gesellschaft kldren, so C. W. Mills (Mills
1963, S. 122f.). Wertekonflikte tauchen bereits bei der Auswahl der beforschten Probleme auf und sind in den
zentralen Begriffen enthalten, mit denen Probleme gekennzeichnet werden. Jedes praktisch relevante Problem
impliziert Wertungen (ebd., S. 137).

147 Vgl. Ubergreifend dazu Dressel et al. 2014.
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10. ANHANG

10.1. METHODISCHES VORGEHEN

Im Folgenden wird die dem Gutachten zugrundeliegende Arbeitsweise so knapp wie moglich beschrieben,
um Rechenschaft liber das Vorgehen abzulegen ohne aber an dieser Stelle auszuufern. Grundsatzlich lasst
sich das Vorgehen innerhalb des Paradigmas der qualitativ-interpretativen Sozialforschung (Przyborski und
Wohlrab-Sahr 2014) vor dem Hintergrund der Grounded Theory (Strauss 1998; Striibing 2004) einordnen.
Datenerhebung, Datenanalyse sowie Modellbildung laufen hierbei in parallelen Arbeitsschritten ab, d. h.
Datenerhebung und Datenauswertung sind stets verzahnt. Bei dieser Art von Forschung ist nicht
Reprdsentativitdt des Datenmaterials untersuchungsleitend, sondern die Relevanz (Wichtigkeit) der Falle.
Im vorliegenden Fall haben wir daher versucht, eine moglichst instruktive Mischung unterschiedlichster
Dokumente und Gesprachspartner auszuwahlen, die unterschiedliche Felder bzw. Perspektiven mit in die
Untersuchung einbrachten. Anders als bei quantitativer Sozialforschung geht es nicht um die Reduktion von
Komplexitat durch (deduktive) Zerlegung in quantifizierbare Variablen, sondern um die Verdichtung von
Komplexitat durch (induktiven) Einbezug von Kontext. Das Verhéltnis von Theorie und Empirie ldsst sich
dabei idealtypisch durch das Prinzip der Offenheit beschreiben, d. h. die (theoretische) Strukturierung des
Forschungsgegenstandes wird zurlickgestellt, bis sich eine Sattigung durch den Abgleich unterschiedlicher
Aussagen herausbildet. Wissenssoziologisch bedeutet dies, eine Suspendierung von Vorwissen liber den

untersuchten Gegenstandsbereich. Kernpunkt ist also der Verzicht auf eine Hypothesenbildung ex-ante.

Die Gesprache mit Experten verstehen sich als wissenssoziologische Rekonstruktion eines ,Sonderwissens”
iber den Gegenstandsbereich dieses Gutachtens. Den Spezialisten wird zugestanden, einen Uberblick tiber
das Feld zu haben und die Relevanz einzelner Aspekte klar beurteilen zu kénnen (Knoblauch 2014, S. 291).
Das Expertenwissen unterscheidet sich hierbei stark von einem biografischen Wissen, d. h. die befragten
Personen wurden als professionelle Reprdsentanten bestimmter gesellschaftlicher Positionen und gerade

nicht als Privatpersonen befragt.

In den Gesprachen ging es darum, subjektive Theorien zu rekonstruieren. Unter subjektiven Theorien wird
dabei die Tatsache verstanden, dass die Gesprachspartner einen komplexen Wissensbestand zum Thema
der Untersuchung haben und dass sich dieses implizite Wissen zumindest teilweise explizieren ldsst. Anders
als hypothesenpriifende Verfahren gingen wir dabei rekonstruktiv vor, d. h. wir ermoglichten es den
befragten Experten bewusst, die Fragestellung weitgehend selbst zu strukturieren und eigene
Relevanzsetzungen vorzunehmen. Damit konnten die Befragten selbst offenlegen, wie sie die Frage nach
ethischen Standards interpretieren und (vor dem Hintergrund der sehr unterschiedlichen Arbeitsfelder)
iibersetzen (Bohnsack 2003, S. 20). Gerade diese sehr unterschiedlichen Ubersetzungen des zentralen

Begriffs ,ethische Standards" ermdoglichten die systematische Rekonstruktion von Begriindungsmustern.

Hierzu wurden neben offenen Einstiegsfragen semi-strukturierte Erzadhlanreize im Sinne eines
problemzentrierten Interviews verwandt (Witzel 1985). Bestandteile des Interviews und zentrale
Kommunikationsstrategien waren hierbei der Gesprachseinstieg, allgemeine und spezifische Sondierungen
sowie Ad-Hoc-Fragen. Halbstrukturierte Leitfadeninterviews bieten Entfaltungsspielraum fir subjektive
Sichtweisen, weil keine restriktiven Vorgaben wie bei standardisierten Interviews gemacht werden.

Gleichzeitig muss sichergestellt werden, dass bestimmte Themen auch behandelt und nicht ,umschifft

werden. Voraussetzung fir die erfolgreiche Durchfiihrung ist daher ein groes Mal an Sensibilitat fiir den
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Interviewverlauf sowie ein guter Uberblick iber das bereits Gesagte und dessen Relevanz fiir die

Untersuchung.

Die Gesprache, deren Ziele eine reziproke Verstandigung im Sinne einer Konversation als Kooperation
zwischen den Gesprachspartner war (Deppermann 1999, S. 9), wurden digital aufgezeichnet und
anschlieBend nach pragmatischen Gesichtspunkten transkribiert. Transkriptionen sind eine notwendige
und forschungspragmatisch bewahrte Dokumentationsgrundlage fiir wissenschaftliche Untersuchungen
miindlicher Kommunikationsprozesse (Deppermann 1999, S. 49ff.). Erst mittels dieser Transkriptionen ist
eine angemessene Rekonstruktion von Schliisselbegriffe, -konzepten und -dimensionen maglich. Im hier
vorliegenden Fall wurde allerdings aus pragmatischen Grinden auf die Transkription lautlicher
Authentizitdt zugunsten einer pragmatischen Authentizitdt verzichtet (Deppermann 1999, S. 77ff.).
Transkription und Analyse beeinflussen sich dabeiim Sinne einer maeutischen Tatigkeit und ermdglichen je
rickbeziigliche Verstehens- und projektive Analysezugewinne. Im anschlieBenden Prozess des Kodierens
(mittels der Software Maxqda, vgl. Kelle 2000) wurden Gemeinsamkeiten und Unterschiede in den
Aussagen systematisch herausgearbeitet. In letzter Konsequenz lasst sich der Interpretationsprozess nicht
vollstindig systematisieren, sondern beinhaltet auch Erkenntnisprozesse, die auf kreative

Interpretationsleistungen hinweisen (Bude 2000; Kaufmann 1999).

Ziel der systematischen Kodierung und Analyse des Materials (Dokumente und Expertengesprache) war
eine empirisch begriindete Typenbildung (Striibing 2004; Kelle und Kluge 1999) als heuristische Grundlage
fiir weitere Aushandlungsprozesse. Dabei gingen wir soweit moglich von den Relevanzsetzungen in den
Dokumenten und Gesprdachen selbst aus, um auf dieser Basis zentrale (Ordnungs-)Kategorien zu
rekonstruieren. Dabei wurden Ahnlichkeiten und Unterschiede im empirischen Material im Sinne eines
Merkmalsraums gesucht, interpretiert, systematisiert und verdichtet. Die fallvergleichende und
fallkonstrastierende Analyse mindete in die zweidimensionalen Darstellungen der Ergebnisse der
Dokumentenanalyse sowie das Zonenmodell moralischer Positionen. Zur weiteren illustrativen
Verwendung der Zitate wurden diese sprachlich, stilistisch und grammatikalisch leicht Gberarbeitet, um zu

einem einheitlichen Sprachniveau im Sinne besserer Lesbarkeit beizutragen.

10.2. LISTE DER ANALYSIERTEN ETHIK-RICHTLINIEN

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Beschreibung des Sta ndards'*®

VERORDNUNG (EU) 2016/679 Europdisches Parlament ,Der Schutz natirlicher Personen bei der

DES EUROPAISCHEN Verarbeitung personenbezogener Daten ist
PARLAMENTS UND DES RATES ein Grundrecht. GemaR Artikel 8 Absatz 1 der
vom 27. April 2016 zum Schutz Charta der Grundrechte der Europdischen
natirlicher Personen bei der Union (im Folgenden ,,Charta”) sowie Artikel
Verarbeitung personenbezogener 16 Absatz 1 des Vertrags tber die

Daten, zum freien Datenverkehr Arbeitsweise der Europdischen Union (AEUV)

hat jede Person das Recht auf Schutz der sie

148 |, einigen Fallen wurde aufgrund der umfassenden Formulierungen der Standards eine Auswahl an Grundideen

getroffen. In anderen Fallen wurden die Standards von den Autoren zusammengefasst.
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und zur Aufhebung der Richtlinie betreffenden personenbezogenen Daten.” (L
95/46/EG 119/1)

(Datenschutz-Grundverordnung)

Beschreibung des Standards

Kapitel Il - Grundsatze
*  Artikel 5 Grundsétze fir die Verarbeitung personenbezogener Daten
*  Artikel 6 RechtmaRigkeit der Verarbeitung
*  Artikel 7 Bedingungen fiir die Einwilligung
Kapitel lll - Rechte der betroffenen Person
*  Artikel 13 Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person
*  Artikel 15 Auskunftsrecht der betroffenen Person
*  Artikel 16 Recht auf Berichtigung
e Artikel 17 Recht auf Loschung (,,Recht auf Vergessenwerden)
Kapitel IV - Verantwortlicher und Auftragsverarbeiter
*  Artikel 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

*  Artikel 32 Sicherheit der Verarbeitung

Bezeichnung Standard Urheber/Autoren Begriindungssystem
VERORDNUNG DES Europdische Kommission ,Artikel 7 der Charta der Grundrechte der
EUROPAISCHEN PARLAMENTS Europdischen Union (im Folgenden ,,Charta”)
UND DES RATES schiitzt das Grundrecht aller Menschen auf

Achtung ihres Privat- und Familienlebens,
Uber die Achtung des . . .
ihrer Wohnung und ihrer Kommunikation.

(13)

Privatlebens und den Schutz
personenbezogener Daten in der
elektronischen Kommunikation
und zur Aufhebung der Richtlinie
2002/58/EG (Verordnung tiber
Privatsphare und elektronische
Kommunikation)

,E-Privacy-Verordnung”

Beschreibung des Standards

. (15) Elektronische Kommunikationsdaten sollten vertraulich behandelt werden

*  (18) Endnutzer konnen in die Verarbeitung ihrer Metadaten einwilligen, um bestimmte Dienstleistungen nutzen zu
koénnen [...] ist unwirksam, wenn die betroffene Person keine echte und freie Wahl hat oder ihre Einwilligung nicht
verweigern oder widerrufen kann, ohne Nachteile zu erleiden

. (20) Schutz der Endeinrichtungen der Endnutzer elektronischer Kommunikationsnetze und alle Informationen im
Zusammenhang mit der Nutzung dieser Endeinrichtungen
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*  (22) Die Methoden zur Bereitstellung von Informationen und die Einholung der Einwilligung des Endnutzers

sollten so benutzerfreundlich wie méglich sein

*  (23) Technikgestaltung, bspw. durch Privacy-by-Design (Verweis auf DSGVO)

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Datenschutz und Big Data:
HRI-Leitfaden fliir Unternehmen

(vgl. HRI 2015a)

Handelsblatt Research Institute
(HRI)

Ein vertrauensvolles Verhaltnis zwischen
Unternehmen und ihren Kunden in Sachen
Datenschutz ist eine wichtige Voraussetzung
flr eine starkere Nutzung von Kundendaten
fir Big-Data-Analysen, die dazu beitragen,
die Qualitat von Produkten und
Dienstleistungen zu verbessern und sogar
ganzlich neue Geschaftsmodelle entstehen

zu lassen.

Beschreibung des Standards

Enthalt allgemeine Datenschutzbestimmungen und spezifische Hinweise fir Big Data

. Informiertheit der Betroffenen

. Einholung datenschutzrechtlicher Einwilligung > Freiwilligkeit, informierte Einwilligung, Bestimmtheit, Transparenz

*  Anonymisierung und Pseudonymisierung

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Datenschutz und Big Data:
HRI-Leitfaden fiir Kunden

(vgl. HRI 2015b)

Handelsblatt Research Institute
(HRI)

Beschreibung des Standards

Neben Sicherheitsvorkehrungen werden insbesondere die Rechte der Kunden formuliert

*  Anspruch auf Information

. Auskunftsrecht

*  Anspruch auf Berichtigung, Loschung und Sperrung von Daten

. Das Recht auf Widerspruch

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

VDI-Richtlinie 3780

,Technikbewertung”

(vgl. VDI 2000)

Verein Deutscher Ingenieure

,Die Technikbewertung (einschlieRlich der
darin enthaltenen Technikfolgen
Abschdatzung) ist ein solches Thema, das
zukunftsweisender Empfehlungen bedarf.
Diese sollen das ProblembewuBtsein fiir die
Gestaltbarkeit der Technik fordern, damit
neue technische Entwicklungen
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verantwortbar und akzeptabel werden.” (S.
2)

Beschreibung des Standards

,Die fachliche Aufgabe des Ingenieurs besteht zunachst darin, hierfiir geeignete technische Systeme zu entwickeln und
deren Funktionsfdhigkeit sicherzustellen. [...] Die Auswahl unter den verschiedenen technischen Moglichkeiten erfolgt
deshalb nach Kriterien der Wirtschaftlichkeit. Funktionsfahigkeit und Wirtschaftlichkeit werden jedoch nicht um ihrer
selbst willen erstrebt. Technische Systeme werden hergestellt und benutzt, um menschliche Handlungsspielrdume zu
erweitern. Sie stehen im Dienste auBertechnischer und auBerwirtschaftlicher Ziele. Werte, an denen sich solche Ziele
orientieren, sind insbesondere Wohlstand, Gesundheit, Sicherheit, Umweltqualitiit, Persénlichkeitsentfaltung und
Gesellschaftsqualitdt.” (S. 12f.)

Bezeichnung Standard Urheber/Autoren Begriindungssystem

7 Regeln des Datenmanagements | Verein Deutscher Ingenieure »Die Richtlinie formuliert Grundregeln des
Guten Datenmanagements im Bereich der
Life-Science-Forschung in nicht regulierten

VDI-Richtlinie VDI 6320 Blatt 1 Umgebungen und richtet sich an
,Datenmangement im Bereich organisatorisch Verantwortliche fir die
Life Sciences” Erhebung und Verarbeitung von Daten.“™*®

(noch nicht veréffentlicht)

Beschreibung des Standards

,Fur jede der Aktivitatsfelder des Datenmanagements kann man Regeln dafiir definieren, wie man sich in bestimmten
Situationen zu verhalten hat. Ein Kompendium dieser Regeln wird es in der VDI Richtlinie VDI 6320 zu lesen geben. Ein
Auszug dieser Regeln:

*  Sorge dafir, dass Mitarbeiter Zugriff auf Daten haben
*  Schiitze personenbezogene Daten

. Definiere Prozesse, benenne einen Verantwortlichen fiir die Sicherung der Datenqualitat und der
Risikovermeidung

*  Schiitze Daten gegen Verlust und stelle den Zugriff und die Lesbarkeit sicher
e Uberpriife die Datenqualitit

. Lege die Datenstruktur fest und definiere Metadaten

. Dokumentiere Datenverarbeitungsschritte”150
Bezeichnung Standard Urheber/Autoren Begriindungssystem
Unsere Ethischen Leitlinien Gesellschaft fur Informatik e. V. »Mehr noch sehen sie [Informatiker] sich
dazu verpflichtet, allgemeine moralische
(vgl. GI 2015) S L .
Prinzipien, wie sie in der Allgemeinen

149 Vgl. https://www.vdi.de/technik/fachthemen/technologies-of-life-
sciences/fachbereiche/biotechnologie/gremien-ausschuesse/datenmangement-im-bereich-life-sciences.
Zugegriffen: 14. Dezember 2017.

150 Vgl. https://blog.vdi.de/2016/04/7-regeln-fuer-das-datenmanagement. Zugegriffen: 14. Dezember 2017.
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Deklaration der Menschenrechte formuliert
sind, zu wahren. Diese Leitlinien sind
Ausdruck des gemeinsamen Willens, diese
Wechselwirkungen als wesentlichen Teil des
eigenen individuellen und institutionellen
beruflichen Handelns zu betrachten.”

(Praambel)

Beschreibung des Standards

Art. 1 Fachkompetenz: Vom Mitglied wird erwartet, dass es seine Fachkompetenz nach dem Stand von Wissenschaft und

Technik standig verbessert.

Art. 2 Sachkompetenz und kommunikative Kompetenz: Vom Mitglied wird erwartet, dass es seine Fachkompetenz hin zu
einer Sach- und kommunikativen Kompetenz erweitert, so dass es die seine Aufgaben betreffenden Anforderungen
an die Datenverarbeitung und ihre fachlichen Zusammenhange versteht sowie die Auswirkungen von
Informatiksystemen im Anwendungsumfeld beurteilen und geeignete Losungen vorschlagen kann.

Art. 3 Juristische Kompetenz: Vom Mitglied wird erwartet, dass es die einschldgigen rechtlichen Regelungen kennt,
einhalt und gegebenenfalls an ihrer Fortschreibung mitwirkt. [...]

Art. 4 Urteilsfahigkeit: Vom Mitglied wird erwartet, dass es seine Urteilsfahigkeit entwickelt, um als Informatikerin oder
Informatiker an Gestaltungsprozessen in individueller und gemeinschaftlicher Verantwortung mitwirken zu kénnen.

(]

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Ethical considerations in the ,The |IEEE Global Initiative” ,We need to make sure that these

design and development of technologies are aligned to humans in terms

autonomous and intelligent of our moral values and ethical principles.

systems (The IEEE Global Initiative for [...] By aligning the creation of Al/AS with the

(val. The IEEE Global Initiative Ethical Considerations in Artificial va.Iue's.of its u.sers and society we can .
Intelligence and Autonomous prioritize the increase of human wellbeing as

2016) Systems) our metric for progress in the algorithmic

age.” (S.2)

Beschreibung des Standards

General Principles

1. Embody the highest ideals of human rights.

2. Prioritize the maximum benefit to humanity and the natural environment.

3. Mitigate risks and negative impacts as Al/AS evolve as socio-technical systems.
Embedding Values into Autonomous Intelligence Systems

1. Identify the norms and values of a specific community affected by AlIS;

2. Implement the norms and values of that community within AIS; and,

3. Evaluate the alignment and compatibility of those norms and values between the humans and AIS within that

community.

Bezeichnung Standard Urheber/Autoren Begriindungssystem
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General Principles ,The |IEEE Global Initiative”

(vgl. The IEEE Global Initiative
2017)

Beschreibung des Standards

The ethical design, development, and implementation of these technologies should be guided by the following General

Principles:
*  Human Rights: Ensure they do not infringe on internationally recognized human rights
*  Well-being: Prioritize metrics of well-being in their design and use
*  Accountability: Ensure that their designers and operators are responsible and accountable
*  Transparency: Ensure they operate in a transparent manner

. Awareness of misuse: Minimize the risks of their misuse

Bezeichnung Standard Urheber/Autoren Begriindungssystem

IEEE P7000 IEEE. Computer Society »Need for the Project: Engineers and their

. managers and other stakeholders benefit
Model Process for Addressing . .
. . from a well-defined process for considering
Ethical Concerns During System o . .

ethical issues early in the system life cycle.

Design Consumers aren't trained to think of the
(noch nicht erarbeitet) ethical considerations regarding the products
and services they use - it is only by rigorously
examining ethical concerns that
manufacturers, engineers and technologists
can best ensure products and services are as
safe and relevant for end users as

. 151
possible.”

Beschreibung des Standards

, This standard will provide engineers and technologists with an implementable process aligning innovation management

processes, IS system design approaches and software engineering methods to minimize ethical risk for their

. . 152
organizations, stakeholders and end users.”

IEEE P7001 - Transparency of Autonomous Systems

IEEE P7002 - Data Privacy Process

IEEE P7003 - Algorithmic Bias Considerations

IEEE P7004 - Standard for Child and Student Data Governance
IEEE P7005 - Standard for Transparent Employer Data Governance

IEEE P7006 - Standard for Personal Data Artificial Intelligence Agent

151 Vgl. https://development.standards.ieee.org/get-file/P7000.pdf?t=89938200003. Zugegriffen: 17. Dezember
2017.

152 Vgl. https://standards.ieee.org/develop/project/7000.html. Zugegriffen: 17. Dezember 2017.




IEEE P7007 - Ontological Standard for Ethically Driven Robotics and Automation Systems
IEEE P7008 - Standard for Ethically Driven Nudging for Robotic, Intelligent, and Automation Systems
IEEE P7009 - Standard for Fail-Safe Design of Autonomous and Semi-Autonomous Systems

IEEE P7010 - Wellbeing Metrics Standard for Ethical Artificial Intelligence and Autonomous Systems

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Mindeststandard des BSI nach § 8 | Bundesinstitut fir Sicherheit in der Gesetz Uber das Bundesamt fiir Sicherheit in

Abs. 1 Satz 1 BSIG™® Informationstechnik der Informationstechnik (BSI-Gesetz - BSIG)

(allgemeine technische
Mindeststandards fur die

Sicherung der

Informationstechnik des Bundes)

Beschreibung des Standards

Mindeststandards (jeweils eigene Publikationen) beziehen sich auf: SSL/TLS-Protokoll, Schnittstellenkontrolle, Sichere
Web-Browser, Nutzung externer Cloud-Dienste, Mobile Device Management, HV-Benchmark kompakt, Mitnutzung
externer Cloud-Dienste (Entwurf)

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Leitlinien fur Big Data-Einsatz BITKOM, Bundesverband

Informationswirtschaft,

(vgl. BITKOM 2015) Lo
Telekommunikation und neue

Medien e. V.

Beschreibung des Standards

Leitlinie 1 — Nutzen der Big-Data-Anwendungen priifen

Leitlinie 2 — Anwendungen transparent gestalten

Leitlinie 3 — Bevorzugt anonymisierte oder pseudonymisierte Daten verarbeiten
Leitlinie 4 — Interessen der Beteiligten abwagen

Leitlinie 5 — Einwilligungen transparent gestalten

Leitlinie 6 — Nutzen fiir Betroffene schaffen

Leitlinie 7 — Governance flr personenbezogene Daten etablieren

Leitlinie 8 — Daten wirksam gegen unberechtigte Zugriffe schiitzen

Leitlinie 10 — Datenweitergabe nach Interessenabwdgung ermdoglichen

Leitlinie 11 — Selbstbestimmtes Handeln ermdéglichen

153 g

https://www.bsi.bund.de/DE/Themen/StandardsKriterien/Mindeststandards/mindeststandards_node.html.
Zugegriffen: 14. Dezember 2017.
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Leitlinie 12 — Politische Rahmenbedingungen vervollkommnen — Datenschutz und Datennutzen neu abwagen

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Empfehlungen fir eine Nutzung
von Big Data bei gleichzeitiger
Wahrung der Privatsphare jedes
Einzelnen

(vgl. Berlin Group 2014)

International Working Group on
Data Protection in

Telecommunications

Beschreibung des Standards

. Einwilligungserklarung

*  Verfahren fiir eine wirksame Anonymisierung

. Mehr Transparenz und Kontrolle von der Erhebung bis hin zur Nutzung von Daten

. Privacy by Design und Rechenschaftspflicht

*  Verbesserung von Wissen und Bewusstsein

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Guidelines governing the
protection of

privacy and transborder flows of
personal data

(,,Privacy Guidelines”)

(vgl. OECD 2013)

Organisation for Economic Co-
Operation and Development

more extensive and innovative uses of
personal data bring greater economic
and social benefits, but also increase
privacy risks;

continuous flows of personal data across
global networks amplify the need for
improved interoperability;

importance of risk assessment in the
development of policies and safeguards
to protect privacy; (S. 11f.)

Beschreibung des Standards

¢ Collection Limitation Principle: There should be limits to the collection of personal data and any such data should be

obtained by lawful and fair means and, where appropriate, with the knowledge or consent of the data subject.

¢ Data Quality Principle: Personal data should be relevant to the purposes for which they are to be used, and, to the

extent necessary for those purposes, should be accurate, complete and kept up-to-date.

* Purpose Specification Principle: The purposes for which personal data are collected should be specified not later

than at the time of data collection and the subsequent use limited to the fulfilment of those purposes or such others

as are not incompatible with those purposes and as are specified on each occasion of change of purpose.

¢ Individual Participation Principle: Individuals should have the right: a) to obtain from a data controller, or otherwise,

confirmation of whether or not the data controller has data relating to them; b) to have communicated to them,

data relating to them; c) to be given reasons if a request made under subparagraphs (a) and (b) is denied, and to be

able to challenge such denial; and d) to challenge data relating to them and, if the challenge is successful to have the

data erased, rectified, completed or amended.
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Accountability Principle: A data controller ™" should be accountable for complying with measures which give effect

to the principles stated above.

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Code of Conduct on privacy for European Commission™

E “The Code thus aims to facilitate data

mobile health applications protection compliance and to promote good

(vgl.

2016)

L practices in this field.” (S. 1)
European Commission

Beschreibung des Standards

II. Practical Guidelines for app developers (S. 6-18)

(Explicit) informed consent

Purpose limitation: “Your mHealth app must be designed to only collect and process data concerning health for

specific and legitimate purposes.”

Data minimisation: “You must carefully consider what data is strictly necessary for your app to provide its desired
functionality, in line with the purposes you described. Do not collect or process more data or for a longer duration

than strictly necessary.”

Transparency: “You must provide users of your app with a clear description of the purposes for which their personal
data will be processed. The description must allow them to understand what personal data (including specifically
data concerning health) is collected about them and why.”

Privacy by design and privacy by default: “... means that the privacy implications of your app and its use have been
considered at each step of its development, and that you’ve made design and implemented choices that will support
the privacy of your users wherever possible.”

Data subject rights: “The users of your app have the right to access any personal data relating to them that you have

stored.”
Bezeichnung Standard Urheber/Autoren Begriindungssystem
Ethische Regeln fir den Ethik-Kommission Automatisiertes ,Die Ethik-Kommission hat fiir Politik und
automatisierten und vernetzten und Vernetztes Fahren Gesetzgebung erste Leitlinien entwickelt, die
Fahrzeugverkehr eine Zulassung automatisierter Fahrsysteme
beauftragt durch . . o
erlauben, allerdings im Hinblick auf
Bundesministerium fur Verkehr . . . . o
Sicherheit, menschliche Wiirde, persénliche
und digitale Infrastruktur (BMVI)
154

155

“Data controller” means a party who, according to national law, is competent to decide about the contents and
use of personal data regardless of whether or not such data are collected, stored, processed or disseminated
by that party or by an agent on its behalf.

,It was concluded that an appropriate action to help increase and promote trust, would be the industry
themselves setting up a code of conduct on mobile health apps. This code would cover privacy and security
principles and be signed by app developers. The aim should be to provide easily accessible guidance on how
European data protection legislation should be applied in relation to mHealth apps. This idea was very much
welcomed by app developers. A drafting team of industry members was set up whose task it was to develop
the text of the code. The European Commission's role in this process has been to act as a facilitator.”
https://ec.europa.eu/digital-single-market/en/news/code-conduct-privacy-mhealth-apps-has-been-finalised.
Zugegriffen: 22. Dezember 2017.

174




(vgl. Ethik-Kommission Entscheidungsfreiheit und Datenautonomie

Automatisiertes und Vernetztes besondere Anforderungen stellen.“**®

Fahren 2017)

Beschreibung des Standards

¢ Teil- und vollautomatisierte Verkehrssysteme dienen zuerst der Verbesserung der Sicherheit aller Beteiligten im
StraBenverkehr. Daneben geht es um die Steigerung von Mobilitatschancen und die Ermoglichung weiterer Vorteile.
Die technische Entwicklung gehorcht dem Prinzip der Privatautonomie im Sinne eigenverantwortlicher
Handlungsfreiheit.

* In Gefahrensituationen, die sich bei aller technischen Vorsorge als unvermeidbar erweisen, besitzt der Schutz
menschlichen Lebens in einer Rechtsgiliterabwagung hochste Prioritat. Die Programmierung ist deshalb im Rahmen
des technisch Machbaren so anzulegen, im Konflikt Tier- oder Sachschdden in Kauf zu nehmen, wenn dadurch
Personenschaden vermeidbar sind.

* Bei unausweichlichen Unfallsituationen ist jede Qualifizierung nach persénlichen Merkmalen (Alter, Geschlecht,
korperliche oder geistige Konstitution) strikt untersagt. Eine Aufrechnung von Opfern ist untersagt. Eine allgemeine
Programmierung auf eine Minderung der Zahl von Personenschaden kann vertretbar sein. Die an der Erzeugung von
Mobilitatsrisiken Beteiligten diirfen Unbeteiligte nicht opfern.

* Die dem Menschen vorbehaltene Verantwortung verschiebt sich bei automatisierten und vernetzten Fahrsystemen
vom Autofahrer auf die Hersteller und Betreiber der technischen Systeme und die infrastrukturellen, politischen und
rechtlichen Entscheidungsinstanzen.

* Automatisiertes Fahren ist nur in dem Male vertretbar, in dem denkbare Angriffe, insbesondere Manipulationen
des IT-Systems oder auch immanente Systemschwdachen nicht zu solchen Schaden fiihren, die das Vertrauen in den
StraBenverkehr nachhaltig erschittern.

Bezeichnung Standard Urheber/Autoren Begriindungssystem
Empfehlungen fur den Deutscher Ethikrat Der Deutsche Ethikrat empfiehlt ein
Gesundheitsbereich Gestaltungs- und Regelungskonzept, das sich

am zentralen Ziel der Datensouveranitat
orientiert. Unter Datensouveranitat

(vgl. Deutscher Ethikrat 2017) verstehen wir eine den Chancen und Risiken
von Big Data angemessene verantwortliche
informationelle Freiheitsgestaltung.

Beschreibung des Standards

A. Potenziale erschlieBen
A1) Infrastrukturelle Grundvoraussetzungen schaffen
A2) Datenaustausch und -integration erleichtern
A3) Daten- und Forschungsqualitat férdern und schiitzen

A4) Rechtliche Rahmenbedingungen fiir die Datennutzung zu Forschungszwecken anpassen

156 Vgl. https://www.it-business.de/20-ethik-gebote-fuer-das-autonome-fahrzeug-von-morgen-a-617978
Zugegriffen: 08. Dezember 2017.
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A5) Digitale Entscheidungshilfesysteme in der klinischen Praxis fordern
A6) Internationale Anschlussfdhigkeit fordern
B. Individuelle Freiheit und Privatheit sichern
B1) Datenhoheit bewahren
B2) Kaskadisch strukturierte Einwilligungsmodelle etablieren
B3) Privatspharenfreundliche Grundeinstellungen gewahrleisten
B4) Einsatz von Algorithmen transparent machen und erldutern
B5) Tauschung und Manipulation entgegenwirken
B6) Digitale Bildung fordern
B7) Diskurs und Teilhabe starken
C. Gerechtigkeit und Solidaritat sichern
C1) Fairen Zugang zu digitalen Angeboten schaffen
C2) Diskriminierung und Stigmatisierung aufdecken bzw. verhindern
C3) Widerspruch bei automatisierten Entscheidungen erméglichen
C4) Vulnerable Gruppen und Individuen schiitzen
C5) Zuwendungsorientierte Medizin gewahrleisten
C6) Wirksame Haftung von Unternehmen, die im Gesundheitsbereich mit Daten arbeiten, sicherstellen
D. Verantwortung und Vertrauen férdern
D1) Schutz- und Qualitatsstandards garantieren
D2) Kontrollmechanismen verbessern
D3) Kodizes fur Forschung, Klinik und Wirtschaft erarbeiten
D4) Gutesiegel fir Anbieter und Anwendungen unterstiitzen und ausbauen

D5) Kompetenz im verantwortungsvollen Umgang mit Daten fur alle, die professionell mit Big Data zu tun haben,

starken
Bezeichnung Standard Urheber/Autoren Begriindungssystem
MaRnahmen fir digitale Sachverstandigenrat fiir ,Wir identifizieren vier Leitlinien, die im
Souveranitat Verbraucherfragen Zusammenhang mit Digitaler Souveranitat
stehen: Wabhlfreiheit, Selbstbestimmung,
Selbstkontrolle und Sicherheit. Um diese zu
(vgl. SVRV 2017) realisieren, schlagen wir die nachfolgenden

MaRnahmen vor, die auf den
Handlungsfeldern verbraucherfreundliche
Technologie, digitale Kompetenz und
Regulierung ergriffen werden sollten.” (S. 1V)

Beschreibung des Standards
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Technologie

*  Verbraucherzentriertes Datenportal schaffen

. Prinzipien Privacy by Design und Privacy by Default durchsetzen

*  Sicherheit im Internet of Things erhdhen

*  Angebot an datensparsamen Produkten vergroRern

Digitale Kompetenz

*  Qualifizierungs-Pakt fur , Digitale Kompetenz in der Lehrerbildung” schlieBen

*  Angebote zur Forderung Digitaler Kompetenz unterstiitzen

. MaRnahmen zur Selbstkontrolle bei der Nutzung digitaler Medien und Dienstleistungen entwickeln

*  Auswirkungen der Digitalisierung auf Kognition, Emotion und soziales Leben erforschen

Regulierung

*  AGB und Datenschutzerklarungen als One-Pager umsetzen

*  Algorithmen offenlegen und tGberpriifbar machen

. Unentgeltlichen Auskunftsanspruch nachbessern

. Mindeststandards fiir Interoperabilitdat weiterentwickeln

. Recht auf Datenportabilitat konkretisieren

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Thesen zu ADM-Prozessen

(vgl. VZBV 2017)

Verbraucherzentrale
Bundesverband e. V.

,Es ist davon auszugehen, dass
algorithmenbasierte Entscheidungsprozesse
zunehmend entscheidenden Einfluss auf
Fragen der Lebensgestaltung,
Teilhabemaoglichkeiten,
Konsumentscheidungen und Autonomie
jedes Einzelnen sowie auf die Gesellschaft
insgesamt haben werden. [...] Ziel muss es
sein, dass auch in einer Welt selbstlernender
Algorithmen rechtliche Rahmenbedingungen
eingehalten werden und die
Entscheidungssouveranitdt sowie
informationelle Selbstbestimmung von
Verbrauchern gewabhrleistet sind. Das ist nur
moglich, wenn ADM-Prozesse durch
Menschen kontrollierbar sind und bleiben.”
(S.3)

Beschreibung des Standards

1.3 Ein geeignetes, staatlich legitimiertes Kontrollsystem soll relevante ADM-Prozesse hinsichtlich der Rechtskonformitat

(beispielsweise Diskriminierungsverbot, Lauterkeitsrecht und Datenschutzrecht), Sachgerechtigkeit der Anwendung

sowie individueller und gesellschaftlicher Auswirkungen einsehen und tberprifen kénnen.
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1.6 Es gibt ADM-Prozesse, die transparent und nachvollziehbar gemacht werden miissen, um souverane
Verbraucherentscheidungen und eine informierte 6ffentliche Debatte tiber Chancen und Risiken von ADM-Prozessen
zu ermoglichen. Verbraucher sollten Gber den Einsatz relevanter ADM-Prozesse und uber die fiir die Entscheidung
relevanten Aspekte dieser Prozesse (beispielsweise Datenbasis, Kriterien, Gewichtung) informiert werden.

1.9 Regeln und Standards fiir die technische Gestaltung von ADM-Prozessen sind erforderlich, um von vornherein
rechtliche Anforderungen zu erfiillen, Ethik-by-Design sicherzustellen und ADM-Prozesse einer Kontrolle zuganglich zu

machen.

1.12 Um dem Informationsbediirfnis von Verbrauchern tiber den Einsatz, Entscheidungskriterien, die Datengrundlage
und die Funktionsweise von gesellschaftlich relevanten ADM-Prozessen zu geniigen, missen Auskunftsrechte,
Kennzeichnungs- und Publikationspflichten eingefiihrt werden.

1.13 Intransparenz bei ADM-Prozessen und die zunehmende Komplexitat von Wirkungsketten bei der
Schadensverursachung konnen dazu fihren, dass Verbraucher auf ihrem Schaden sitzen bleiben. Entstehende
Haftungsliicken im Vertrags- und Deliktsrecht sind zu schlieRen.

1.15 Der Umgang mit gesellschaftlichen und ethischen Folgen von ADM-Prozessen, etwa das Risiko eines
fortschreitenden Verlusts menschlicher Autonomie, muss in einem dafiir angemessenen Forum und einer breiten
offentlichen Debatte diskutiert und ausgehandelt werden. Ergebnis einer solchen Debatte kénnten beispielsweise
Prinzipien eines Ethik-by-Design sein, nach denen Ersteller von ADM-Prozessen rechtliche und ethische Grundsatze
schon bei der Programmierung und beim ADM-Design beriicksichtigen missen.

Bezeichnung Standard Urheber/Autoren Begriindungssystem
Handlungsempfehlungen fiir Verbraucherkommission Baden- ,Entscheidend ist fiir Verbraucherinnen und
selbstbestimmte Datennutzung Wirttemberg Verbraucher in diesem Umfeld, wie ihre

Daten geschitzt sind und ob und inwiefern

(vgl. VK BaWii 2017) . . -
sie am pekunidren Wert ihrer Daten im Sinne

von Verwertung und Nutzung partizipieren

dirfen.” (S. 3)

Beschreibung des Standards

. Koordinierung und Umsetzung regionaler, nationaler und europaischer Initiativen mit dem Ziel eines europaweit
einheitlichen Wirtschafts- und Rechtsrahmens fiir die Datenwirtschaft;

. Flankierung einer bislang eher nur datenschutzrechtlich motivierten Betrachtung der Datenwirtschaft durch die
Schaffung eines umfassenden Datenrechts mit den wesentlichen Elementen der Nutzungsrechte an Massendaten
und ggf. Individualdaten sowie einer Eigentumszuweisung mit einhergehenden Personlichkeits- und

Verwertungsrechten;

. Forderung der Datenportabilitdt und Interoperabilitat Gber technische Mindeststandards und eine Ausweitung der
Datenlibertragbarkeitsrechte

*  Operationalisierung eines Datenverwertungsrechts, insbesondere zu Massendaten, tber eine

Verwertungsgesellschaft Daten.

Bezeichnung Standard Urheber/Autoren Begriindungssystem
Data Science Code of Data Science Association “The Data Science Association is a non-profit
Professional Conduct™’ professional association of data scientists

157 Vgl. http://www.datascienceassn.org/code-of-conduct.html. Zugegriffen: 11. Dezember 2017.
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that serves our members, improving the data
science profession, eliminating bias and
enhancing diversity, and advancing ethical
data science throughout the world.”

Beschreibung des Standards

Rule 1 — Terminology

Rule 2 — Competence

Rule 3 — Scope of Data Science Professional Services Between Client and Data Scientist
Rule 4 — Communication with Clients

Rule 5 — Confidential Information

Rule 6 — Conflicts of Interest

Rule 7 — Duties to Prospective Client

Rule 8 — Data Science Evidence, Quality of Data and Quality of Evidence:

(a) A data scientist shall inform the client of all data science results and material facts known to the data scientist that
will enable the client to make informed decisions, whether or not the data science evidence are adverse.

(b) A data scientist shall rate the quality of data and disclose such rating to client to enable client to make informed
decisions. The data scientist understands that bad or uncertain data quality may compromise data science
professional practice and may communicate a false reality or promote an illusion of understanding.

(c) A data scientist shall rate the quality of evidence and disclose such rating to client to enable client to make informed
decisions.

(g) A data scientist shall use reasonable diligence when designing, creating and implementing algorithms to avoid harm.
The data scientist shall disclose to the client any real, perceived or hidden risks from using the algorithm. After full
disclosure, the client is responsible for making the decision to use or not use the algorithm.

(h) A data scientist shall use reasonable diligence when designing, creating and implementing machine learning systems
to avoid harm. The data scientist shall disclose to the client any real, perceived or hidden risks from using a machine
learning system. After full disclosure, the client is responsible for making the decision to use or not use the machine
learning system.

Rule 9 — Misconduct

Bezeichnung Standard Urheber/Autoren Begriindungssystem

8 ethische Normen und Werte im | SATW (Schweizerische Akademie
Umgang mit Big Data der Technischen Wissenschaften) /

HTW Chur
(vgl. Hauser et al. 2017)

Beschreibung des Standards

*  Schutz der Privatsphare: informierte Zustimmung
*  Gleichheit und Nichtdiskriminierung

. Informationelle Selbstbestimmung
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*  Kontrolle der eigenen (digitalen) Identitat

o Transparenz

*  Solidaritat: muss weiter beansprucht werden dirfen
. Kontextuelle Integritat: keine Re-Kontextualisierung

. Eigentums- und Urheberrecht

Bezeichnung Standard Urheber/Autoren Begriindungssystem
10 ethische Leitlinien fir die Institut fur Digitale Ethik der Technischer Fortschritt soll stets im Dienste
Digitalisierung von Hochschule der Medien Stuttgart der Menschen stehen. ,Unternehmen sollten
Unternehmen*® sich ihrer sozialen und 6kologischen

Uberzeugung iibernehmen.”

Verantwortung bewusst sein und diese aus

Beschreibung des Standards

Datenodkologische Verantwortung
1. Die Privatsphare soll geschiitzt werden.
2. Smart-Data-Ansatze sollen als Vorbild dienen.
3. Die Sicherheit und Qualitat der Daten sollen gewdhrleistet sein.
Faires & gerechtes Arbeiten 4.0
4. Essollen faire und gerechte Arbeitsbedingungen gelten.
5. Mitarbeiter sollen am Digitalisierungsprozess des Unternehmens teilhaben.
6. Die Aus- und Weiterbildung sowie die digitalen Kompetenzen der Mitarbeiter sollen geférdert werden.
Chancengerechtigkeit & Fiirsorge
7. Chancengerechtigkeit soll geférdert und Diskriminierung vermieden werden.
8. Auf schutzbediirftige Personen soll besonders Riicksicht genommen werden.
Folgenabschatzung & Nachhaltigkeit
9. Kinstliche Intelligenz soll werteorientiert gestaltet werden.

Die Digitalisierung soll dazu dienen, natiirliche Ressourcen zu schonen.

Bezeichnung Standard Urheber/Autoren Begriindungssystem

9

Ethische Grundsitze™ Dimension Data Germany AG & Co.

KG

158 Vgl. http://www.digitale-ethik.de/digitalkompetenz/10-ethische-unternehmensleitlinien. Zugegriffen:
Dezember 2017.

159 Vgl. https://www.dimensiondata.com/de-DE/AboutUs/Seiten/Governance-and-Ethics.aspx. Zugegriffen:
Dezember 2017.
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Beschreibung des Standards

,Dimension Data verpflichtet sich, an allen Standorten weltweit nach ethischen Grundsatzen zu handeln und die

Landesgesetze einzuhalten. Wir sind der Uberzeugung, dass ein integrierter Ansatz fiir Governance, Ethik,

Risikomanagement und Compliance unsere Werte untermauert und uns unseren Zielen als verantwortungsbewusstes

Unternehmen naher bringt.

In allen geschaftlichen Prozessen von Dimension Data haben Transparenz und Integritat hochste Prioritat. Unsere

Mitarbeiter sind zur Einhaltung der Prinzipien, Werte und ethischen Grundsatze des Unternehmens aufgefordert. Wir

stellen Richtlinien auf, aus denen klar hervorgeht, was wir ungeachtet des jeweiligen Standorts von jedem einzelnen

unserer Mitarbeiter erwarten.”

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Big Data Ethics: 4 Guidelines for

. . 160
Organisations

Datafloqg: “Datafloq is the one-stop
source for big data, blockchain and
artificial intelligence. We offer
information, insights and
opportunities to drive innovation
with emerging technologies.”

S0, together we will have to learn the limits
and understand how much privacy we want
to keep and how much we want to give-up
for free stuff. Therefore, it might be easier to
‘crowd-source’ a set of Big Data privacy
guidelines. So, how could such guidelines
look like? Here are some proposals of
guidelines that should be included.”

Beschreibung des Standards

1. Radical Transparency

2. Simplicity by Design

3. Preparation and Security are Key

4. Make Privacy Part of the DN

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

Universal Principles of Data
Ethics

(vgl. Accenture 2016b)

Accenture

Beschreibung des Standards

Data science professionals and practitioners should strive to perpetuate these principles:

1. The highest priority is to respect the persons behind the data.

2. Attend to the downstream uses of datasets.

3. Provenance of the data and analytical tools shapes the consequences of their use.

4. Strive to match privacy and security safeguards with privacy and security expectations.

5. Always follow the law, but understand that the law is often a minimum bar.

160 Vgl. flog.to/wMijgB. Zugegriffen: 14. Dezember 2017.




6. Be wary of collecting data just for the sake of more data.

7. Data can be a tool of inclusion and exclusion.

8. As much as possible, explain methods for analysis and marketing to ...

9. Data scientists and practitioners should accurately represent their qualifications, limits to their expertise, ...
10. Aspire to design practices that incorporate transparency, configurability, accountability, and auditability.
11. Products and research practices should be subject to internal, and potentially external ethical review.

12. Governance practices should be robust, known to all team members and reviewed regularly.

Bezeichnung Standard Urheber/Autoren Begriindungssystem
Community Principles on Ethical Bloomberg, “At Bloomberg's 2017 Data for Good
Data Sharing (CPEDS) Exchange, the fourth annual conference

BrightHive,

exploring how data science can help solve
Data for Democracy problems for social good, a partnership was
announced between Bloomberg, BrightHive
and Data for Democracy to develop a code of
ethics for data scientists from the ground up.
Called the "Community Principles on Ethical
Data Sharing (CPEDS)," this code of ethics
will provide a set of guidelines about
responsible data sharing and collaboration.
[...] By developing a code of conduct around
data sharing, data scientists can be
thoughtful, responsible, and ethical agents of

change in their organizations.”161
Wird derzeit ausgehandelt.
Bezeichnung Standard Urheber/Autoren Begriindungssystem
Do's & Dont's DataEthics »This list of tools for companies is not a

Data Ethics Tools for Companies ... is a politically independent

. . 16
and Organisations

certification from DataEthics and we cannot

) take responsibility for any use of the tools. It
ThinkDoTank

is a list of tips for tools, we believe are trying
to handle data ethically.”

Beschreibung des Standards

Drop automatic renewal of a service.

Drop 'Sneak into basket'-tactic meaning sneaking stuff into a shopping basket and making it hard to remove it

again

Make it easy to leave you - it really enhances trust.

161

162

Vgl. https://www.bloomberg.com/company/announcements/bloomberg-brighthive-data-democracy-launch-
initiative-develop-data-science-code-ethics. Zugegriffen: 30. Januar 2018.

Vgl. http://dataethics.eu/en/tools. Zugegriffen: 06. Januar 2018.
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Use opt-in instead of opt-out, for instance when people sign up for newsletters. Don't sign up people
automatically.

Be honest in your offers: 'Only two rooms left' should only be used, when there are two rooms left.
Don't make your customers compromise the privacy of their friends.

Make it very clear and easy to find who is behind your website, where is your headquarter and how to get in
contact with you.

Avoid 'evil-by-design’, that is manipulative webdesign.

Be grateful, and thank your customer. It works.

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Digital Manifest von Dirk Helbing, Bruno S. Frey, ,2Zusammenfassend kann man sagen: Wir
Gerd Gigerenzer, Ernst Hafen, stehen an einem Scheideweg. Big Data,

(vgl. Helbing et al. 2016) . R . .
Michael Hagner, Yvonne kiinstliche Intelligenz, Kybernetik und
Hofstetter, Jeroen van den Hoven, Verhaltensokonomie werden unsere
Roberto V. Zicari und Andrej Gesellschaft pragen —im Guten wie im
Zwitter Schlechten. Sind solche weit verbreiteten

Technologien nicht mit unseren
gesellschaftlichen Grundwerten kompatibel,
werden sie frilher oder spater groRflachigen
Schaden anrichten. So kénnten sie zu einer
Automatisierung der Gesellschaft mit
totalitaren Zigen fuhren. Im schlimmsten
Fall droht eine zentrale kiinstliche Intelligenz
zu steuern, was wir wissen, denken und wie
wir handeln.” (S. 18)

Beschreibung des Standards

Wir fordern deshalb die Einhaltung folgender Grundprinzipien:

1.

10.

die Funktion von Informationssystemen starker zu dezentralisieren;
informationelle Selbstbestimmung und Partizipation zu unterstiitzen;
Transparenz flr eine erhéhte Vertrauenswiirdigkeit zu verbessern;
Informationsverzerrungen und -verschmutzung zu reduzieren;

von den Nutzern gesteuerte Informationsfilter zu ermoglichen;
gesellschaftliche und 6konomische Vielfalt zu fordern;

die Fahigkeit technischer Systeme zur Zusammenarbeit zu verbessern;
digitale Assistenten und Koordinationswerkzeuge zu erstellen;
kollektive Intelligenz zu unterstiitzen; und

die Mindigkeit der Birger in der digitalen Welt zu fordern — eine »digitale Aufklarung«.

Bezeichnung Standard Urheber/Autoren Begriindungssystem
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Ethische Grundprinzipien fiir Big
Data-Akteure'®®

Initiative ,Data for Humanity“

Beschreibung des Standards

164
1. Donoharm

2. Use data to help create peaceful coexistence

3. Use data to help vulnerable people and people in need

4. Use data to preserve and improve natural environment

5. Use data to help create a fair world without discrimination

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

5 Thesen zu Vertrauen und
Sicherheit im Internet'®®

Deutsches Institut fir Vertrauen
und Sicherheit im Internet

Thesen sind Grundlage der Institutsarbeit

Beschreibung des Standards

1. Das Internet ist eine Kulturleistung der Menschheit von historischer Bedeutung.

2. Sicherheit und Stabilitat der Internet-Infrastruktur — beides ist unabdingbar.

3. Das Internet bietet Moglichkeiten zur Beteiligung an der Gestaltung von Staat und Gesellschaft.

4. Nutzer, Wirtschaft und Staat haben eine gemeinsame Pflicht, Grundregeln fiir den Umgang miteinander im

Internet auszuhandeln und fiir deren Verbindlichkeit zu sorgen.

1. 5. Freiheit und Sicherheit sind Grundbedirfnisse — auch im Internet.

Bezeichnung Standard

Urheber/Autoren

Begriindungssystem

ADM Manifest®

Algorithmwatch

,Prozesse algorithmischer
Entscheidungsfindung (algorithmic decision
making, ADM) gehoren langst zum taglichen
Leben; zukiinftig werden sie noch eine viel
groBere Rolle spielen. Sie bergen enorme
Gefahren und bieten enorme Chancen. Dass
ADM-Prozesse dem Blick derjenigen
entzogen werden, die von ihnen betroffen

sind, ist kein Naturgesetz.”

Beschreibung des Standards

1. ADM ist niemals neutral.

163 Vgl. http://www.bigdata.uni-frankfurt.de/dataforhumanity. Zugegriffen: 16. Dezember 2017.

164 Ausfiihrlicher in Zwitter und Zicari 2016.

165 Vgl. https://www.divsi.de/ueber-uns/das-institut/5-thesen. Zugegriffen: 15. Dezember 2017.

166 Vgl. https://algorithmwatch.org/de/das-adm-manifest-the-adm-manifesto. Zugegriffen: 14. Dezember 2017.
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2. Die Schopfer von ADM-Prozessen sind verantwortlich fur ihre Resultate. ADM-Prozesse werden nicht nur von

ihren Entwicklern erschaffen.
3.  ADM-Prozesse mussen nachvollziehbar sein, damit sie demokratischer Kontrolle unterworfen werden kénnen.

4. Demokratische Gesellschaften haben die Pflicht, diese Nachvollziehbarkeit herzustellen: durch eine

Kombination aus Technologien, Regulierung und geeigneten Aufsichtsinstitutionen.

5.  Wir missen entscheiden, wie viel unserer Freiheit wir an ADM Ubertragen wollen.

Bezeichnung Standard Urheber/Autoren Begriindungssystem

Ansatzpunkte fir Interventionen Bertelsmann-Stiftung (,,Algoethik”) | ,Die bisherige Untersuchung zeigt: Die
Leitwerte von Freiheit, Wahrheit, Vielfalt und
(vgl. Lischka/Stocker 2017) . . .
gesellschaftlicher Integration sind
grundsatzlich zur Analyse von Intermedidren
geeignet. [...] Handlungsoptionen, um den
Leitwerten Gliltigkeit zu verschaffen, sind im

Wesentlichen in zwei Bereichen zu suchen:
- algorithmische Entscheidungsfindung

- menschliche Wahrnehmung” (S. 51)

Beschreibung des Standards

Algorithmische Entscheidungsfindung
Makroebene
*  Gesellschaftliche Verstandigung Uber Leitwerte
*  Sicherung der Vielfalt der Relevanzprognosen
Mesoebene
. Forderung externer Evaluation
. Institutionelle Verankerung und dynamische Entwicklung von Leitwerten (bspw. Professionsethik, Algorithmenrat)
Mikroebene
* Individuelle Verankerung von Leitwerten (z. B. in Ausbildung)

. Forderung individueller Kompetenzen im Umgang mit algorithmischen Systemen

Menschliche Wahrnehmung
Makroebene
. Forschung und externe Evaluation
Mesoebene
*  Sicherung der Vielfalt der Foren fiir menschliche Interaktion

i Immunisierung
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Mikroebene
*  Vielfaltiger individueller Input

*  Sensibilisierung fiir die Wirkung kognitiver Verzerrungen

Bezeichnung Standard Urheber/Autoren Begriindungssystem
10 Gebote der Digitalen Ethik™®’ Institut flr Digitale Ethik der »[...] Leitlinien, die helfen, die Wiirde des
Hochschule der Medien Stuttgart Einzelnen, seine Selbstbestimmung und

Handlungsfreiheit wertzuschatzen.”

Beschreibung des Standards

1. Erzdhle und zeige moglichst wenig von Dir.

2. Akzeptiere nicht, dass Du beobachtet wirst und Deine Daten gesammelt werden.

3. Glaube nicht alles, was Du online siehst und informiere Dich aus verschiedenen Quellen.
4. Lasse nicht zu, dass jemand verletzt und gemobbt wird.

5. Respektiere die Wiirde anderer Menschen und bedenke, dass auch im Web Regeln gelten.
6. Vertraue nicht jedem, mit dem Du online Kontakt hast.

7. Schitze Dich und andere vor drastischen Inhalten.

8. Messe Deinen Wert nicht an Likes und Posts.

9. Bewerte Dich und Deinen Korper nicht anhand von Zahlen und Statistiken.

10. Schalte hin und wieder ab und génne dir auch mal eine Auszeit.

167 Vgl. http://www.digitale-ethik.de/digitalkompetenz/10-gebote. Zugegriffen: 04. Dezember 2017.
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10.3. LISTE DER GESPRACHSPARTNER/INNEN

Von keinem Geringeren als von Johann Wolfgang Goethe stammt folgende Bilanzierung: , Was bin ich denn
selbst? Was habe ich denn gemacht? Ich sammelte und benutzte alles, was mir vor Augen, vor Ohren, vor
die Sinne kam {(...). Alle kamen und brachten mir ihre Gedanken, ihr Kénnen, ihre Erfahrungen, ihr Leben und
ihr Sein; so erntete ich oft, was andere gesdet; mein Lebenswerk ist das eines Kollektivwesens, und dies Werk
trdgt den Namen Goethe”. Fiir dieses Gutachten durften wir ebenfalls ,,mit fremden Gehirnen denken®.
Dafiir danken wir folgenden Gesprachspartnerinnen, die dieses Gutachten mit ihren Einschdtzungen und

Perspektiven auf Big Data in kollegialer Art und Weise bereichert haben:

Bauer, Christian, Dr. phil, M.A., HAW Wirzburg-Schweinfurt, wissenschaftlicher Mitarbeiter an der Fakultat
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